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Kurzreferat

Evaluierung des Einsatzes von Funk-Netzwerken in einem ma-
ritimen Umfeld zur Uberwachung von Sportbooten

Das Ziel der vorliegenden Masterarbeit war es, die aktuell verfiigbaren Funktechno-
logien fiir das Internet of Things zu vergleichen und eine Passende zur Uberwachung
von Sportbooten in einem Hafen oder Winterlager zu ermitteln. Nach dem Vergleich
fiel die Entscheidung auf Wifi-haLLow, da es iiber einen geringen Energieverbrauch und
eine hohe Reichweite verfiigt. Zudem kann ein einzelner Access Point bis zu 8000 Sta-
tionen verwalten. Zusatzlich verfiigt Wifi-haLow iiber eine Mesh Funktionalitdat, mit
der die Reichweite und die mogliche Anzahl an Netzwerkstationen erweitert werden
kann. Um die Eignung zu iiberpriifen wurden verschiedene Labor- und Feldversuche
mit einem speziell entwickelten Testaufbau durchgefiihrt. Bei den Laborversuchen
wurde die Ddmpfung durch verschiedene Materialien wie Holz und Glas getestet. In
den Feldversuchen wurde zum Einen die Ubertragung auf einer freien Strecke von bis
zu einem Kilometer sowie zum Anderen die Ubertragung in einem Hafen getestet.
Diese Versuche zeigten, dass das Protokoll fiir die geplante Anwendung gut geeignet
ist und der Referenz Hafen 'Ultramarin’ in Nonnenhorn mit einem einzigen Access
Point abgedeckt werden koénnte.



Abstract

Evaluation of the use of radio networks in a maritime envi-
ronment for the monitoring of sports boats

The aim of this master thesis was to compare the currently available wireless techno-
logies for the Internet of Things and to determine a suitable one for monitoring sports
boats in a harbor or winter storage facility. After the comparison, the decision was
made to use Wifi-hal.Low because it has low energy consumption and a high range.
In addition, a single access point can manage up to 8000 stations. Furthermore Wifi-
haLLow has a mesh functionality that can extend the range and the possible number
of network stations. To verify its suitability, various laboratory and field tests were
conducted using a custom test setup. In the laboratory tests, attenuation through
various materials such as wood and glass was tested. In the field tests transmission
over a free path of up to one kilometer, as well as transmission in a port was tested.
These tests showed that the protocol is well suited for the planned application and
that the reference port "Ultramarin’ in Nonnenhorn could be covered with a single
access point.
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1 Einleitung

Durch die konstant voranschreitende Digitalisierung werden immer mehr Geréte mit
dem Internet verbunden. So verfiigen mittlerweile in vielen ’Smart Homes’ bereits
die Lichter, Thermostate und andere Haushaltsgerite iiber eine Internetverbindung
und erméoglichen eine zentrale Uberwachung und Verwaltung. Ebenso verfiigen immer
mehr Industrieanlagen iiber Moglichkeiten ihre Daten ins Internet zu senden und
ermoglichen dadurch eine bessere Analyse der Daten und Dienste wie frithzeitige
Fehlererkennung oder Verschleifloptimierung. (Arne Holst 2021; Avnet 2021)

Im maritimen Bereich entwickelt sich die Digitalisierung auch immer weiter. Im
Bereich der Sportboote gibt es mittlerweile einige Hersteller, die immer mehr
Moglichkeiten zur Uberwachung der Boote anbieten. So bieten beispielsweise Deh-
ler mit der 'MyDehler Safety Cloud’, Garmin mit dem ’OnDeck Hub’ und Yacht
Sentinel mit dem "Yacht Sentinel 6’ jeweils Komplettlosungen zur Uberwachung von
Sportbooten an. Jedoch sind die Systeme nicht untereinander kompatibel, wodurch
die Entscheidung fiir einen Hersteller getroffen werden muss. Entsprechend kénnen
nicht die besten Module verschiedener Hersteller miteinander kombiniert werden, da
ansonsten mehrere Systeme auf dem Boot installiert werden miissten. (Dehler 2021;
Garmin 2021; Sentinel 2021)

Das Projekt ’SmartShip’ hat das Ziel eine zentrale Plattform zu schaffen, in die
moglichst viele der bereits vorhandenen Einzellosungen integriert werden koénnen
und die moglichst einfach erweitert werden kann. So héitte der Kunde am Ende die
Moglichkeit eine zentrale Einheit von "SmartShip’ in sein Boot zu integrieren und iiber
die bereitgestellte Schnittstelle alle auf dem Boot installierten Systeme zu verwalten.

Ebenso soll eine Low Power Komponente integriert werden, die fiir die Uberwachung
zentraler Parameter, wie der Batteriespannung, der Batterietemperatur und dem
Stand des Bilgewassers, zustdndig ist. Diese Komponente wird unter dem Namen
Ship Infrastructure Monitoring Unit (SIMU) entwickelt. Ziel dabei ist es die zu
iiberwachenden Parameter mit moglichst geringem Energicaufwand mithilfe eines
Netzwerks vom Boot zu einer zentralen Stelle zu iibertragen. Da aus versicherungs-
technischen Griinden der Hauptschalter zur Bordbatterie im unbesetzten Zustand
des Bootes getrennt werden muss, ist es wichtig, dass das Monitoring mithilfe einer
Batterie moglichst lange autark funktioniert. Um dieses Ziel zu erreichen, miissen
die Daten effizient iibertragen werden. Ebenso muss das richtige Protokoll fiir den
Anwendungsfall gewéahlt werden.

1.1 Rahmenbedingungen

Das Netzwerk ist fiir die Ubertragung von Sensordaten von Booten, die sich in einem
Hafen oder Winterlager befinden, in eine Cloud geplant. Entsprechend sind einige



Voriiberlegungen zum Einsatzgebiet und den dort gegebenen Bedingungen beziiglich
Infrastruktur und Umgebung noétig, um eine passende Funktopologie zu finden.

Wie grof sind die Boote, auf denen die Netzwerk-Knoten platziert werden sollen?
e Linge: von ca. 8 bis zu 15 Meter

e Breite: von ca. 2.5 bis zu 5 Meter

Wie weit sind die Netzwerk-Knoten voneinander entfernt?
e Auf jedem Boot soll ein Netzwerk-Knoten vorhanden sein.

e Es konnen freie Liegeplatze zwischen den Booten liegen.

Aus welchen Materialien bestehen die Boote?
e Glasfaserverstirkter Kunstoff (GFK) (iiber 90%)
e Aluminium
e Stahl

e Karbon

Wo sollen die Netzwerk-Knoten auf den Booten platziert werden?
e Noch nicht definiert
e Nach Moglichkeit im Innenraum

e Nach Moglichkeit in Batterienédhe

Wie viele Netzwerk-Knoten befinden sich in einem Netzwerk?
e Alle Boote in einem Hafen sollen iiber einen Netzwerk-Knoten verfiigen

e In der Meichle und Moor Marina in Kressbronn bis zu ca. 1400 Boote

Wie wird das Netzwerk an das Internet angebunden?

e Borderrouter, welche die Daten der Boote weiterleiten.
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1.2 Zielsetzung

Ziel ist es, aus den aktuell am Markt verfiigbaren Funk-Technologien, iiber Metriken
objektiv das fiir den maritimen Anwendungsfall am besten geeignete Protokoll zu
ermitteln.

Anhand dieser Technologie sollen dann einige mogliche Szenarien zuerst im Labor
und dann unter Realbedingungen gemessen werden, um herauszufinden, wie stark die
Ubertragungsqualitit durch verschiedene Hindernisse im Hafen beeinflusst wird.

Basierend auf der gewéhlten Technologie soll ein einfaches Prognosetool entwickelt
werden, das mithilfe einiger Parameter, wie der Grofle des Hafens und der Anzahl der
Boote eine Abschitzung erstellt, wie das Netzwerk in einem Hafen ausgelegt werden
muss.



2 Technologievergleich

Um ein passendes Protokoll zu finden wurde zuerst eine Liste mit allen aktuellen
Protokollen, die im Internet of Things (IoT) relevant sind, erstellt. Ausgehend von
dieser Liste wurde die Auswahl anhand einiger Metriken weiter eingegrenzt bis alle
restlichen Protokolle fiir den Einsatz denkbar waren.

Die folgende Liste basiert auf den Protokollen, die von groflen Herstellern verwen-
det werden und immer wieder im Zusammenhang mit [oT zu finden sind. (Patrick
Mannion 2017; The Complete List Of Wireless IoT Network Protocols 2016; Tom
Pannell 2018)

e Bluetooth Low Energy
e Bluetooth Mesh

o ZigBee

e Thread

o 7Z-Wave

e LoRaWan

e Sigkox

e NB-IoT

e ANT, ANT+ und ANT Blaze
e NFC

e WIFI halLow

e EnOcean

e SmartMesh IP(TSMP)
e FruityMesh (BLE)

e GLowPan over 802.15.1
e GLowPan over 802.15.4



2.1 Uberblick

Nahezu alle Protokolle definieren eine Schichtenarchitektur, auch Stack genannt. Die
verschiedenen Schichten (Layer) sind fiir klar definierte Aufgaben zustindig. Das be-
kannte Open System Interconnection (OSI) Modell definiert sieben Schichten, die alle
notigen Abstraktionen von der Applikationsebene bis hin zum physikalischen Medi-
um, in dem die Ubertragung stattfindet, bilden. Um den Aufbau eines Protokolls
darzustellen werden die verschiedenen Schichten, iiber die das Protokoll verfiigt, ger-
ne neben denen des OSI Modells dargestellt, um die Funktionalitdten der Schichten
zu reprasentieren. In Abb. 1 sind einigen der betrachteten Technologien stark verein-
facht dargestellt, um einen Uberblick iiber die verwendeten Standards zu erhalten.
Dabei sind die Schichten jeweils in wenige Blocke aufgeteilt. Der untere Block kombi-
niert Media Access Layer (MAC) und Physical Layer (PHY) (folgend auch als Radio
bezeichnet). Der dariiber liegende Block zeigt, ob das Protokoll die anderen Lagen
vollstdndig definiert, oder ob dort weitere Variationen moglich sind.

Fiir MAC und PHY werden zumeist dhnliche Standards verwendet. Die dariiber
liegenden Schichten unterscheiden sich dann bei den meisten Protokollen.

Bluetooth Low Energy (BLE) ist ein Protokoll, dass fiir energieeffiziente
Ubertragung von kleinen Datenpaketen entwickelt wurde. Im Gegensatz zu Bluetooth
(Classic ist das Protokoll nicht fiir Streaming Anwendungen gemacht. Die Kommuni-
kation ist an sogenannte Charakteristiken gekoppelt, mit denen definiert wird, welche
Daten sich dort befinden. Es gibt einige Charakteristiken, die von der Bluetooth
Special Interest Group (SIG) definiert sind. Beispiele dafiir sind Charakteristiken fiir
Puls, Temperaturen und Softwareversion. Das Protokoll wurde mit Bluetooth 4.0
released. Erstes Releasedatum war im Dezember 2009. Das Protokoll wird von der
Bluetooth SIG verwaltet. (Joe Tillison 2016)

Bluetooth Mesh (BL Mesh) ist ein Mesh Protokoll, dass fiir das IoT entwickelt
wurde. Als Grundlage dient dabei der BLE Stack. BLL Mesh definiert dabei verschie-
dene Rollen, um Knoten mit begrenzter Energie die Mdoglichkeit zu geben, sich die
meiste Zeit in einem energiesparsamen Schlafzustand zu befinden. Das Protokoll wur-

de 2014 entworfen. Im Juli 2017 wurde es in den Bluetooth Standard iibernommen.
Das Protokoll wird von der Bluetooth SIG verwaltet. (Mesh Working Group 2017)

ZigBee ist ein offener Standard, der fiir Home Automatisierung entwickelt wurde.
Die Kommunikation ist dabei an die Zigbee Cluster Library (ZCL) gekoppelt. Durch
die ZCL wird die Interoperabilitit verschiedener ZigBee Geréte vereinfacht, indem
verschiedene Datenmodelle definiert sind, mit denen kommuniziert werden kann. Die
ZigBee Alliance entstand 2002. Die ersten Produkte die ZigBee verwendeten, wurden
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2006 verdffentlicht. Da ZigBee bereits seit 2006 am Markt erprobt ist, ist es eine
der ausgereiftesten Technologien im IoT Bereich. Das Protokoll wird von der ZigBee
Alliance verwaltet. (ZigBee Alliance 2021)

6LowPan definiert nur die Layer zwischen Radio und anderen Internetprotokol-
len. Es kann daher mit diversen Radios wie dem von Bluetooth oder ZigBee und
Ubertragungsprotokollen wie User Datagram Protocol (UDP), Transmission Control
Protocol (TCP), Constrained Application Protocol (COAP) und Message Queuing
Telemetry Transport (MQTT) verwendet werden. Es existieren einige Musterimple-
mentierungen. Eine sehr bekannte, die auch von einigen Herstellern referenziert wird,
ist die von Contiki OS. Die erste Version des Protokolls wurde 2007 veroffentlicht. Das
Protokoll wird von der Internet Engineering Task Force (IETF) verwaltet. (eetimes
2011)

Thread ist ein Protokoll, dass fiir neue IoT Anwendungen entwickelt wurde. Es
verfiigt iber nativen Internet Protocol (IP) Support und baut auf einer Kombination
von 6LowPan und UDP auf. Ein Hauptziel des Protokolls ist es einen nahtlosen
Ubergang von IP-Netzwerken in Low Power Wireless Netzwerke zu erméglichen. Das
Protokoll wurde 2014 von der Thread Group veroffentlicht. (threadgroup 2014)

Smartmesh IP ist ein proprietéires Protokoll, dass von Analog Devices angeboten
wird. Es ist speziell fiir Low Power Mesh Anwendungen entwickelt worden, in denen
jeder Knoten als batteriebetriebener Router verwendet werden kann. Dies wird durch
eine Kombination des 802.15.4e Radios mit 6LowPan und UDP erreicht. Das Netzwerk
wird von einem sogenannten E-Manager verwaltet. Dieser kann bis zu 100 Knoten
verwalten. Wenn das Netzwerk grofler wird muss ein V-Manager hinzugefiigt werden.
Dieser kann mehrere E-Manager verwalten und erméglicht somit eine Erweiterung des
Netzwerks auf bis zu 50000 Knoten. Das Protokoll wurde 2012 von Analog Devices
verdffentlicht. (Dust Networks 0.D.)

Wifi-HaLow ist die Low Power Adaption von WLAN. Der Standard verwendet im
Gegensatz zu den anderen WLAN-Standards Frequenzen im sub-GHz Bereich. Da-
durch verfiigt er zwar {iber geringere Datenraten, bendtigt aber auch weniger Energie
und kann léngere Strecken iiberbriicken. Der Standard wurde speziell fiir Anwen-
dungen im [oT-Bereich entwickelt, die mit wenig Energie zyklisch Daten iibertragen
miissen und sich an Orten befinden, die schwer zugénglich sind. Der Standard wurde
2016 veroffentlicht. Eine entsprechende Hardware ist aber erst seit 2020 verfiigbar.
Das Protokoll wird von der WIFI-Alliance verwaltet. (wifi alliance 2016; Babar Ha-
shim 2020)



Wirepas ist ein proprietidrer Stack, der in der Lage ist mit beliebigen Radios ein
Mesh Netzwerk zu erstellen. Der Stack unterstiitzt IPv6, was die Anbindung an das In-
ternet mittels Borderrouter vereinfacht und End-to-End Verschliisselung ermdoglicht.
Die Firma Wirepas wurde 2010 gegriindet. Davor wurde das Protokoll als Univer-
sitdtsprojekt entwickelt. (wirepas 2021)

Narrow Band IoT (NB-IoT) ist eine Cellular Technologie, die mit dem Ziel der
Maschine zu Maschine (M2M) Kommunikation entwickelt wurde. Im Gegensatz zu
anderen Cellular Technologien wie 4G und 5G verfiigt NB-IoT iiber geringere Daten-
raten, benotigt dafiir aber auch deutlich weniger Energie und kann somit iiber einen
langeren Zeitraum mit einer Batterie versorgt werden. Da es sich um eine Cellular
Technologie handelt, fallen jéhrliche Gebiihren fiir die Nutzung des Netzes an. Das
Protokoll wurde 2015 von 3GPP im Release 13 spezifiziert. (Jewel, Zakariyya und Lin
2021)

LoRaWan ist ein Low Power Wide Area Network (LPWAN), das zur energieef-
fizienten Ubertragung kleiner Datenmengen im IoT Kontext entwickelt wurde. Als
Ubertragungs-Technologie kommt LoRa zum Einsatz. Um LoRaWan nutzen zu kénnen,
muss ein Netzwerk vorhanden sein. Wenn dies nicht der Fall ist, muss ein eigenes Gate-
way zur Abdeckung des gewiinschten Raums aufgestellt werden. Das Protokoll wurde

2015 verdffentlicht und wird von der LoRa-Alliance verwaltet. (Jacob Kastrenakes
2019; Ramon Calif 2015)

Z-Wave ist ein Protokoll, dass speziell fiir die Heim-Automatisierung entwickelt
wurde. Die ersten Z-Wave Geriéte sind seit 2004 am Markt. Die Technologie ist durch
die Einsatzdauer gut ausgereift. Noch ist Z-Wave proprietéir und gehort aktuell Silabs,
jedoch wurde 2019 angekiindigt, dass der Standard geoffnet werden soll. Das Protokoll
wurde 1999 veroffentlicht. Die Z-Wave Alliance wurde erst 2005 gebildet. (Daniel
Anglin Seitz 2020; Zwave Alliance 2021)

EnOcean ist als extrem energiesparsame Technologie zur Sensorautomatisierung
entwickelt worden. Die angebotenen Sensoren konnen ohne Batterie dank FEnergy
Harvesting aus Umgebungslicht oder Tastendrucken theoretisch beliebig lange aut-
ark betrieben werden. EnOcean wurde 2001 als Spin-off der Simens AG gegriindet.
(EnOcean 2012)

ANT / ANT+ / ANT Blaze ist ein Protokoll, dass fiir geringen Energiever-
brauch und die Ubertragung geringer Datenmengen entwickelt wurde. Es ist meist in
Wearables wie Sport Trackern und dhnlichen zu finden. Die Erweiterung ANT Blaze



ermoglicht es, ein Maschen-Netzwerk aufzubauen. Jedoch reduziert sich die effektive
Datenrate bei steigender Netzwerkgrofle stark. ANT wurde 2003 von Dynastream In-
novations veroffentlicht. ANT+ wurde 2004 veroffentlicht. Im weiteren Text werden
ANT / ANT+ und ANT Blaze als ANT bezeichnet. (thisisant 2021)

SigFox ist wie NB-IoT eine Cellular Technologie. Jedoch ist SigFox proprietar und
unterstiitzt nur geringere Datenraten. Wie bei NB-IoT fallen fiir die Nutzung des
Netzes jahrlich Gebiithren an. Das Protokoll ist primér fiir Anwendungen, die nur
Up-Link Daten bendétigen, gedacht. Es ist zwar eine Bi-Direktionale Kommunikation
moglich, jedoch sind Downlink Pakete nur nach einer Anfrage des Moduls méglich und
konnen maximal 8 Bytes tibertragen. SigFox wurde 2010 gegriindet. (Sigfox 2021a;
Sigfox 2021b)

Fruity Mesh ist ein proprietidres Mesh Protokoll, dass als Basis BLE verwendet.
Im Gegensatz zu BL Mesh ist es verbindungsorientiert und verwendet nicht nur die
Advertisingkanéle zur Ubertragung. Der Stack wird von BlueRange veréffentlicht und
gepflegt. Die erste Version des Protokolls wurde 2015 veroffentlicht. (Marius Heil 2015)

In Abbildung 1 sind exemplarisch einige der Stacks abgebildet. Die Darstellung
orientiert sich am OSI-Schichten Modell. Fiir eine vereinfachte Darstellung sind die
Media Layer in orange zusammengefasst. Der Application Layer ist in gelb dargestellt
und der Transportation Layer falls explizit vorhanden in orange. Die grauen Boxen
signalisieren, welcher Teil der Protokolle vollstdndig definiert ist und fiir gewdhnlich
als fertiger Stack verwendet werden kann.

Dabei ist gut ersichtlich, dass sowohl Thread als auch Smartmesh IP &hnlich
aufgebaut sind und 6LowPan Layer beinhalten. Durch die komplette Definition der
Lagen ist sichergestellt, dass die Layer gut miteinander funktionieren. Bei 6LowPan
als alleinstehender Technologie hat der Entwickler mehr Freiheiten beziiglich dem
Radio und dem Protokoll fiir die Anwendung. Jedoch muss in diesem Fall sichergestellt
werden, dass alle Layer wie gewiinscht miteinander funktionieren.

Bevor ein genauerer Vergleich durchgefiihrt wird konnen bereits einige Protokolle
ausgeschlossen werden, da diese iiber mindestens eine Eigenschaft verfiigen, die sie
fiir den geplanten Anwendungsfall unbrauchbar macht.

Da die geplante Uberwachung von Sportbooten in einem Hafen oder Winterlager
stattfinden wird, muss die Technologie in der Lage sein, entsprechende Fldchen ab-
zudecken. EnOcean und BLE {iibertragen im 2.4 GHz Band, sind aber nicht in der
Lage ein Mesh zu formen. Entsprechend ist die Reichweite nicht grofl genug um eine
Hafenanlage abzudecken. Z-Wave iibertrégt ebenso im 2.4 GHz Band. Ist aber in der
Lage ein Mesh Netzwerk zu formen. Dabei konnen Nachrichten aber iiber maximal
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Abbildung 1: Vereinfachter Vergleich einiger Stacks

4 Hops weitergeleitet werden. Wenn eine durchschnittliche Reichweite von 50 - 70 m
pro Hop angenommen wird, kann bei maximal 4 Hops der am weitesten entfernte
Knoten nur 280 m entfernt platziert werden. Da die Hafenanlagen iiber 500 m lang
sein konnen ist Z-Wave also nicht in der Lage die gewiinschte Flache abzudecken.
Obwohl BL Mesh und ZigBee fiir die Heimautomatisierung sehr gut geeignet sind
und die Moglichkeit bieten Low Power Knoten zu verwenden, sind die Technologi-
en fiir die geplante Anwendung nicht geeignet, da sie keine Low Power Router un-
terstiitzen. Bei beiden Protokollen wird davon ausgegangen, dass Router iiber einen
Netzanschluss verfiigen und dauerhaft aktiv sind. Diese Vorgabe sorgt dafiir, dass
die Knoten, die als Router verwendet werden, nur wenige Wochen mit einer Batterie



funktionieren wiirden.
Die ausgeschlossenen Technologien werden bei dem detaillierteren Vergleich nicht
weiter beriicksichtigt.

2.2 Angewandte Metriken

Bei der Auswahl eines passenden Protokolls miissen verschiedene Aspekte betrachtet
werden. Um einen Vergleich der Protokolle zu ermoglichen wurden einige Metriken
definiert, anhand derer die Protokolle verglichen werden kénnen. Die verwendeten Me-
triken sind wie folgt in vier Hauptkategorien mit FEigenschaften, die bewertet werden
unterteilt.

e Funktechnologie

— Frequenz

— Funkstandard
— Modulation

— Verschliisselung

— Reichweite
e Dateniibertragung

— Max. Paketgrofie
— Max. Payload
— Max. Data Rate

e Energieverbrauch

— RX Strom

— TX Strom

— Duty Cycle

— Stromverbrauch

— Laufzeit
o Wirtschaftlichkeit

— Manager

— Lizenzkosten
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Wifi-halow sub GHz 802.11ah QPSK / QAM 1km
Thread 2.4 GHz 802.15.4 0-QPSK AES-128 30/ 100 m
ANT/ANT+ 2.4 GHz 802.15.4 GFSK AES-128 10/30m
LoRaWan sub GHz LoRa Css AES-128 einige km
SigFox sub GHz UNB einige km
NB loT sub GHz LTECat NB2 OFDM/SC-FDMA - einige km
Wirepas
SmartMesh IP 2.4 GHz 802.15.4 ? AES-128 30/100m
FruityMesh 2.4GHz 802.15.1 FHSS AES-CCM 30/100m
bLowPan 2.4 GHz / sub GHz 802.15.4 DSSS AES-128 1km
6BleMesh 2.4 GHz 802.15.1 AES-128 30/ 100 m

Tabelle 1: Vergleich Funkeigenschaften

— Offener Standard

Die Metriken wurden, soweit moglich, fiir alle verbliebenen Protokolle ausgearbei-
tet. Je nach Bewertung wurden dann Punkte vergeben um die Protokolle anhand der
Bewertung vergleichen zu kénnen. Dabei wurden drei mogliche Bewertungen verwen-
det.

e Fiir gute Eigenschaften wurden null Punkte vergeben.

e Fiir Eigenschaften, die in Ordnung aber nicht optimal sind, wurde ein Punkt
vergeben.

e Fiir negative Eigenschaften wurden drei Punkte vergeben.

Somit erhélt jedes Protokoll am Ende eine Bewertung. Umso niedriger die Bewer-
tung, umso besser ist das Protokoll fiir den Anwendungsfall geeignet.

2.2.1 Funktechnologie

In der Kategorie Funktechnologie wurden die Parameter Frequenz, Funkstandard,
Modulation, Verschliisselung und Reichweite gewahlt. Mithilfe dieser Parameter kénnen
die funkspezifischen Eigenschaften der Protokolle bewertet werden.

11



Frequenzen Bei den verwendeten Frequenzen wurde eine Einteilung in zwei Kate-
gorien vorgenommen. Zum einen Protokolle, die das freie 2.4 GHz Industrial Scientific
Medical (ISM)-Band verwenden und zum anderen Protokolle, die in verschiedenen
Frequenzen unter 1GHz iibertragen. Der Vorteil der 2.4 GHz basierten Protokolle
ist, dass das Frequenzband weltweit frei zur Verfiigung steht. Die Sub-GHz Proto-
kolle verfiigen iiber eine bessere Reichweite und Durchdringung, aber die exakten
Frequenzen sind fiir verschiedene Regionen weltweit unterschiedlich. Daher muss bei
der Verwendung in einem Produkt, das weltweit eingesetzt werden soll, ein Mechanis-
mus zur Positionsbestimmung und Frequenzanpassung integriert werden. Es kénnen
auch nicht alle ICs verwendet werden, da einige nur fiir den Einsatz in einem spe-
ziellen Frequenzband gemacht sind. Auch wenn ein IC alle Frequenzen unterstiitzt,
ist es wahrscheinlich, dass die verwendete Antenne und Hardware nicht in der Lage
sind alle Frequenzen zu nutzen, da fiir einen sinnvollen Einsatz eine exakte Abstim-
mung der Komponenten notwendig ist. Daher ist fiir Losungen im Sub-GHz Bereich
der Einsatzbereich genau zu definieren und es ist dementsprechend notwendig, ver-
schiedene Varianten fiir verschiedene Gebiete anzubieten. Entsprechend ist es fiir die
Umsetzung einer global einsetzbaren Losung von Vorteil, eine Technologie, die 2.4
GHz nutzt, zu verwenden.

Funkstandard Mit dem Funkstandard sind die Standards, die das verwendete Ra-
dio beschreiben, gemeint. Die 802.x Standards sind von der Institute of Electrical
and Electronics Engineers (IEEE) festgelegt. NB-IoT wird von 3GPP standardisiert,
bei den anderen ist die Institution jeweils mit aufgefiihrt. Wenn die Basis ein offener
Standard, wie die der IEEE ist, ist sichergestellt, dass Chips von mehreren Herstellern
produziert werden koénnen. Im Fall von Standards, die nicht 6ffentlich sind, muss auf
einen Hersteller vertraut werden. Wenn dieser beschlieffit den Standard nicht weiter
zu unterstiitzen oder die Produktion kompatibler ICs einzustellen, ist die komplette
Losung gefahrdet, da keine neuen Produkte mit der Technologie entwickelt werden
konnen. Bei proprietdren Standards wie LoRaWan und SigFox ist die Spezifikati-
on nur den Herstellern bekannt. Entsprechend ist es schwierig Informationen zu den
konkreten Prozessen der Ubertragung zu erhalten.

Modulation Eine weitere Metrik ist die Modulierung des Signals. Hierbei féllt auf,
dass nahezu jedes Protokoll eine andere Modulation verwendet. Durch die unter-
schiedlichen Modulationen erhalten die Protokolle unterschiedliche Charakteristiken
in der Ubertragung. Einige der Modulationen, die mehrere Kanile verwenden und
diese zyklisch wechseln, sind robuster als andere, da sie dynamisch auf Storer reagie-
ren und Kanéle, auf denen viel Interferenz vorhanden ist, meiden. Ein Beispiel dafiir
ist das von Bluetooth verwendete Frequency Hopping Spread Spectrum (FHSS). Bei
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dieser Modulation werden die verfiigharen Kanéle wiahrend einer Ubertragung in ei-
ner pseudozufilligen Reihenfolge gewechselt. Wenn ein Kanal keine gute Ubertragung
zuldsst, wird dieser auf eine Blacklist gesetzt und vorerst nicht weiter genutzt. Bei der
von ZigBee verwendeten Direct Sequence Spread Spectrum (DSSS) Modulation wird
das Nutzsignal durch eine Spreiztechnik robuster gegen schmalbandige Storungen ge-
macht. Diese beiden Modulationsverfahren sowie die weiteren, die nicht beschrieben
sind, versuchen Robustheit und Ubertragungssicherheit zu gewéhrleisten. Da auf die
Modulation kein Einfluss genommen werden kann, wird diese hier nicht weiter disku-
tiert.

Verschliisselung Beim Vergleich der verwendeten Verschliisselungsverfahren ist zu
sehen, dass nahezu alle Protokolle iiber eine AES-128 Verschliisselung auf Netzwer-
kebene verfiigen. Einige Protokolle bieten die Moglichkeit weitere Verschliisselungen
auf hoheren Ebenen fiir mehr Sicherheit zu integrieren. Die Verschliisselung auf Netz-
werkebene ist bei den Protokollen nahezu immer Standard, da nicht verschliisselte
Netzwerke ohne weiteres abgehort werden koénnen.

Bei Bluetooth Low Energy kénnen die Daten unverschliisselt {ibertragen werden.
Bei BL Mesh jedoch wird eine Verschliisselung in der Spezifikation vorgeschrieben und
kann nicht abgeschaltet werden. Dies ist bei allen anderen Mesh-fiahigen Technologien
auch der Fall.

NB-IoT ist die einzige aufgefiihrte Technologie, bei der es moglich ist, Daten un-
verschliisselt zu {ibertragen. Sie setzt im Gegensatz zu den anderen aufgefiithrten Tech-
nologien auf den Einsatz von SIM-Karten. Damit muss sich jedes Gerédt im Netzwerk
authentifizieren bevor es Daten iibertragen kann.

Reichweite Die Reichweite der Protokolle hingt direkt mit der verwendeten Fre-
quenz, Sendeleistung und Modulation zusammen. Bei den 2.4 GHz basierten Proto-
kollen werden laut Herstellern bei 0dBm Reichweiten von bis zu 30 m Indoor und
bis zu 100 m im Freien erreicht. Die Protokolle, die mit weniger als 1GHz funken,
haben laut Hersteller bei einer Sendeleistung von bis zu 14dBm eine Reichweite von
mehreren hundert Metern.

Bewertung Die hier aufgefiihrten Bewertungen sind in Tabelle 5 zusammengefasst.

Bei der Eigenschaft Frequenz wurde fiir 2.4 GHz die beste Bewertung mit null
Punkten vergeben, da diese Protokolle mit einer einheitlichen Hardware ohne weitere
Komplikationen weltweit eingesetzt werden kénnen. Die Protokolle, die im Sub GHz
Bereich funken, erhalten eine Bewertung von einem Punkt, da die Eigenschaft nicht
optimal ist, aber auch iiber einige Vorteile verfiigt. Wirepas und 6LowPan erhalten
ebenfalls einen Punkt, da sie kein Radio definieren und somit keine Frequenz vorgeben.
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Wifi-halLow 256 347 17,5
Thread 127 80 250 24,3
ANT/ANT+ 128 40 20 304
LoRaWan 64 51 50 0,5
SigFox 26 12 0,6 15,2
NB loT 32 26 0,4
Wirepas
SmartMesh IP 90 250 24,3
FruityMesh 1000 6,1
6LowPan 127 80 250 24,3
6BleMesh 265 251 1000 6,1

Tabelle 2: Vergleich Dateniibertragung

Bei der Eigenschaft Funkstandard erhalten alle Protokolle, die einen IEEE Stan-
dard verwenden die beste Bewertung mit null Punkten. Ebenso NB-IoT, da diese
Standards frei verfiigbar sind. LoRa und SigFox verwenden Standards die proprietér
und nicht 6ffentlich sind und erhalten eine Bewertung von einem Punkt. Wirepas und
6LowPan erhalten ebenso einen Punkt, da die Protokolle keinen Standard definie-
ren. Fiir die Eigenschaft Modulation werden keine Punkte vergeben, da dort jedes
Protokoll eine andere verwendet und diese nicht ausreichend untersucht wurden.

Bei der Verschliisselung erhalten alle Protokolle aufler SigFox, Wirepas und 6LowPan
null Punkte, da sie entweder eine AES-128 Verschliisselung, WPA-2 oder eine SIM-
Karte verwenden. Bei SigFox ist nicht bekannt, wie die Daten verschliisselt werden.
Entsprechend erhélt das Protokoll einen Punkt. Wirepas und 6LowPan erhalten eben-
falls einen Punkt, da die Protokolle kein explizites Radio definieren, welches wiederum
die Verschliisselung vorgeben wiirde.

Fiir den Punkt Reichweite erhalten alle Protokolle die im Sub GHz Bereich ar-
beiten null Punkte, da sie iiber eine Reichweite von mehreren hundert Meter bis zu
einigen Kilometern verfiigen. Alle Protokolle, die im 2.4 GHz Bereich arbeiten oder
kein Radio definieren, erhalten einen Punkt.
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2.2.2 Dateniibertragung

Bei der Betrachtung der Metrik Dateniibertragung wird die maximale Paketgrofle,
maximale Payload und Datenrate der einzelnen Protokolle verglichen. Die Ergebnisse
des Vergleichs sind in Tabelle 2 dargestellt.

In der Spalte Sendezeit sind Werte dargestellt, die sich aus einer téglichen Da-
tenmenge von ca. 760 kB pro Knoten in einem Netzwerk ergeben. Die Datenmenge
wurde mithilfe der geplanten Nutzdaten und einer moglichen Netzwerkgrofie von 100
Booten exemplarisch errechnet. Die geplanten Nutzdaten bestehen aus

e Batteriedaten, 1-5x 2 Byte, téglich

e Temperatur, 1-5x 2 Byte, téglich

e Landstrom vorhanden, 1 Byte, tédglich
e Lagedaten, 16 Byte, stiindlich

Diese Daten sollen entsprechend der Aufzihlung einmal stiindlich oder téglich iibertragen
werden. Wenn iiberall die maximale Anzahl an Sensoren angenommen wird, ergibt
sich eine tagliche Datenmenge von 405 Byte pro Knoten. Zusétzlich wird die Annah-
me getroffen, dass jedes Paket 20 Mal geroutet oder erneut iibertragen wird. Somit
ergibt sich fiir jeden Mesh Knoten eine tédgliche Datenmenge von

DatenGesamt = DatenproBoot x AnzahlBoote * Wiederholungen (1)
kB .
810T7 = 405Byte * 100 Boote x 20Wieder holungen (2)
ag

Diese Annahme trifft nur fiir die Technologien zu, bei denen die Daten iiber ein
Mesh Netzwerk iibertragen werden. Die Cellular / WAN Technologien LoRaWan,
SigFox und NB-IoT kommen ohne das Routing aus. Entsprechend wird bei ihnen,
aufgrund moglicher Ubertragungsverluste, nur mit einem geschétzten Wiederholungs-
faktor von 3 gerechnet. Somit ergibt sich fiir die drei Technologien eine tégliche Da-
tenmenge pro Knoten von

kB
1.22T— = 405Byte x 3Wiederholungen (3)
ag

Um die aktive Zeit des Radios zu erhalten, wurde die geschétzte Datenmenge
durch die maximale Ubertragungsrate geteilt. Dabei wurde der Overhead, den jedes
Protokoll mit sich bringt, vernachléssigt. Bei der Berechnung muss die Datenmenge
mit 8 multipliziert werden, um von kB auf kbit umzurechnen. Um einen einfachen
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Vergleich zu erhalten, wurde auch vernachléssigt, dass die Protokolle verschiedene
Routingverfahren verwenden. Durch Routing wird dafiir gesorgt, dass nicht jeder
Knoten jedes Paket empfiangt und iibertragt. Daher kann in der realen Anwendung
davon ausgegangen werden, dass die tatsichliche Sendezeit zum Ubertragen der Nutz-
daten geringer ausfallen wird. Jedoch kommt dort wieder weiterer Datenverkehr fiir
die Aufrechterhaltung und das Management des Netzwerks dazu.

Sekunden B DatenGesath’f—(Jfg * 8

AktiveZeit = :
Tag M axRate@

(4)

Payload Die Werte, die als Payload angegeben sind, stellen jeweils eine Moglichkeit
dar. Je nach Sicherheitslevel und Routinganforderungen kann die tatséchlich verfiighare
Payloadgrofie variieren. Zusétzlich sollte ebenso der Overhead betrachtet werden. Da
dieser aber auch je nach Einstellungen stark variiert, ist er in der Tabelle nicht extra
aufgefithrt. (Sachin Gupta 2016)

Maximale Datenrate In der Tabelle lidsst sich erkennen, dass die Cellular und
Wide Area Network (WAN) Technologien iiber deutlich geringere Datenraten als
die Personal Area Network (PAN) Technologien verfiigen. Die WAN Technologien
kommen aber auch mit geringeren Datenraten aus, da sie nur ihre eigenen Daten
iibertragen miissen und nicht fiir das Routing der Daten anderer Knoten zustédndig
sind.

Bei den Mesh Technologien ist erkennbar, dass nahezu alle Datenraten von iiber
100 kbit/s unterstiitzen. Das einzige Protokoll, das eine deutlich geringere Datenrate
unterstiitzt, ist ANT Blaze. Zusétzlich ist in der ANT Blaze Spezifikation angegeben,
dass der Durchsatz in einem Mesh Netzwerk mit ca. 300 Knoten auf 0,047 kbit/s
sinkt. (ANT Wireless 2021, Seite 8)

Wifi-haLow verfiigt iiber eine sehr hohe Datenrate von bis zu 78Mbit/s, diese ist
jedoch nicht fiir den Einsatz auf gréflere Distanzen geeignet. Bei einer Entfernung
der Knoten von bis zu 1 Km ist eine deutlich geringere Datenrate von 150 Kbit/s
realistischer. (Tian u.a. 2021; Patrick Mannion 2017)

Sendezeit Taglich Bei den téglichen Sendezeiten ist erkennbar, dass alle Techno-
logien nur wenige Sekunden pro Tag bendtigen, um die Nutzdaten zu iibertragen. Die
einzige Technologie, bei der die Sendezeit deutlich hoher ist als bei den anderen, ist
ANT. Obwohl ANT iiber eine hchere Datenrate als SigFox verfiigt, muss das Radio
deutlich ldnger aktiv sein, da SigFox keine Mesh Daten iibertragen muss.

Bewertung Die hier aufgefiihrten Bewertungen sind in Tabelle 5 zusammengefasst.
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Energieverbrauch

[Vw] wous xy
[vw] wouis X1
[26] @AY Aang
2149131eg Yywoore yw
uaJlyer ui yezine

[wr] yoneagianwouls

Wifi-haLow 60 85 1,023 66,48 4,12
Thread 73 71 1,032 74,28 3,69
ANT/ANT+ 73 71 1,396 100553 2,73
LoRaWan 85 353 0,500 69,01 3,97
SigFox 85 353 0,507 69,01 3,92
NB loT 8,5 353 0,500 69,02 3,97

Wirepas
SmartMesh IP| 4,5 9,7 1,032 57,16 4,79
FruityMesh 73 7,1 1,008 72,57 3,78
6LowPan
6BleMesh 73 71 1,0 72,6 3,8

Tabelle 3: Vergleich Energieverbrauch

Die Parameter Paketgrofie und Payload werden nicht bewertet, da ihr Einfluss
auf die Performance der Protokolle nicht realistisch eingeschétzt werden kann, da die
Nutzdatenpakete mit den Messdaten sehr klein sind und die Daten somit von keinem
Protokoll fragmentiert werden miissen.

Bei dem Parameter Maximale Daten Rate erhalten alle Protokolle bis auf ANT
und SigFox eine Bewertung von null Punkten, da eine Datenrate von iiber 100 kBit/s
fiir die Mesh-fdhigen Protokolle ausreicht, um die geplanten Nutzdaten in wenigen
Sekunden pro Tag zu iibertragen. Die nicht Mesh Protokolle kommen sogar mit noch
geringeren Datenraten aus. NB-IoT kann beispielsweise mit maximal 26 kBit/s die
geplanten Nutzdaten in 0.4 Sekunden pro Tag iibertragen. SigFox und ANT erhalten
jeweils einen Punkt, da die Datenraten im Vergleich zu den Konkurrenzprotokollen
deutlich langsamer sind.

Bei der Bewertung der téglichen Sendezeiten erhalten alle Protokolle mit einer
Sendezeit von weniger als 10 Sekunden pro Tag eine Bewertung von null Punkten.
Wifi-haLLow Thread SigFox und Smartmesh IP erhalten jeweils einen Punkt, da ihre
Sendezeit hoher als die der Konkurrenzprotokolle ist, aber immer noch sehr gering.
ANT erhélt als einziges Protokoll eine Bewertung von 3 Punkten, da die Sendezeit
mehr als das zehnfache der anderen Protokolle ist.
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2.2.3 Energieverbrauch

Der Energieverbrauch der Protokolle kann anhand einer theoretischen Abschétzung
nicht gut verglichen werden, da einige Faktoren, die den Verbrauch beeinflussen, nicht
bekannt sind. Zu diesen Faktoren gehoren die zeitlichen Anteile, die die Netzwerke
fiir Housekeeping-Aufgaben aktiv sind, die Verteilung von RX und TX Zeiten, sowie
die Dauer, die die einzelnen Knoten in einem Schlafzustand verbringen konnen.

Um dennoch eine Abschétzung durchfithren zu kénnen, werden einige Parame-
ter angenommen und fiir alle Protokolle, bei denen nichts anderes bekannt ist, so
verwendet.

Der grofite unbekannte Faktor ist, fiir wie lange sich die Knoten in einem Schlafzu-
stand befinden konnen. Dies hiangt zum Einen von der Zeit ab, die ein Knoten aktiv
sein muss, um die Daten zu iibertragen, zum Anderen muss der Knoten auch zur
Aufrechterhaltung des Netzwerks regelméflige Heartbeats und andere Management
Nachrichten iibertragen. Da die Informationen beziiglich dieser Daten nur schwer zu
finden sind und héufig durch Einstellungen verdndert werden kénnen, wurde hier an-
genommen, dass alle Mesh-Protokolle, bei denen nichts anderes bekannt ist, 1% der
Zeit mit der Aufrechterhaltung des Netzwerks verbringen. Bei den Protokollen, die
kein Mesh verwenden wurde eine Zeit von 0.5% fiir die Aufrechterhaltung des Netz-
werks angenommen Bei BL Mesh und ZigBee ist in den Spezifikationen vorgegeben,
dass routende Knoten immer aktiv sein miissen. Entsprechend verfiigen sie {iber einen
Duty Cycle von 100%. (Bluetooth mesh networking FAQs — Bluetooth®) Technology
Website 2021; sleep mode for router 2021; ZigBee Alliance 2015)

Ebenso ist nicht bekannt, in welchem Verhéltnis die Zeiten zwischen Empfangen
(RX) und Senden (TX) stehen. Da alle Module in den beiden Phasen unterschiedlich
viel Energie benotigen, wurde die Annahme getroffen, dass sich die Module 80% ihrer
aktiven Zeit im RX Modus und 20% ihrer Zeit im TX Modus befinden. Fiir den
Energieverbrauch wurden Werte einiger Referenzmodule ausgewéhlt und gemittelt.

Um den Energieverbrauch unter den gegebenen Annahmen abzuschéitzen, wurde
die mogliche Betriebsdauer der Technologien mit einer 2400mAh Batterie berechnet.
Sowohl fiir die Module, als auch fiir die Batterie wird angenommen, dass sie mit
einer mittleren Spannung von 3.3 V arbeiten. Durch diese Annahme kann fiir die
Berechnung der Laufzeit die Kapazitit der Batterie in mAh und die Stromaufname
der Module in mA verwendet werden, da sich die Spannung auf beiden Seiten der
Gleichung bei der Umrechnung in Watt und Wattstunden kiirzen wiirde. Somit ergibt
sich fiir die Laufzeit die Formel

2400mAh % 1
. Verbrauch Kombiniert % Netzwerk+% Daten
Lauf zeit[Jahre] = (% - ) (5)

24h * 365d

18



Die Ergebnisse der Berechnung sind in Tabelle 3 dargestellt. Bei den Laufzeiten
fallt auf, dass sowohl BL Mesh als auch ZigBee aufgrund des dauerhaft aktivierten
Radios nur wenige Wochen mit der zur Berechnung genutzten 2400 mAh Batterie
auskommen. Bei den restlichen Protokollen ist eine Laufzeit von knapp unter 2 Jah-
ren bis fast 5 Jahre zu erwarten. Die Werte konnen wegen der vielen Annahmen nur
als Richtwerte verwendet werden. Dies ist fiir eine grobe Abschétzung der zu erwar-
tenden Laufzeiten ausreichend. Ebenso muss bei den geringen Leistungen der Module
beachtet werden, dass die tatséchlich zur Verfiigung stehende Kapazitit der Batterie
geringer ausfillt, da die Selbstentladung bei einer Nutzung iiber mehrere Jahre einen
starken Einfluss auf das System haben wird.

Bewertung Die hier aufgefiihrten Bewertungen sind in Tabelle 5 zusammengefasst.

Bei der Bewertung des RX Stroms erhalten alle Protokolle bis auf 6LowPan und
Wirepas eine Bewertung von 0 Punkten, da sie sich alle in einem &hnlichen Bereich
von ca. 5 bis 9 mA befinden. Die beiden Protokolle erhalten einen Punkt, da sie kein
Radio definieren, das wiederum den Strom definiert.

Bei der Bewertung des TX Stroms erhalten alle 2.4 GHz Protokolle, sowie Wifi-
hal.ow eine Bewertung von null Punkten, da ihr TX Strom &hnlich gering wie der RX
Strom ist. Die anderen Protokolle im sub GHz Bereich erhalten eine Bewertung von
einem Punkt, da sie im TX Betrieb auf Grund der héheren Sendeleistung ca. viermal
so viel Strom wie die anderen Protokolle benttigen. Wirepas und 6LowPan erhalten
ebenso einen Punkt, da das Radio nicht definiert ist.

Bei der Bewertung des Duty Cycles erhalten alle Protokolle bis auf ANT Wirepas
und 6LowPan eine Bewertung von 0 Punkten. Ant erhélt einen Punkt, da es im Ver-
gleich zu den anderen Protokollen zusétzlich zu dem einen Prozent Netzwerkaktivitat
deutlich mehr Zeit benotigt, um die Nutzdaten zu iibertragen. Wirepas und 6LowPan
erhalten wiederum einen Punkt, da die Eigenschaft wegen des fehlenden Radios nicht
bewertet werden kann.

Der durchschnittliche Stromverbrauch wird nicht bewertet, da das Ergebnis direkt
die Laufzeit beeinflusst, welche bewertet wird.

Bei der erwarteten Laufzeit in Jahren erhalten alle Technologien bis auf ANT eine
Bewertung von null Punkten, da bei ihnen eine Laufzeit von ca. vier Jahren erwartet
wird. ANT erhélt einen Puntk, da eine Laufzeit von unter drei Jahren erwartet wird.
Wirepas und 6LowPan erhalten ebenfalls einen Punkt, da ohne ein Radio auch die
Laufzeit nicht abgeschéitzt werden kann.
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Wirtschaftlichkeit

= g E = T

3 ] o8 3

% e % R R
Wifi-halLow WIFI Alliance Nein -
Thread Thread Group Nein 5000$
ANT/ANT+ Garmin / ANT Wireless Ja -
LoRaWan LoRa Alliance Ja 6000 $
SigFox Sigfox Ja 15 € pro Gerat
NB loT 3GPP Nein - 6€ pro Gerat
Wirepas Wirepas Ja 2,55
SmartMesh IP Analog Devices Ja
FruityMesh BlueRange Ja
6LowPan IETF Nein
6BleMesh IETF Nein

Tabelle 4: Vergleich Wirtschaftlichkeit

2.2.4 Wirtschaftlichkeit

Standardisierung Aus wirtschaftlicher Sicht ist es sinnvoll ein Protokoll zu wéahlen,
das einem offentlichen Standard unterliegt und das durch Normen definiert ist. Blue-
tooth und ZigBee sind die zwei Beispiele fiir 6ffentliche Standards. Sie werden jeweils
von der Bluetooth Special Interest Group beziehungsweise der ZigBee Alliance ver-
waltet. Von den Organisationen wird jeweils definiert, wie das Protokoll aufgebaut
ist und auf welche Normen das Protokoll aufbaut. Im Fall von ZigBee wird fiir die
Hardware Layer die IEEE Norm 802.15.4 verwendet. Am Beispiel der beiden Pro-
tokolle wird auch schnell klar, dass in diesem Fall giinstige Hardware von mehreren
Herstellern verfiigbar ist und das Produkt nicht von einem Hersteller abhéngig ist.

Bei proprietéren Protokollen gibt es den Vorteil, dass sie perfekt mit den dafiir ge-
fertigten ICs zusammenarbeiten und entsprechend in den geplanten Anwendungsfillen
eine sehr gute Performance bieten. Als Beispiel dafiir kann die Hardware Plattform
von Analog, auf der SmartMesh IP lduft, gesehen werden. Die ICs sind speziell fiir das
Protokoll entworfen worden. Entsprechend ist die Kombination sehr energiesparend
ausgelegt. Dazu kommt, dass beim Einsatz der ICs die Hauptarbeit bei der Erstel-
lung des Netzwerks vom Stack iibernommen wird. Als Gegenstiick zu der effizienten
Hardware und einfachen Entwicklung steht wiederum, dass es nur sehr wenige 1Cs
gibt, die das Protokoll unterstiitzen.

Bei Wirepas handelt es sich auch um einen proprietidren Stack. Dieser kann auf
vielen Hardware-Plattformen mit unterschiedlichen Radios eingesetzt werden. Die
Erstellung des Netzwerks wird auch grofiteils vom Stack {ibernommen. Jedoch muss
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in diesem Fall die Integration des Stacks in die gewiinschte Hardware iibernommen
werden.

Kosten Eine weitere Eigenschaft, die im Rahmen der wirtschaftlichen Metriken be-
trachtet wird, ist der Preis fiir die entsprechenden Protokolle. Bei den standardisierten
Protokollen muss in den meisten Féllen den Organisationen beigetreten werden, um
ein Produkt zu branden und verifizieren zu kénnen. Fiir die Mitgliedschaft und das
Verifizieren neuer Produkte verlangen die Organisationen entsprechende Betrdge um
die Weiterentwicklung und Pflege des Protokolls zu finanzieren.

Bei proprietédren Protokollen ist dies meist nicht der Fall. Jedoch wird dort der
Preis fiir das Protokoll auf den IC oder das Modul umgelegt. Fiir die Verifikation
des fertigen Designs kénnen weitere Kosten anfallen, bevor das Logo der Technologie
auf das Produkt aufgedruckt werden darf. Einige Beispiele der Kosten sind in Tabel-
le 4 abgebildet. Bei Bluetooth und ZigBee muss fiir jedes neue Produkt einmalig ein
Betrag an die Organisation bezahlt werden. Bei einigen anderen muss der Hersteller
der Organisation, welche das Protokoll managt, beitreten und Mitgliedsbeitrage be-
zahlen, die als Lizenz jéhrlich angefiithrt sind. Wirepas ist das einzige Protokoll, bei
dem fiir jedes verkaufte Gerét, auf dem der Stack verwendet wird, ein fester Betrag
gezahlt werden muss.

Eine weitere Moglichkeit ist es Module zu kaufen, die bereits verifiziert sind. Wenn
diese unverindert im eigenen Design eingesetzt werden, kann auch die Verifizierung
von dem Modul Hersteller iibernommen werden und es muss nicht der Organisation
beigetreten werden. Entsprechend kann bei kleineren Serien der Einsatz eines bereits
zertifizierten Moduls giinstiger sein als eine Eigenentwicklung. (Lance Looper 2016)

Bewertung Die hier aufgefithrten Bewertungen sind in Tabelle 5 zusammengefasst.

Bei der Bewertung der Wirtschaftlichkeit wurden nur Punkte dafiir vergeben, ob
ein Protokoll proprietér ist oder nicht. Die proprietdren Protokolle erhalten einen
Punkt, wéihrend die offenen eine Bewertung von null Punkten erhalten. Fiir die Li-
zenzen, die bei den unterschiedlichen Protokollen anfallen, werden keine Punkte ver-
geben, da je nach Technologie die Kosten iiber Hardware, Verifizierung oder Ahnliches
erhoben werden, und somit die fixen Lizenzkosten keinen aussagekréftigen Vergleich
ermoglichen.

2.3 Zusammenfassung

In Tabelle 5 sind die bisher diskutierten Metriken und Bewertungen zusammenfas-
send aufgefiihrt. Die Bewertung, die so erstellt wurde, ist nur fiir diesen speziellen
Anwendungsfall giiltig und stellt keine allgemeine Bewertung der verschiedenen Pro-
tokolle dar.
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Wifi-haLow 1 0 - 0 0 - 0 1 0 0 0 - 0 O 2
Thread 0o 0 - 0 1 - 0 1 0 0 0 - 0 O 2
ANT/ANT+ o 0o -0 1 - 1o o 1 - 1 1 8
LoRaWan 1 1 - 0 0 -0 0 0 1 0 -'0 1 4
SigFox 1 1 - 1| - 1 1 1 - B : 7
NB loT 1 0 - 00 - 00 0 1 0 - 0 O 2
Wirepas 1 1 - 1 1 -0 1 10 1 - 1 1 9
SmartMeship 0 0 -0 1 -0 10 0 0 - 0 1 3
FruityMesh 0o 0 - 0 1 - 0 0 0 0 0 - 0 1 2
6LowPan 1 1 - 1 1 - 0 1 1 0 1 - 1|0 8
6BleMesh 0o 0 - 0 1 - 0 0 0 0 O0 - 0 O 1

Tabelle 5: Bewertung der Protokolle

BL Mesh und ZigBee wiirden alle Features bieten, die fiir den Anwendungsfall
benotigt werden. Ebenso wiren Datenraten sowie der Bedarf fiir RX und TX Ener-
gie wie gewiinscht. Jedoch scheiden beide Protokolle durch den fehlenden Support
fiir batteriebetriebene Router aus, da in den 2.4 GHz Netzwerken alle Knoten rou-
ten miissen. Entsprechend wurden sie bei dem detaillierten Vergleich nicht aufgefiihrt.

EnOcean ist fiir den Betrieb extrem energiesparsamer Sensoren konzipiert. Jedoch
sorgt der fehlende Mesh Support dafiir, dass die Technologie fiir den geplanten Ein-
satz nicht geeignet ist, da die geforderte Fldche nicht abgedeckt werden kann.

Z-Wave hat in der Mesh Konfiguration ein maximales Hop Limit von 4. Durch diese
Limitierung kann auch Z-Wave die geforderte Flache nicht abdecken. Entsprechend
wurde das Protokoll auch nicht detailliert betrachtet.

Wirepas erhilt die schlechteste Bewertung mit 9 Punkten. Moglicherweise ist das
Protokoll besser geeignet als einige der anderen. Das Protokoll wirbt auch damit, auf
jeder Hardware Plattform verwendet werden zu konnen. Jedoch entstehen durch die-
se Freiheit auch die Einschrankung, dass die Portierung auf die Zielhardware selbst
iibernommen werden muss, wenn diese nicht bereits von Wirepas bereitgestellt wird.
Ebenso lédsst sich das Protokoll so schwer bewerten, da je nach verwendetem Radio
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eine andere Bewertung, ein anderer Stromverbrauch und eine andere Laufzeit entsteht.

6LowPan erhilt eine Bewertung von 8 Punkten. Auch hier ist das Problem, dass
6LowPan nicht alle Lagen der Ubertragung definiert. Durch die Mdglichkeit verschie-
dene Radios zu verwenden ist es auch hier schwierig, eine konkrete Bewertung abzu-
geben. Entsprechend wurde an allen Stellen, an denen ansonsten die Eigenschaften
der Ubertragung bewertet worden wiiren, eine Bewertung von einem Punkt verteilt.

ANT erhilt ebenso eine Bewertung von 8 Punkten. Das Protokoll bietet durch die
Erweiterung ANT Blaze die Moglichkeit Mesh Netzwerke zu bilden. Die Datenrate
wird dabei jedoch so weit reduziert, dass das Protokoll fiir den Anwendungsfall nicht
geeignet ist.

LoRaWan erhilt eine Bewertung von 4 Punkten. SigFox erhélt 7 Punkte. Die beiden
WAN Technologien verfiigen {iber geringe Datenraten und sind proprietér. Zusétzlich
kann es sein, dass die Ubertragung eines einzelnen Pakets mehrere Minuten in An-
spruch nimmt und es diirfen Pakete nur mit grofem Abstand gesendet werden. Da
aber im Fall eines Events auf dem Boot die Daten moglichst zeitnah und zuverléssig
iibertragen werden sollen, werden die beiden Protokolle nicht verwendet.

SmartMesh IP setzt wie Thread auf eine Kombination aus UDP, 6LowPan und
einem 802.15.4 Radio und erhélt eine Bewertung von 3 Punkten. Die Kombination
ergibt eine sehr effiziente Moglichkeit, Sensordaten in einem Netzwerk, das speziell
auch fiir Anwendungen mit routenden Low Power Knoten ausgelegt ist, zu iibertragen.
Das Protokoll ist trotz der Bewertung mit 3 Punkten ein potenzieller Kandidat. Es
handelt sich zwar um ein proprietires Protokoll, da es aber von Analog Devices ver-
waltet wird und bereits in vielen Anwendungen eingesetzt wird, ist die Hardware
ausgereift und gut getestet und bestens an den Anwendungsfall angepasst.

6BleMesh setzt auf eine Kombination von 6LowPan mit einem BLE Radio. Das
Protokoll wiirde allen Anforderungen entsprechen und erhélt die beste Bewertung
mit nur einem Punkt. Jedoch sind bisher nur akademische Implementierungen, die
versuchsweise das tatséchliche Potenzial der Technologie testen, verfiighar. Da dies
den Einsatz stark einschrinkt, wird das Protokoll nicht verwendet.

Ebenso sehr gute Bewertungen mit nur 2 Punkten erhalten Wifi-haLow, Thread,
NB-IoT und FruityMesh.

Thread wiirde mit der Kombination aus 6LowPan und UDP alle Anforderungen
erfiillen. Zudem unterstiitzt es batteriebetriebene Router. Jedoch scheidet es aus, da
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es maximal 32 routende Knoten unterstiitzt. Die Netzwerke werden fiir bis zu ca.
16000 Knoten beworben. Da aber ein Einsatz geplant ist, in dem jeder Knoten auch
ein Router sein muss, um die Fliche mit 2.4 GHz abdecken zu kénnen, kann Thread
nicht verwendet werden.

FruityMesh basiert auf BLE. Jedoch ist der Stack proprietdr und daher nicht immer
fiir die aktuellsten Hardwareplattformen verfiighar. Trotz der guten Bewertung mit
nur 2 Punkten wird der Stack nicht verwendet, da nur Hardware verwendet werden
kann, auf der Stack portiert wurde und dies sind nur wenige Nordic Chips.

NB-IoT ist als Cellular Technologie ein interessanter Kandidat. Jedoch muss fiir
die Nutzung des Netzes eine jiahrliche Gebiihr bezahlt werden und es muss an jedem
Standort, an dem die Module verwendet werden, ausreichend Netzabdeckung vorhan-
den sein.

Wifi-haLow erhélt ebenso eine Bewertung von 2 Punkten. Der einzig negative Punkt
ist die Frequenz im Sub GHz Bereich, da somit kein globaler Einsatz der gleichen
Hardware moglich ist. Ansonsten ist das Protokoll der am besten geeignete Kandidat.
Ebenso ist die Neuheit des Protokolls nicht optimal, da es nur sehr wenige Hardware-
Losungen gibt, die das Protokoll unterstiitzen. Da die Technologie von der WIFI-
Alliance als [oT Erweiterung entwickelt wurde, adressiert sie einige der gewiinschten
Ziele wie niedrigen Energieverbrauch und sichere Dateniibertragung. Durch die Rea-
lisierung in den Sub-GHz ISM Béndern ergibt sich eine hohe Reichweite, die fiir den
geplanten Anwendungsfall vorteilhaft sein kann, jedoch miissen fiir den globalen Ein-
satz verschiedene Varianten mit unterschiedlichen Frequenzen erstellt werden.

2.4 Finales Protokoll

Fiir die weiteren Untersuchungen im Rahmen der Arbeit stehen die Favoriten Smart-
Mesh IP und Wifi-haLow zur Verfiigung. Beide Protokolle sind nach den aktuellen
Vergleichen fiir die Anwendung geeignet und haben jeweils Vor- und Nachteile.
SmartMesh TP unterstiitzt als fast einzige 2.4 GHz Technologie Low Power Rou-
ter. Ebenso ist die Technologie bereits in vielen Applikationen erfolgreich eingesetzt
und somit bereits recht ausgereift. Da das Protokoll genau fiir Low Power Sensor An-
wendungen ausgelegt ist, ist es auch in groflen Netzwerken noch sehr energiesparsam.
Da das Protokoll proprietér ist, ist nur Hardware von Analog Devices verfiigbar.
Wifi-haLLow arbeitet in den ISM Béndern im sub GHz Bereich. In Europa liegt
die Frequenz bei 868 MHz. Durch die niedrigere Frequenz hat die Technologie eine
deutlich héhere Reichweite mit bis zu 1 km. Durch diese hohe Reichweite besteht die
Moglichkeit, dass eine komplette Hafenanlage ohne ein Mesh mit einem Relay Access

24



Point (RAP) abgedeckt werden kann. Dies wiirde den Energiebedarf des Protokolls
weiter verringern, da alle Knoten auf den Booten lediglich als Endpunkte arbeiten.
Ebenso ist ein RAP in der Lage bis zu 8192 Gerite zu verwalten. Das Protokoll
wurde 2016 verdffentlicht. Die erste Hardware ist jedoch erst seit 2020 verfiigbar.
Entsprechend ist diese weniger erprobt als die von SmartMesh IP. (Tian u.a. 2021)

Insgesamt wirken beide Protokolle fiir den Anwendungsfall geeignet. Fiir das wei-
tere Vorgehen wird WIFI-hal.ow gewéhlt, da die Moglichkeit, einen gesamten Hafen
ohne routende Knoten abdecken zu konnen, sehr interessant wirkt und die Batterie-
laufzeit der Knoten stark erhchen wiirde, da sie keine Zeit mit dem Routen fremder
Nachrichten verbringen miissten. Zudem ist das Protokoll sehr interessant, da es sehr
neu ist und in Zukunft méglicherweise in einigen Bereichen des IoT eine wichtige Rolle
spielen wird. Ebenso spricht fiir das Protokoll, dass es von der IETF als offener Stan-
dard gepflegt wird. Somit besteht die Moglichkeit, dass in Zukunft Hardwarelosungen
von mehreren Herstellern am Markt verfiigbar sein werden. Aktuell ist in den mei-
sten Modulen der Chip NRC7292 von Newracom verbaut. Palma Ceie SemiDesign
bietet ebenso erste ICs, die das Protokoll unterstiitzen, an. ( Wi-Fi HaLow Reference
Platform Awvailable from Palma Ceia SemiDesign 2020)
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Abbildung 2: Skizze Versuchsaufbau

3 Messung der Signalqualitéit

In dem Kapitel soll die Eignung des Funkprotokolls WIFI-haLow unter realen Bedin-
gungen demonstriert werden. Folgend wird der Versuchsaufbau sowie die verwendete
Hard- und Software zur Messung der Signalstirke beschrieben. Da der Received Signal
Strength Indicator (RSSI) Wert in dBm zeigt wie viel vom ausgesendeten Signal noch
empfangen wird, wird dieser als Indikator fiir die Verbindungsqualitédt verwendet.

3.1 Ziel

Das Ziel der Messungen ist es, zum Einen den Einfluss verschiedener Materialien auf
die Signalstidrke im Labor zu messen und zum Anderen die praktische Anwendung
der Technologie in der geplanten Umgebung eines Hafens zu erproben. Mit Hilfe der
durch die Versuche gewonnenen Messreihen sollen dann weitere Riickschliisse iiber
den Einsatz in maritimen Umgebungen getroffen werden.

3.2 Aufbau

Um die gewiinschten Parameter messen zu konnen, wird ein Messaufbau aus drei
Komponenten verwendet, der in Abbildung 2 dargestellt ist.

e Laptop mit Software zum Test starten, Ergebnis auslesen und visualisieren

e WIFI-haLow Modul mit Network Station (STA) Software, das die Ergebnisse
an den Laptop iibertragt

e WIFI-haLow Modul mit RAP Software, das die Verbindungsparameter aus dem
Stack ausliest und an das STA Modul {ibertrégt

Die Verbindung zwischen Laptop und STA ist iiber ein Universal Seial Bus (USB)
zu Transistor Transistor Logic (TTL) Adapter realisiert. Die Daten werden seriell
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Abbildung 3: Evaluation Modul Abbildung 4: Test Aufbau

mittels Universal Asynchronous Receiver-Transmitter (UART) tibertragen. Das Ver-
bindungskabel unterstiitzt auch Verbindungen zu 3.3V Systemen. Somit kann das
Kabel ohne einen Pegelwandler direkt zur Verbindung genutzt werden. Die Verbin-
dung zwischen STA und RAP wird mittels WIFI-haLow hergestellt. Zur Ubertragung
der Verbindungsparameter wird UDP verwendet.

3.2.1 Hardware

Die Module bestehen aus einem 3D-gedruckten Gehéuse, einer Batterie zur Versor-
gung, einem Lochraster, auf das die WIFI-haLLow Module aufgesteckt sind, und einer
Peitschenantenne. Die beiden Module verwenden die identische Hardware, sind aber
mit unterschiedlicher Software ausgestattet. Eines der Module ist in Abbildung 3 zu
sehen. Der gesamte Versuchsaufbau ist in Abbildung 4 gezeigt. Bei den WIFI-hal.ow
Modulen handelt es sich um AHMB7292S von ALFA Network. Die Module verwenden
fiir die Wifi-haLLow Verbindung den NRC7292 von Newracom. Die Antenne ist eine
normale Peitschenantenne mit einer Verstirkung von 3dBm. Die Sendeleistung der
Module ist standardméfig auf +17dBm eingestellt und wurde fiir die Testmessungen
nicht verédndert.

3.2.2 Software

Die Software, die auf den beiden Modulen verwendet wird, ist in Abbildung 6 und 7
schematisch dargestellt.
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Relay Access Point Bei dem RAP handelt es sich um ein bewegliches Modul,
welches frei im Raum bewegt werden kann, um die Verbindung von verschiedenen
Positionen aus zu testen. Funktional hat das Modul die Aufgaben, das Wifi-hal.ow
Netzwerk als Access Point zur Verfiigung zu stellen und per Dynamic Host Con-
figuration Protocol (DHCP) neuen Modulen, die sich verbinden, eine IP Adresse
zuzuweisen. Parallel zu dem Netzwerk Management lauft auf dem Modul die Test
Software, die in Abbildung 6 dargestellt ist. Dabei wird ein UDP Server gestartet,
der nach einer eingehenden Nachricht die Verbindungsparameter RSSI und Signal to
Noise Ratio (SNR) aus dem Stack ausliest und auf die Nachricht mit diesen antwortet
und danach auf eine neue Nachricht wartet.

Network Station Die STA ist ein stationdres Modul, welches immer bei dem Test
Laptop platziert ist. Funktional hat es die Aufgabe, sich mit dem Netzwerk des RAP
zu verbinden, Test Pings an den UDP Server auf dem RAP zu senden und die Ant-
worten an den Laptop weiterzugeben. Die Software ist in Abbildung 7 dargestellt.
Zur Umsetzung wurden zwei Tasks verwendet, wobei einer fiir die serielle Kommuni-
kation und der andere fiir die UDP Kommunikation zusténdig ist. Der serielle Task
wartet nach der Initialisierung der seriellen Schnittstelle auf ein Kommando vom
Test Laptop. Das Test Kommando enthélt wie viele Pings gesendet werden sollen
und in welchem Zeitraster sie {ibertragen werden sollen. Beispielweise: Start Ping:
cnt=50, delay=100 wiirde einen Test starten, bei dem 50 Pings in einem Abstand
von 100ms iibertragen werden. Wenn dieses empfangen und erfolgreich gepaart ist,
wird dem UDP Client mit Hilfe einer Semaphore mitgeteilt, dass der Test gestartet
werden kann. Nachdem der Test dann abgeschlossen ist, werden die Ergebnisse lokal
aufbereitet. Das heiflt, dass aus den ganzen Antworten der Mittelwert, das Maximum
und das Minimum berechnet werden. Diese Informationen werden dann in Form ei-
nes JSON Strings von dem seriellen Task zuriick an den Test Laptop gesendet. Hier
ein Beispiel eines moglichen Antwort Strings: { RSSI:{Min:43, Max:45, Mean:44},
SNR:{Min:33,Max:39,Mean:35} }

Test GUI Die Software auf dem Laptop ist eine einfache Graphical User Interface
(GUI) Anwendung, die mit Python und PyQT5 entwickelt wurde, welche in der Lage
ist, einen seriellen Port zu 6ffnen, auf Knopfdruck ein Start Kommando an das STA
Modul zu senden und danach die Antwort zu speichern und anzuzeigen. Zusétzlich
kann die Position des beweglichen Moduls vor dem Teststart angegeben werden. Beim
Speichern werden die Positionsdaten mit abgelegt, um spéter besser nachvollziehen
zu konnen, wo die Messung durchgefithrt wurde. Fiir einfache Messungen kénnen
die Positionsfelder als Zéhler verwendet werden, um die Messungen zu nummerieren.
Die Software ist in Abbildung 5 zu sehen. Einige Informationen iiber die serielle
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Abbildung 5: Python Test Software

Kommunikation werden in der Konsole dargestellt, die auf dem Bild nicht abgebildet
ist.

3.2.3 Testablauf

Eine vollstindige Testsequenz ist in Abbildung 8 dargestellt. Um einen Test zu be-
ginnen, wird zuerst die Verbindung zwischen Laptop und STA Modul mit Hilfe eines
USB zu TTL Kabels hergestellt und die Testsoftware auf dem Laptop gestartet. Fol-
gend werden die beiden Wifi-haLow Module gestartet. Wenn das Netzwerk bereit
ist und sich das STA Modul damit verbunden hat, kann eine Testsequenz begonnen
werden. Ein Test wird von der GUI aus gestartet, nachdem dort die Anzahl an Pings
sowie der Abstand eingestellt sind. Mit dem Start eines Tests werden die eingestellten
Parameter iiber die serielle Verbindung an das STA Modul gesendet.

Nachdem dort die Parameter empfangen werden, wird der Test gestartet und es
werden die Test Pings an das RAP Modul gesendet. Nachdem der Test fertig ist
und die Antworten ausgewertet sind, werden die Ergebnisse wieder iiber die serielle
Verbindung an den Test Laptop iibertragen, wo sie gespeichert und angezeigt werden.

Ein vollstandiger Test besteht aus vielen Sequenzen, bei denen jedes Mal die Posi-
tion des RAP Moduls verdndert wird, um die Verdnderung der Verbindungsparameter
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in Abhéngigkeit der Verdnderung der Position bestimmen zu kénnen.

3.3 Labortests

Im Rahmen der Labortests wurden Referenzmessungen durchgefiihrt. Diese Messwer-
te sollen eine bessere Einschétzung der Signaldampfung von Wifi-hal.ow ermdoglichen.
Im folgenden Kapitel werden die Ergebnisse dieser Testmessungen vorgestellt und dis-
kutiert.

Die Ergebnisse der ersten Messung sind in Abbildung 9 zu sehen. Bei dieser Mes-
sung wurde die Dampfung des Signals iiber kurze Distanzen betrachtet. Dabei wurden
die Module in der Hohe von einem Meter voneinander entfernt. In dem Diagramm
ist die Dadmpfung des Signals im Verhéltnis zur Entfernung dargestellt. Wie erwartet,
ist erkennbar, dass die Signalstirke mit der Entfernung abnimmt. So verringert sich
der empfangene RSSI Wert von -1dBm bei einem Meter Abstand auf -9dBm bei einer
Entfernung von 6 Metern. Aufgrund des beschrankten Platzes im Labor konnten bei
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Abbildung 10: Labortests mit verschiedenen Materialien

dieser Messreihe keine weiteren Distanzen gemessen werden.

Bei folgender Labormessung war das Ziel, die Dampfung verschiedener Materiali-
en (Holz 20mm, Blech 1mm, ein Mensch, dreifach isolierverglastes Kunststofffenster)
experimentell zu ermitteln. Dazu wurden die Module jeweils an zwei fixen Punkten
im Abstand von einem bis zwei Metern platziert. Folgend wurde die Strecke ohne
Blockade gemessen, um einen Basiswert der Ddmpfung zu erhalten. Danach wurde
die Strecke mit jeweils einem der Materialien blockiert, indem das Material mittig zwi-
schen den beiden Funkknoten aufgestellt wurde. Danach wurde die Messung erneut
durchgefiihrt. Um verschiedene Umwelteinfliisse bestmoglich aus der Messung ent-
fernen zu konnen, wurden die Messungen immer mehrere Male nacheinander durch-
gefithrt und die Ergebnisse dann aus den verschiedenen Messungen gemittelt. Die
Ergebnisse spiegeln die Dampfung der Materialien nicht exakt wider, da fiir die Mes-
sungen keine Messkammer verwendet wurde, die Spiegelungen und Streuungen des
Signals absorbiert. Ebenso ist es nicht moglich, andere potenzielle Storfaktoren zu be-
stimmen und zu beachten. Um dennoch méglichst akkurate Ergebnisse zu erhalten,
wurden die Messungen mehrmals durchgefiihrt. Die Ergebnisse sind in Abbildung 10
abgebildet. In dem Diagramm ist jeweils in blau dargestellt wie stark das Signal auf
der freien Strecke abgeschwicht wird. In orange ist die Dampfung iiber die blockierte
Strecke abgebildet. In grau ist dann jeweils die Differenz von blockierter zu freier
Strecke dargestellt. Dieses Delta ist dann die Dampfung, die durch das entsprechende
Material zusétzlich entstanden ist. Die geringste Dampfung entstand durch eine Holz-
platte mit einer Dicke von 20mm. Das Signal wurde lediglich um -2dBm abgeschwécht.
Ebenso war die Dampfung durch eine Imm Blechplatte mit nur -4dBm geringer als
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Abbildung 11: Freifeld, eine Antenne am Boden

erwartet. Die Dampfung durch einen Menschen war mit durchschnittlich -11.8dBm
recht hoch. Dies war aufgrund des hohen Wasseranteils von Menschen auch zu er-
warten. Die stiarkste Dampfung bei den Labormessungen entstand durch das dreifach
verglaste Fenster. Die Dampfung durch die drei Lagen Glas betrégt durchschnittlich
-17.7dBm.

Die Messungen zeigen, dass verschiedene Materialien die Funkverbindung unter-
schiedlich stark beeinflussen. Da die Dédmpfung durch einen Menschen, der zu grofien
Teilen aus Wasser besteht, recht stark ist, kénnte dies in einem maritimen Umfeld
zu Problemen fithren, da die Boote, solange sie sich nicht im Winterlager befinden,
an ihren Liegepldtzen im Wasser liegen. Es besteht aber auch die Moglichkeit, dass
der Einfluss nicht relevant ist, da sich der Funkknoten immer oberhalb der Wassero-
berfliche befindet und die Funkstrecke moglicherweise nicht vom Wasser beeinflusst
wird. Die geringe Dampfung durch die Blechplatte ist positiv, da die Masten der
Segelschiffe in den meisten Féllen aus Aluminium bestehen und dieses sich dhnlich
verhalten konnte. Die hohe Démpfung durch das Fensterglas zeigt, dass das Signal
nicht alle Materialien gut durchdringen kann.

3.4 Feldtests

Die Labortests haben gezeigt, dass die Verbindung auf kurzen Distanzen auch durch
diverse Materialien kein Problem darstellt. Jedoch handelt es sich bei den Labor-
messungen nur um Referenzversuche, da Effekte wie Reflexionen des Signals, nicht
ausgeschlossen oder gezielt betrachtet werden konnten.

Die Feldtests sollen die real moglichen Reichweiten und Durchdringungen, die
mit Wifi-halLLow moglich sind, ermitteln und somit eine sinnvolle Auslegung eines
Netzwerks erméglichen.
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3.4.1 Freifeld Test 1

Die ersten Feldtests, die durchgefiithrt wurden, waren Freifeldmessungen. Diese sollten
iiberpriifen, ob die theoretische Reichweite von bis zu 1.5km erreicht werden kann.
Jedoch konnte in keinem der beiden Versuche das Maximum getestet werden, da keine
Strecke zur Verfiigung stand, die entsprechend lang und ohne Hindernisse war. Bei
der ersten Messung in Abbildung 11 wurde eine der Funkstationen auf dem Boden
aufgestellt. Die andere wurde von einer Person in ca. 30m Abstdnden immer weiter
von der Basisstation mit Laptop entfernt. Zur Bestimmung des Abstands wurde im-
mer, nachdem eine Messung durchgefiihrt wurde, die Position mittels GPS festgelegt.
Entsprechend sind die Entfernungen nur auf einige Meter genau. Die Funkstation,
die immer weiter entfernt wurde, befand sich fiir die Messungen immer auf einer
Hohe von ca. 1.3m. Bei der Messung wurde jeweils nach ca. 30m eine Messung durch-
gefiihrt. Die Messung wurde so eingestellt, dass jeweils 50 Pakete mit einem Abstand
von 200ms gesendet wurden. In dem Diagramm sind jeweils die Mittelwerte sowie
die Maxima der RSSI Werte iiber die Messungen aufgetragen. Bis auf die zu Beginn
ungewohnlich hohen Maximalwerte ist erkennbar, dass die Werte ab ca. 110m jeweils
recht nahe beieinander liegen und keine grofien Unterschiede zwischen Maximum und
Minimum erkennbar sind. Die starken Unterschiede zu Beginn konnen an unterschied-
lichen Faktoren wie einem unbekannten Storer oder einer Person, die die Funkstrecke
durchquert, liegen. Es ist jedoch nicht bekannt, weshalb dieser Effekt hier beobachtet
wurde.

Des Weiteren kann in der Abbildung erkannt werden, dass die Dampfung zu Be-
ginn stark zunimmt und im weiteren Verlauf nur langsam steigt. Dieser Effekt ist
auch bei den weiteren Messungen immer wieder zu beobachten. Bei dieser Messung
konnte nicht getestet werden, wie weit die maximale Reichweite von Wifi-hal.ow ist,
da die Wiese, auf der die Messung durchgefiihrt wurde, nach ca. 300m von einem
Wald abgegrenzt wurde.

3.4.2 Freifeld Test 2

Bei der zweiten Freifeldmessung, deren Ergebnisse in Abbildung 12 dargestellt sind,
lasst sich ein dhnliches Verhalten wie bei der ersten Freifeldmessung erkennen. Die
Einstellung der Messung war wieder 50 Punkte mit 200ms Abstand. Die Entfernung
wurde wieder mittels GPS erfasst. Fiir die zweite Messserie wurde ein anderes Feld
gefunden, auf dem Entfernungen bis zu einem km getestet werden konnten. Ebenso
wurden bei dem Test beide Antennen erhoht positioniert. Eine Antenne wurde auf
einem Hausdach in ca. 6m Hohe platziert. Die bewegliche Antenne wurde fiir die Mes-
sungen auf einer Hohe von ca. 2m gehalten. Bei der Betrachtung der Messergebnisse
ist wieder erkennbar, dass die Dampfung zu Beginn stark zunimmt, sich dann auf
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Abbildung 12: Freifeld, beide Antennen Erhoht

einem recht konstanten Pegel einstellt und von dort aus iiber die Distanz nur noch
langsam steigt. Die Uberhéhung der Messwerte, die bei ca. 140m zu sehen ist, tritt
auf, da die Wiese, auf der der Test durchgefiihrt wurde, nicht perfekt eben war, son-
dern sich in diesem Bereich eine Senke befand, bei der der Sichtkontakt der beiden
Stationen fiir einige Meter nicht mehr vorhanden war. Ab ca. 300m war der Sichtkon-
takt wieder hergestellt. Die Messung wurde wieder beendet, da die Wiese nach einem
Kilometer von einem Wald begrenzt wurde. Die letzte Messung bei einer Entfernung
von einem Kilometer ergab einen mittleren RSSI Wert von -87dBm. Entsprechend
kann angenommen werden, dass die von den Herstellern angegebene Reichweite von
bis zu 1.5km Freifeld durchaus erreicht werden kann.

3.4.3 Messungen auf einem Boot

Bei den Messungen auf einem Boot wurden verschiedene Positionen der beiden Sta-
tionen auf einem Boot testweise gemessen. Dabei war das Ziel, zu sehen, durch welche
Teile des Boots das Signal wie stark gedampft wird. Bei dem Boot, auf dem die Mes-
sungen durchgefithrt wurden, handelt es sich um ein 10m langes Segelboot aus GFK
(siche Abbildung 13). Die verschiedenen Positionen, an denen die Module fiir die Mes-
sungen platziert wurden, sind jeweils farbig markiert. Die Ergebnisse der Messungen
sind in Abbildung 14 dargestellt. Die Beschriftung der Dampfungen beschreibt je-
weils, wo die beiden Module bei der entsprechenden Messung platziert waren. Bei der
untersten Messung 'Rumpf zur Sitzfliche’ wurde eine Station im Rumpf des Boots
platziert. Die zweite Station wurde hinten auflen auf die Sitzfliche gestellt. Entspre-
chend ergibt sich eine Funkstrecke von ca. 1.5m, die durch eine Wand aus GFK
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Abbildung 13: Referenz Boot

Messungen auf einem Referenz Boot
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Abbildung 14: Messungen auf Referenz Boot
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blockiert ist. Die gemessene Dampfung der Strecke betréagt in diesem Fall -6dBm.
Der Wert liegt etwas iiber den Werten der Laborversuche mit Holz und Blech. Jedoch
ist die GFK Wand, die bei diesem Versuch durchdrungen werden muss, doppelt aus-
gefiithrt und somit dicker als das Blech oder das Holz aus den Referenzversuchen. Bei
der zweiten Messung wurde von der gleichen Position im Rumpf des Bootes durch
die Decke nach oben gemessen. Die Funkstrecke bei diesem Versuch war wieder ca.
1.5m lang. Jedoch wurde sie diesmal durch das Material der Decke, welches aus ei-
ner Kombination aus GFK und Plexiglas besteht, blockiert. Die daraus resultierende
Déampfung war -13dBm. Die hohere Dampfung kann entweder an dem unterschied-
lichen Material oder an der Ausrichtung der Antennen liegen. Die Antennen sind
fiir alle Messungen jeweils so ausgerichtet, wie in Abbildung 3 dargestellt. Da die
Strahlungs-Charakteristiken der Antennen nicht weiter betrachtet wurden, handelt
es sich nur um eine Annahme. Bei den weiteren Messungen wurden jeweils starke
Déampfungen von -40.5dBm bis zu -56.8dBm gemessen. Diese starken Démpfungen
resultieren aus den Strecken, die diagonal durch das Boot verlaufen und somit zu
groflen Teilen von der Decke des Boots verdeckt sind. Die stirkste Dampfung wurde
vom Rumpf des Bootes zum Steg gemessen. Bei dieser Messung muss das Signal das
Boot der Lange nach durchdringen, bevor es die Station auf dem Steg erreicht. Da es
sich dabei um die groite Entfernung der Messungen auf dem Boot handelt und der
Pfad am stérksten blockiert ist, wird die Dampfung als schlimmster Verlust, der vom
Boot zu einer direkt daneben liegenden Station auftreten kann, angesehen.

3.4.4 Messung am Steg

Die folgenden Messungen wurden im Hafen "Ultramarin’ im Wassersportzentrum 10
in Kressbronn am Bodensee durchgefiihrt. Der Hafen ist in Abbildung 15 zu sehen.
Fiir die Visualisierung der Messungen wurden die Stege und der Umriss des Hafens
abgebildet, um die Messpunkte besser erkennen zu kénnen. Auf dem Bild sind die
Stege nur teilweise mit Booten belegt. Zum Zeitraum der Messungen waren fast alle
Stege vollstandig belegt.

Die erste Messung im Hafen wurde auf einem Steg durchgefiihrt. Dazu wurde eine
Station mit dem Laptop an Land aufgestellt. Die zweite Station wurde schrittweise
von der ersten entfernt und die Entfernung wie bei den Freifeldmessungen mittels
Global Positioning System (GPS) parallel zu den Messungen erfasst. Das Ergebnis
der Messung ist in Abbildung 16 zu sehen. Der rot umrandete Punkt markiert dabei
die Position des stationdren Moduls. Es fallt auf, dass selbst bei der Messung auf
kurze Distanz bereits eine Dampfung von fast -50dBm auftritt. Der Grund dafiir ist,
dass aufgrund einer defekten Antenne eine der Antennen durch ein Ersatzmodell,
das nicht auf die verwendete Frequenz ausgelegt ist ersetzt. Der verwendete Ersatz
ist eine Kombinationsantenne fiir GPS und LTE. Dennoch ist zu erkennen, dass das
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Abbildung 15: Ubersicht Hafen Ultramarin
Bilder (©)2021 GeoBasis-DE/BKG,GeoContent,Geoimage Austra, Maxar Technolo-
gies, Kartendaten (€)2021 von maps.google.com

Abbildung 16: Test Messung an einem Steg
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Abbildung 17: Test Messung um ein Hafenbecken

Signal entlang des Steges immer weiter geddmpft wird, aber bis an das hintere Ende
des Steges reicht. Dort wurde eine maximale Dampfung von -94dBm gemessen. Der
letzte Messpunkt weist bereits wieder eine etwas bessere Verbindung auf, da um ihn
zu erreichen, nicht mehr quer durch alle Boote gefunkt werden musste.

3.4.5 Messung um das Hafenbecken

Fiir die Messung um das Hafenbecken wurde wieder der gleiche Startpunkt wie fiir die
Messung auf dem Steg gewihlt. Die Messung wurde direkt nach der Messung auf dem
Steg durchgefiihrt. Entsprechend wurde fiir die Messung ebenso die Ersatzantenne
verwendet. Bei der Messung wurde die bewegliche Station in ca. 50m Schritten um
das Hafenbecken bewegt. Die Ergebnisse sind in Abbildung 17 dargestellt. Dabei ist
zu erkennen, dass das Signal entlang der ersten Seite von ca. -65dBm auf ca. -85dBm
abfillt. Der Abfall entsteht grofitenteils durch die Stege und die Entfernung, die das
Signal iiberwinden muss. Bei den weiteren Messungen schwankt das Signal zwischen
-90 und -98dBm Démpfung, je nachdem wie viele Boote sich gerade zwischen den
Stationen befinden. Zudem sind wihrend den Messungen immer wieder Personen
durch die Strecke gelaufen oder einlaufende und auslaufende Boote haben die Strecke
zusétzlich beeinflusst. Die Dampfung zum obersten Punkt, der genau 400m von dem
Startpunkt entfernt ist, betrdgt -92dBm.
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Abbildung 18: Test Messung innerhalb eines Hafens

3.4.6 Messung im Hafenbecken

Bei der Messung im Hafenbecken konnten wieder beide Module mit den geplanten
Antennen verwendet werden. Fiir die Messung wurde ein Modul auf einem Pfosten
am Rand des Hafens in einer Hohe von ca. 2m iiber dem Wasser platziert. Das zwei-
te Modul war im Rumpf des Bootes aus Abbildung 13 platziert. Fiir die Messung
wurden die Punkte wieder per GPS bestimmt wihrend das Boot langsam durch den
Hafen gefahren ist. Parallel dazu wurden die Messpunkte mit Hilfe der Testsoftware
gemessen. Die Ergebnisse der Messung sind in Abbildung 18 zu sehen. Dabei lésst
sich erkennen, dass das Signal zu Beginn bei einem Abstand von ca. bm zwischen dem
Modul auf dem Pfosten und dem im Rumpf des Boots um ca. -30dBm gedampft wird.
Wiéhrend sich das Boot gerade von dem Pfosten Richtung Mitte des Hafens bewegt,
wird das Signal gleichméflig weiter gedampft, bis es in der Mitte bei ca. -70dBm liegt.
Sobald das Boot um die Ecke des Steges fahrt und das Signal quer durch alle Boote an
dem Steg muss, féllt es auf unter -80dBm ab. Wahrend den Messungen im Mittelgang
bewegt sich die Signalstirke zwischen ca. -80dBm bis ca. -90dBm. Nachdem das Boot
sich auf der anderen Seite des Hafens in Richtung Rand bewegt und somit die Boote
von mehreren Stegen zwischen den Modulen liegen, wird die Signalstéirke auf bis zu
-99dBm gedampft. Anhand der Auswertung lédsst sich erkennen, dass das Signal wie
bei den Freifeldmessungen zu Beginn schnell schwéicher wird, sich jedoch dann bei
ca. -90dBm stabilisiert. Nach dem Durchdringen der ersten Reihe von Booten wirkt
es so, als ob eine weitere Reihe von Bootn eine Unterbrechung des Signals bedeuten
konnte. Dies ist aber nicht der Fall. Das Signal wird von den weiteren Bootsreihen
um ca. weitere -10 bis -15dBm gedampft.
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Abbildung 19: Test Messung aus einem Hafen

3.4.7 Messung Hafen Ausfahrt

Fiir die finale Messung wurde getestet, wie weit die Module voneinander entfernt
werden miissen, bevor die Verbindung abbricht. Dazu wurde ein Modul auf demsel-
ben Pfosten wie im vorherigen Versuch platziert. Das zweite Modul befindet sich fiir
die Messung wieder im Rumpf des Testboots. Bei der Messung ist das Boot nicht
in den hinteren Bereich des Hafens gefahren, sondern auf den offenen See. In Ab-
bildung 19 sind die Ergebnisse zu sehen. Die ersten Messpunkte sind dieselben wie
in der vorherigen Messung. Jedoch bewegt sich das Boot bei der Messung Richtung
Hafenausfahrt und dann weiter auf den offenen See. Die Messung zeigt wie das Signal
mit der Entfernung immer geringer wird. Die maximale Entfernung, die erreicht wer-
den konnte bevor keine Verbindung mehr moglich war, betragt 500 Meter. Dabei ist
die Signalstiarke auf -100dBm abgefallen. Betrachtet man die Karte in Abbildung 15,
lasst sich erkennen, dass das Signal bei dieser Messung durch sieben Stege und einen
bewachsenen Erdwall, der den Hafen vom See trennt, abgeschwécht wird.
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4 Analyse der Messungen

Die Auswertung der Messergebnisse soll nun eine Abschétzung der nétigen Infrastruk-
tur sowie der Eignung von Wifi-haLow in der geplanten Anwendung erméglichen.

Die Labormessungen iiber kurze Entfernungen und durch diverse Materialien ha-
ben gezeigt, dass wie zu erwarten jedes Material das Signal unterschiedliche beein-
flusst und das Signal iiber Entfernung zu Beginn relativ konstant abfallt. Bei den
Messungen auf dem Boot wird ersichtlich, dass das GFK Material, aus dem ein Grof3-
teil aller Sportboote gebaut ist, &hnliche Dédmpfungseigenschaften wie Holz und Blech
aufweist. Die relativ geringe Dampfung des Signals durch GFK léasst darauf schlielen,
dass ein Funkmodul auch im Rumpf eines Bootes platziert werden kann, ohne das die
Antenne speziell an der Auflenwand platziert werden muss.

Die weiteren Messungen auf dem Boot zeigen, dass je nachdem in welche Rich-
tung das Signal das Boot durchdringen muss, die Dédmpfung stark ansteigen kann.
Entsprechend wird vermutet, dass es fiir die Abdeckung des Hafens von Vorteil wére,
wenn der Access Point in einer gewissen Hohe aufgestellt wird, um nach Moglichkeit
alle Boote direkt erreichen zu konnen, ohne dass das Signal durch die Riimpfe der
umliegenden Boote bereits abgeschwicht wird.

Die Freifeldmessungen zeigen, dass das Signal, nachdem es anfangs stark abfallt,
entlang einer hohen Distanz von bis zu einem Kilometer nur noch sehr gering abfallt.
Entsprechend kann die Schlussfolgerung gezogen werden, dass die Gréfle des Hafen-
beckens nicht primér durch die Flache, sondern viel mehr durch die Materialien, die
das Signal durchdringen muss, begrenzt wird.

Bei den Testmessungen auf dem Steg und um das Hafenbecken wurde festgestellt,
dass das Signal in der Lage ist, das ganze Hafenbecken mit einer maximalen Distanz
der Messpunkte von 400 m zu iiberbriicken, ohne dass die Verbingung abbricht. Dabei
ist das Signal zum Einen mit der Distanz abgefallen, zum Anderen auch je nachdem
wie viele Boote sich im Weg der Funkstrecke befunden haben. Jedoch war, nachdem
das Signal auf einen Pegel von ca. -90 dBm abgefallen ist, keine grofle Verschlechterung
des Signals durch mehrere Boote oder eine groflere Distanz zu beobachten. Wenn man
die Testmessung um das Hafenbecken in Abbildung 17 betrachtet ist zu erkennen, dass
das Signal, nachdem eine gewisse Entfernung erreicht wurde, sich nur noch geringfiigig
durch die Anzahl der Stege und somit Booten verdndert. In der Messung innerhalb
des Hafens in Abbildung 18 ist ebenfalls erkennbar, dass das Signal, sobald es durch
die erste Reihe Boote muss, abrupt auf ca. -85 dBm abfillt, jedoch dann nur noch
geringfiigig schlechter wird nachdem es einen weiteren Steg durchdringen muss. In der
Messung aus dem Hafenbecken in Abbildung 19 ist ebenso erkennbar, dass das Signal
durch die weiteren Stege, die es durchdringen muss, nur deutlich weniger beeinflusst
wird, als durch den ersten. Ebenso ist in dieser Messung zu erkennen, dass das Signal
in der Lage ist, sieben voll besetzte Stege sowie einen bewachsenen Griinstreifen
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zwischen Hafen und See zu durchdringen.

Anhand der verschiedenen Messungen und Beobachtungen wird davon ausgegan-
gen, dass das Protokoll fiir den Anwendungsfall gut geeignet ist. Die Moglichkeit einen
Hafen, bei dem die Boote bis zu 500 m voneinander entfernt liegen, mit einem einzigen
Access Point abdecken zu koénnen, wiirde die bendétigte Infrastruktur auf ein Mini-
mum reduzieren, da lediglich eine Position fiir den Access Point mit Stromversorgung
und Internetzugang bendtigt wird.

Wenn die Technologie im weiteren Vorgehen auch an einem Mittelmeerhafen, der
sich iiber eine groflere Distanz erstrecken kann, eingesetzt werden soll, besteht die
Moglichkeit auf die Mesh Funktionalitdt von Wifi-haLow zuriickzugreifen. Entspre-
chend konnte das abgedeckte Gebiet durch einen weiteren RAP alle 500 - 1000 m
erweitert werden. Die RAP Knoten miissten dann so aufgestellt werden, dass sie eine
gute Verbindung zu dem n#chsten RAP haben und ebenso iiber einen festen Stro-
manschluss verfiigen. Aus Zeitgriinden wurde der Einsatz von Relay Knoten nicht
getestet.

Der Energieverbrauch der Module wurde aus Zeitgriinden noch nicht exakt er-
mittelt. Jedoch kann davon ausgegangen werden, dass die Module weniger Energie
als vermutet verbrauchen werden, da die STA Knoten auf den Booten, in der durch
die hohe Reichweite moglichen Stern Topologie, lediglich als Endpunkte aktiv sein
miissen. Entsprechend koénnen sie in der Zeit, in der sie keine Daten messen oder
iibertragen miissen, in einen sehr energiesparsamen Sleep-Zustand gehen und nur fiir
die Zeit zur Datenerfassung und Ubertragung aktiv sein. Die RAP Knoten hingegen
miissen dauerhaft aktiv sein. Dies ist jedoch nicht problematisch, da diese an Land
platziert werden und somit mit einem festen Stromanschluss ausgestattet werden
konnen.

4.1 Auslegung des Netzwerks

Die Position der Knoten auf den Booten hat, wie in der Messserie auf dem Boot in
Abbildung 14 zu sehen ist, einen erheblichen Einfluss auf das Signal, da es je nach Po-
sition unterschiedlich viel Material des Boots durchdringen muss. Die Testmessungen
zeigten, dass eine Verbindung im ganze Hafenbecken von einer Position am Rand bis
in den Rumpf des Referenzbootes moglich war. Entsprechend kann davon ausgegan-
gen werden, dass die Verbindung auch méglich ist, wenn sich die Funkknoten unter
deck befinden. Entsprechend der gemessenen Dampfungen ist es aber wahrscheinlich
besser, die Knoten oder zumindest die Antenne auflen am Boot zu befestigen, um das
Signal nicht zusétzlich durch das Boot abzuschwéchen. Da die Montage aulen am
Boot deutlich komplizierter ist als im Rumpf, muss bei der Platzierung der Antenne
abgewogen werden, ob die Verbesserung des Signals den erhéhten Montageaufwand
rechtfertigt.
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Die bisherigen Messungen haben sich gezielt mit verschiedenen Materialien und
Entfernungen, sowie einigen realen Beispielen, in denen beide Faktoren vorhanden
waren, beschéaftigt. Um konkrete Empfehlungen zur Auslegung des Netzwerks aus-
sprechen zu konnen, wéiren weitere Messungen, die den Einfluss von verschiedenen
Witterungsverhéltnissen, wie Nebel und Regen betrachten, sinnvoll. Ebenso wiirden
weitere Messungen iiber den genauen Einfluss des Antennenstandorts, sowie der Hohe
der Antennen weitere hilfreiche Erkenntnisse bringen.

Um eine gute Abdeckung des Gebiets zu erhalten kann als Richtwert genommen
werden, dass das Signal nie schlechter als -90 dBm werden soll. Die Messungen zeigten
zwar, dass eine Verbindung bis zu -104 dBm moglich ist. Jedoch sollte eine gewisse
Sicherheit verwendet werden, damit durch eine geringe Verédnderungen der Situation
eine Verbindung nicht unmoglich wird. Solche Verdnderungen kénnen Veréanderungen
der Luftfeuchtigkeit, Regen oder Nebel sowie eine Abschirmung der Antenne durch
Personen auf dem Boot oder auf umliegenden Booten sein. Der Wert von -90 dBm wird
als ’Sicher’ angenommen, da sich in diversen Messungen gezeigt hat, dass nachdem
das Signal auf -90 dBm abgefallen ist, Einfliisse wie ein weiteres Boot das Signal nicht
erheblich verschlechtert haben.

Die Messung aus dem Hafen in Abbildung 19 zeigt, dass das Signal nach ca. vier
bis fiinf Stegen auf -90 dBm abgefallen ist. Entsprechend miisste fiir die gewiinschte
Abdeckung auf beiden Seiten des Hafenbeckens nach spétestesns jedem zehnten Steg
eine Station platziert werden. Die RAP Stationen kénnen auch zehn Stege voneinan-
der entfernt sein, da sie so platziert werden sollen, dass sie sich oberhalb der Boote
befinden und entsprechend ihren Signale nicht durch die Boote geddampft werden.

Eine mogliche Auslegung des Hafens, in dem die Messungen durchgefiihrt worden
sind, ist in Abbildung 20 abgebildet. Dabei wurden auf beiden Seiten des Hafens
jeweils zwei RAP Stationen platziert, die in der Lage sein sollten, miteinander zu
kommunizieren und jeweils ca. ein Viertel des Hafens abzudecken. Die roten Kreise
um die Stationen stellen den Abstand dar, bei dem in der Messung aus dem Hafen in
Abbildung 19 eine Dampfung von ca. -90 dBm festgestellt wurde.
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Abbildung 20: Hafen mit moglicher RAP Konfiguration
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5 Zusammenfassung und Ausblick

In dieser Masterarbeit wurden die diversen Funktechnologien, die aktuell im Inter-
net of Things relevant sind, fiir den Einsatz zur Uberwachung von Sportbooten in
einem Hafen oder Winterlager anhand von selbst definierten Metriken objektiv ver-
glichen. Mithilfe des Vergleichs wurden die fiir die Anwendung am besten geeigneten
Protokolle bestimmt. Am Ende des Vergleichs waren die interessantesten Protokol-
le Smartmesh IP von Analog Devices und Wifi-haLow von der Wifi-Alliance. Die
Entscheidung fiir das weitere Vorgehen fiel auf Wifi-halL.ow, da es iiber diverse gute
Eigenschaften fiir die Anwendung verfiigt, einen offenen Standard verwendet und sehr
neu ist.

Nach dem theoretischen Vergleich der Protokolle sollte nun mithilfe von Labor-
messungen und Feldtests gepriift werden, ob Wifi-hal.ow tatsachlich fiir den Anwen-
dungsfall geeignet ist. Um die Signalstarke von Wifi-haLLow messen zu kénnen wurde
ein Testaufbau aus zwei Wifi-haLow Modulen und einem Test Laptop entwickelt.
Mithilfe des Testaufbaus ist es moglich, die Signalstédrke der Verbindung zwischen
den Modulen auszulesen und zu visualisieren. Fiir die Tests wurde ein Modul bei
dem Laptop platziert, wahrend das andere Modul an den zu messenden Positionen
platziert wurde.

Die Ergebnisse haben gezeigt, dass Wifi-hal.ow wie erwartet geeignet ist, um
Sportboote in einem Hafen zu {iberwachen. Die Messungen haben auch gezeigt, dass
in der maritimen Umgebung des Hafens, Entfernungen von iiber 400 Meter moglich
sind. Die hohe Reichweite des Protokolls mit der guten Durchdringung sorgen dafiir,
dass die Funkmodule zur Uberwachung sogar im Rumpf der Boote platziert werden
konnten. Es wird jedoch angenommen, dass eine Platzierung auflerhalb zu besseren
Ergebnissen fiihrt.

Fiir die Auslegung des Netzwerks sollten verschiedene Dinge in Betracht gezogen
werden. Besonders sollte die Signalstédrke nicht ganz ausgereizt werden, da anson-
sten geringe Verdnderungen wie neue Boote oder Personen in der Funkstrecke zum
Abbruch der Verbindung fithren kénnten. Um gréflere Flachen abzudecken, sollte die
Mesh Funktionalitdt von Wifi-haLow verwendet werden. Somit kénnen wenige Access
Points um einen Hafen platziert werden, die dann fiir alle Boote in dem Hafen ein
Netzwerk zur Verfiigung stellen.

Fiir eine bessere Abschitzung der bendtigten Access Points fiir eine stabile Ab-
deckung konnten sich eine folgende Arbeit noch genauer mit dem Einfluss verschiede-
ner Witterungen wie Regen oder Nebel beschéftigen. Ebenso konnte der Einfluss der
Hohe der Access Points auf die Signalstdrke innerhalb des Hafens exakt betrachtet
werden.
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