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Kurzreferat

Herausforderungen der Industrie 4.0 fir KMU. Entwicklung eines reifegradbasierten
Referenzmodells zur Verbesserung der IT-Prozesse

Mit Industrie 4.0 kiindigte sich in Unternehmen ein groBer Wandel.! Dieser ist insbesondere
im Bereich der Fertigung und Produktion spurbar. Von der vierten industriellen Revolution
sollen Unternehmen profitieren, indem Prozesse digitalisiert und automatisiert, neue Tech-
nologien implementiert und die Wettbewerbsfahigkeit gesichert wird. Deswegen wird die
Industrie 4.0 von vielen Unternehmen als Chance gesehen. Mit dem Einsatz von digitalen
Technologien erhoffen sich Unternehmen, ihre Potenziale auszuschépfen und sich Wettbe-
werbsvorteile zu sichern.?

Im Hinblick auf die Industrie 4.0 sind jedoch kleine und mittlere Unternehmen vor Heraus-
forderungen gestellt. Die Griinde hierfur sind vielfaltig und werden in der vorliegenden Mas-
terarbeit beleuchtet.

Dies fuhrt dazu, dass KMU bei dem technischen, digitalen Fortschritt im Rahmen der In-
dustrie 4.0 hinterherhinken.? Es fallt ihnen schwer, den eigenen Status quo zu ermitteln und
richtige Entscheidungen zu treffen, um die Hirden der Industrie 4.0 erfolgreich zu meistern.*
Damit dies gelingt, empfiehlt sich zu analysieren, wo das jeweilige Unternehmen aktuell
steht und wie es sich abheben mochte, um seine Entscheidungen gezielt auf die Transfor-
mation von Industrie 4.0 ausrichten zu kénnen.®

Solche Orientierungshilfen, wie Referenz- oder Reifegradmodelle, die auf die Bedtrfnisse
der KMU eingehen und explizit auf ihre individuellen Anforderungen ausgerichtet sind, sind
ein wichtiger Bestandteil der Masterarbeit.

In der vorliegenden Masterarbeit soll somit folgende Forschungsfrage beantwortet werden:

Warum sind die IT-Prozesse besonders kritisch fir KMU in der Industrie 4.0 und lasst sich
ein unterstitzendes, reifegradbasiertes Referenzmodell zur Verbesserung der IT-Prozesse
entwickeln?

1 Vgl. Matt; Modrak; Zsifkovits 2020, S. vii.
2vgl. Roth 2016b, S. 3.

3 Vgl. Matt; Modrék; Zsifkovits 2020, S. vii.
4Vgl. Roth 2016b, S. 13.

5 Vvgl. Genest; Gamache 2020b, S. 1219.



Abstract

Industrial Internet of Things challenges for SMEs. Development of a maturity-based
reference model to improve IT processes

With Industrial Internet of Things (110T) a major change has been announced in companies.®
This is particularly noticeable in the field of manufacturing and production. Companies
should benefit from the fourth industrial revolution by digitizing and automating processes,
implementing new technologies and ensuring competitiveness. Therefore, 10T is seen by
many companies as an opportunity. With the use of digital technologies, companies hope
to fully exploit their potentials and gain competitive advantages.’

With regard to Industry 4.0, however, small and medium-sized companies are faced with
challenges. There are multiple reasons for that which are examined in the present master’s
thesis.

This means that SMEs are lagging behind in terms of technical, digital progress in the con-
text of Industry 4.0.8 It is difficult for them to determine their own status quo and to make
the right decisions in order to successfully master the hurdles of Industry 4.0.° In order to
achieve this, it is advisable to analyze where the respective company currently stands and
how it would like to stand out in order to be able to align its decisions specifically to the
transformation of Industry 4.0.1°

Orientation aids such as reference or maturity models that address the needs of SMEs and
are explicitly geared towards their individual requirements are an important part of the mas-
ter’s thesis.

Therefore, the following research question should be answered in the present master’s the-
sis:

Why are IT processes patrticularly critical for SMEs in Industry 4.0 and can a supporting,
maturity-based reference model be developed to improve IT processes?

6 vgl. Matt; Modrak; Zsifkovits 2020, S. vii.
7 Vgl. Roth 2016b, S. 3.

8 Vgl. Matt; Modrak; Zsifkovits 2020, S. vii.
9 Vgl. Roth 2016b, S. 13.

10 vgl. Genest; Gamache 2020b, S. 1219.
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1. Einleitung
1.1 Ausgangslage und Relevanz der Thematik

Die zunehmende Digitalisierung und Vernetzung der realen mit der digitalen Welt verandert
das Alltagsleben der Menschen sowie die Markte, Geschaftsbeziehungen und Wertschop-
fungsketten drastisch. Die digitale Transformation — das heif3t, die Integration und Imple-
mentierung der digitalen Technologien in die bestehende Geschaftswelt — wird einerseits
als Chance fiir einen Wandel bestehender Geschaftsmodelle und die Generierung neuer
Geschéftspotenziale angesehen. Anderseits stellt sie flr die Unternehmen aber zugleich
eine grol3e Herausforderung dar, denn um ihre Wettbewerbsféahigkeit nachhaltig zu sichern
oder auszubauen, missen sich Organisationen schnell den Zeichen der Zeit anpassen und
auf die bevorstehenden Veranderungen reagieren.!!

Der Begriff Industrie 4.0 beschreibt die fortschreitende Revolution der Fertigungsindustrie
auf der ganzen Welt und ist mit vielen Herausforderungen verbunden. Vor allem Grof3un-
ternehmen haben diese schnell erkannt und beschéftigen sich intensiv mit der Einfihrung
entsprechender Technologien. Kleine und mittlere Unternehmen (KMU) hinken dieser The-
matik hinterher und verfligen oft nicht Gber ausreichend Mittel, um ihre Potenziale und Ri-
siken bei der Einflihrung von Industrie 4.0 systematisch zu untersuchen. Da KMU allerdings
in den meisten Landern das Ruckgrat der Wirtschatft bilden, ist es von grol3er Relevanz, die
Herausforderungen der Industrie 4.0 speziell fir KMU zu prifen, um dadurch den Weg fir
die digitale Transformation des traditionellen Mittelstands in intelligente Fabriken ebnen zu
kénnen.!?

Die Komplexitat und die Bedeutung der IT innerhalb moderner Unternehmen nimmt immer
mehr zu. Dies betrifft nicht nur GroRunternehmen oder Konzerne, denn mittlerweile sind
auch die Geschaftsprozesse von kleinen und mittelstédndischen Unternehmen so tief mit der
Informatik verzahnt, dass auch diese nicht mehr ohne IT-Unterstiitzung bestehen kénnen.®

Die Unternehmen miissen sich stetig neu erfinden. Dies bedeutet, dass die Informations-
technologie zukunftig der strategische Erfolgsfaktor sein wird. Die IT sorgt dafiir, dass Pro-
zesse weiterentwickelt und umgestaltet werden kénnen. Damit dieses Unterfangen gelingt,
ist es erforderlich, dass die Unternehmen und insbesondere die IT die Prozesse analysieren
und transparent aufarbeiten.'*

Digitalisierung ist ein herausforderndes Thema flr den produzierenden Mittelstand. Neben
der Verbesserung ihrer technologischen Basis missen KMU dafir sorgen, ihr Geschéft
aufrechtzuerhalten und ihre Produkte attraktiv zu machen, indem sie beispielsweise ihre
Produkte mit Smart Services bindeln. Begrenzte Ressourcen und fehlendes Know-how,
um die richtigen Technologien auszuwahlen und attraktive Services anzubieten, sind nur
einige Probleme, die KMU zu bewaéltigen haben. Wegen den daraus resultierenden hohen

11 Roth 2016b, S. 3.

12 vgl. Matt; Modrak; Zsifkovits 2020, S. vii.
13 Mangiapane; Biichler 2015d, S. 3.

14 Vgl. Mangiapane; Buichler 2015d, S. 3.



Risiken vernachlassigen KMU die Chancen der Digitalisierung und verlieren ihre Wettbe-
werbsfahigkeit.*

Deswegen wird oft nach Orientierungshilfen gefragt. KMU bendétigen ein Reifegradbewer-
tungsmodell, das ihnen hilft, ihre Bereitschaft zur Umsetzung von Aspekten der Industrie
4.0 zu verstehen.®

1.2 Aufbau der Arbeit

Die Masterthesis besteht aus funf Kapiteln.

Im ersten Kapitel wird die Ausgangslage vorgestellt und auf die Relevanz der Thematik
eingegangen.

Im zweiten Kapitel wird auf die theoretischen Hintergriinde der Industrie 4.0 eingegangen.
Neben den historischen Aspekten werden in diesem Kapitel die relevanten Bestandteile
und Handlungsfelder erlautert.

Im Fokus des dritten Kapitels stehen kleine und mittlere Unternehmen im Kontext der In-
dustrie 4.0. Dieses Kapitel geht auf die Definition und Abgrenzung der KMU ein. In diesem
Zusammenhang werden hier die wesentlichen Aspekte der Industrie 4.0 und KMU beschrie-
ben sowie die Rolle der IT fir KMU hervorgehoben. Den Kern des dritten Kapitels stellen
die Herausforderungen der Industrie 4.0 fir KMU dar.

Im vierten Kapitel wird auf die aktuellen Reifegradkonzepte eingegangen. In diesem Kapitel
wird die Problematik erlautert und ausgewahlte, aktuelle, wissenschaftliche Publikationen
zum Thema Reifegradmodelle bzw. -konzepte im Hinblick auf KMU néher untersucht. Der
Kern dieses Kapitels bezieht sich auf die Ermittlung des Status quo. Die Ergebnisse werden
anschliel3end evaluiert.

Als abrundendes Fazit fungiert das flinfte Kapitel, welches die Ergebnisse der Masterarbeit
zusammenfasst, die Forschungsfrage beantwortet und einen Ausblick liefert.

1.3 Forschungsfrage und Zielsetzung

Basierend auf den Ergebnissen der Literaturrecherche wurde folgende Forschungsfrage
formuliert:

Warum sind die IT-Prozesse besonders kritisch fir KMU in der Industrie 4.0 und lasst sich
ein unterstitzendes, reifegradbasiertes Referenzmodell zur Verbesserung der IT-Prozesse
entwickeln?

Das Ziel der Masterarbeit besteht somit darin, die Herausforderungen der Industrie 4.0 fur
KMU herauszuarbeiten, den sich kleinere und mittlere Unternehmen (KMU) stellen missen.
Es handelt sich dabei um Themen aus dem breiten Spektrum der Industrie 4.0 (die im eng-

15 vgl. Wiesner u.a. 2018, S. 81.
16 vgl. Wiesner u.a. 2018, S. 81.



lischen Sprachgebrauch unter Industrial Internet of Things zu finden ist), digitaler Transfor-
mation sowie Digitalisierung. Auch die Aspekte, die heutzutage IT fur KMU darstellt, werden
in diesem Kontext beleuchtet. Dies soll eine Antwort darauf geben, warum die IT-Prozesse
besonders kritisch fir KMU in der Industrie 4.0 sind.

Des Weiteren werden in dieser Masterarbeit diverse, aktuelle, reifegradbasierte Referenz-
modelle bzw. aktuelle Konzepte herangezogen und analysiert, die KMU dabei unterstiitzen
sollen, ihre IT-Prozesse im Kontext der Industrie 4.0, vor allem im Hinblick auf Digitalisie-
rung und digitaler Transformation zu verbessern. Dies soll die Frage beantworten, ob sich
ein unterstitzendes, reifegradbasiertes Referenzmodell zur Verbesserung der IT-Prozesse
entwickeln lasst.

1.4 Methodische Vorgehensweise

Um die Forschungsfrage zu beantworten und die Zielsetzung zu erfillen, wurde eine Lite-
raturrecherche durchgefihrt. Die Literatursuche fand online statt. Dabei wurde das Angebot
der Bibliothek der Fachhochschule Vorarlberg genutzt. Auf der Website der Fachhoch-
schule Vorarlberg wurde der Zugriff auf E-Ressourcen zur Verfugung gestellt, wie beispiels-
weise SpringerLink und ScienceDirect Elsevier, welcher fur die Literatursuche genutzt
wurde. Auch verfiigbare Online-Datenbanken von Google Scholar wurden verwendet.

Die Literatur wurde stufenweise analysiert.

Im ersten Schritt wurden die Kernthemen ,Industrie 4.0 sowie ,digitale Transformation®
naher beleuchtet.

Im zweiten Schritt beschrénkte sich die Literatursuche auf Themenbereiche, die explizit
KMU betreffen. Dazu gehoren, neben der Definition und Abgrenzung sowie Besonderheiten
von KMU, vor allem Themen, die im Zusammenhang mit der Industrie 4.0 stehen. Auf Grund
der Literaturanalyse wurde zudem entschieden, auch auf die Rolle der IT einzugehen und
ihren Zusammenhang in Bezug auf KMU zu erlautern.

Dies diente als Basis zur Herausarbeitung der Herausforderungen der Industrie 4.0, die den
Kern der Masterarbeit darstellen.

Im dritten Schritt bezog sich die Literaturanalyse auf die Themen, die Reifegradmodelle
betreffen. Es wurde zunachst gepruft, welche Standardrahmenwerke es in der Literatur gibt.
Das Ziel dieser Recherche war, einen Uberblick Giber diese Thematik zu erhalten. Deswe-
gen werden sie in dieser Masterarbeit nicht behandelt. Die Autorin ist anhand von der Lite-
raturanalyse zur Erkenntnis gekommen, dass Standardrahmenwerke auf Grund der KMU-
Spezifika nicht ausreichend sind, um die Forschungsfrage zu beantworten.

Um einen methodischen und inhaltlichen Uberblick tiber digitale Reifegradmodelle zu er-
halten, wurden themenrelevante Reifegradmodelle bzw. Konzepte ausgewabhlt, die aktuell
fur KMU in der Literatur zu finden sind. Diese sollen dazu dienen, Erkenntnisse zur Bestim-
mung von Dimensionen, Kriterien und Reifegradstufen explizit fir KMU zu evaluieren. Es
werden zudem nur aktuelle, wissenschaftliche Publikationen in Betracht gezogen, die ab
2016 veroffentlicht wurden. Die zeitliche Abgrenzung wird damit begriindet, dass das

-3-



Thema Digitalisierung und Industrie 4.0 einem kontinuierlichen Wandel und somit einer dy-
namischen Entwicklung unterliegt. Dartber hinaus sind KMU hinsichtlich dieser Thematik

besonders. Deswegen wurde der Fokus nur auf aktuelle Erkenntnisse zu diesem Thema
gesetzt.



2. Theoretische Hintergrinde

In diesem Kapitel werden die grundlegenden Themen in Bezug auf die Industrie 4.0 erlau-
tert. Dieses Kapitel umfasst somit die theoretischen Hintergriinde der Industrie 4.0 und be-
schreibt die relevanten Bestandteile und Handlungsfelder, die mit dieser Thematik einher-
gehen.

2.1 Einfuhrung Industrie 4.0 und Internet der Dinge

Was die industrielle Produktion betrifft, unterlag diese immer einem standigen Wandel und
war unterschiedlichen Entwicklungsphasen unterworfen. Der Wandel war enorm stark, so-
dass man sogar von einer Revolution sprach.!’ Die verschiedenen Stufen der industriellen
Revolution werden nachfolgend kurz erlautert.

Die erste industrielle Revolution

Die sogenannte erste industrielle Revolution findet ihren Ursprung in den fiinfziger Jahren
des 18. Jahrhunderts.!® Sie geht zum Teil auf das Jahr 1770 zuriick und vollzog sich zuerst
in den Baumwollspinnereien und Webereien Mittelenglands. Die Vollendung der Dampfma-
schine durch James Watt im Jahr 1782 gehorte zu dem grof3ten Durchbruch. Dies fuhrte
dazu, dass Energie an beliebigen Orten bereitgestellt wurde, wovon die Menschheit stark
profitierte, da sie sich unabhéngig von den Kraften der Natur machte. Vereinfacht gesagt,
handelt es ich bei der ersten industriellen Revolution um den Ubergang von der reinen
Handarbeit zur maschinellen Produktion.'® Sie ermdglichte die erste wirkliche Industrialisie-
rung in der Textil-, Eisen- und Stahlindustrie.?® Die erste industrielle Revolution, die sich
durch die Einfihrung mechanischer Maschinen auszeichnete, gilt als die Voraussetzung fur
die industrielle Massenproduktion.?!

Die zweite industrielle Revolution

Die zweite industrielle Revolution zeichnet sich durch die industrielle, arbeitsteilige Massen-
produktion aus. Dabei spielte der Einsatz von Fliel3- und Férderbandern sowie die elektri-
sche Energie ab dem Jahr 1870 eine entscheidende Rolle.?* Die zweite industrielle Revo-
lution charakterisiert eine starke Mechanisierung und Elektrifizierung kombiniert mit einer
ausgepragten Rationalisierung. Dies ermdglichte ein erhebliches Wachstum und damit die
Versorgung der entstehenden Massenmarkte. Wesentliche Merkmale der durch Taylor ge-
pragten Rationalisierung dieser Epoche waren die Arbeitsteilung, die Standardisierung, die
Prazisionsfertigung sowie die Fliel3fertigung; Henry Ford wandte diese neue Methodik auf
die Produktion des T-Modells an und erzielte damit einen bahnbrechenden Erfolg in der
Automobilherstellung. Die Elektrizitat forderte stark die Dezentralisierung der mechani-
schen Systeme.?

17 vgl. Gausemeier; Plass 2014a, S. 3.
18 vgl. Siepmann; Graef 2016, S. 19.

19 vgl. Gausemeier; Plass 2014a, S. 3.
20 vgl. Siepmann; Graef 2016, S. 19.

21 vgl. Maier; Engels; Steffen 2020, S. 4.
22 ygl. Siepmann; Graef 2016, S. 19.

23 Gausemeier; Plass 2014a, S. 4.



Die dritte industrielle Revolution

Die dritte industrielle Revolution war durch das deutsche Wirtschaftswunder, Anfang der
sechziger Jahre des 20. Jahrhunderts, getrieben. Diese zeichnete sich durch den Einsatz
von Elektronik sowie der Informations- und Kommunikationstechnologien (IKT) aus. Das
Ziel der dritten industriellen Revolution war, die Produktion zu automatisieren.?*

Bei der dritten industriellen Revolution, deren Beginn etwa Anfang der 1970er-Jahre veror-
tet wird, trage vor allem die IT zur Zunahme der Automatisierung in der Produktion bei.?®
Die dritte industrielle Revolution wird auch als die erste Informationsrevolution bezeichnet.
In dieser Stufe wurden die Entwicklung und Verbreitung des Computers bzw. Mikroprozes-
sors vorangetrieben. Die konventionell automatisierten mechanischen Systeme wurden
durch numerisch gesteuerte Arbeitsmaschinen, wie beispielsweise NC-Maschinen oder In-
dustrierobotern, verdréangt. Im Vordergrund standen dabei eine hohe Produktivitéat und Fle-
xibilitat der Systeme, sodass die Automatisierung flexibler gestaltet werden konnte.?®

Zweite Informationsrevolution — Industrie 4.0 und Internet der Dinge

Zum ersten Mal wurde der Begriff Industrie 4.0 im Jahr 2011 auf der Hannover-Messe ver-
wendet. Es ist ein Zukunftsprojekt der Bundesregierung. Dieser Begriff umfasst die Ideen
und Anséatze einer intelligenten Fabrik, die den Einsatz der Informations- und Kommunika-
tionstechnologie in der Fertigung vorsieht, um die immer weiter ansteigende Komplexitat in
der Produktion zu vereinfachen bzw. diese beherrschbar zu machen. Auch der Einsatz der
sogenannten intelligenten Produkte, die die einzelnen Schritte der Produktionsprozesse
kennen, soll zur Selbstoptimierung der Maschinen fihren und ihre Stéranfalligkeit verrin-
gern. Der Kern einer intelligenten Fabrik besteht aus Menschen, Maschine und Ressour-
cen, die Uber das Internet der Dinge und Dienste miteinander kommunizieren und intera-
gieren. Dies hat einen wesentlichen Einfluss auf eine Effizienzsteigerung in der Produk-
tion.?’

Heutzutage ist ein realwirtschaftlicher Umbruch zu beobachten, welcher vielfach als revo-
lutionér eingestuft wird. Durch den Einfluss der Digitalisierung verandern sich die Ge-
schaftsmodelle, Produkte und Leistungen. Auch die Prozesse in den Unternehmen unter-
liegen einem grof3en Wandel. Zu den zentralen Schlagworten gehéren in diesem Zusam-
menhang z.B. autonom fahrende Autos, miteinander kommunizierende Maschinen, sich
selbst steuernde cyber-physische Systeme, Smart Factory, Big Data und das Internet der
Dinge. Industrie 4.0 hat sich somit als Sammelbegriff hierflr etabliert.?

Die zweite Informationsrevolution ist die aktuelle Phase, in der sich ein Wandel von den
nationalen Industriegesellschaften zur globalen Informationsgesellschaft vollzieht. Hier er-
offnen sich neue Perspektiven. Es entwickelt sich ein neues Verstandnis der Produktion,
die als komplexes informationsverarbeitendes System gesehen wird. Hier ist die Informa-
tions- und Kommunikationstechnik von grof3er Relevanz. Die IKT durchdringt inzwischen

24 Vgl. Siepmann; Graef 2016, S. 19.

25 Vgl. Maier; Engels; Steffen 2020a, S. 5.
26 \gl. Gausemeier; Plass 2014a, S. 4.

27 Vgl. Siepmann; Graef 2016, S. 20.

28 vgl. Paul 2019, S. 683.



samtliche Lebensbereiche und unterstiitzt bereichs- und unternehmenstbergreifende Leis-
tungserstellungsprozesse.?®

Vor diesem Hintergrund werden Gerate und Systeme unserer realen Umgebung, die durch
eingebettete Software gesteuert werden, zunehmend in das weltumspannende Kommuni-
kationsnetz integriert, woflr der Begriff ,Internet der Dinge“ steht.

Die Industrie 4.0 zeichnet sich somit durch die Integration interner und externer Stakehol-
derlnnen in die Geschafts- und Wertschopfungsprozesse aus und tragt zur Entstehung von
neuen Geschaftsmodellen bei. Produkte werden mit hochwertigen Dienstleistungen verkop-
pelt und Produktionssysteme Uber das Internet vernetzt.3

Die Abbildung 1 stellt die Entwicklung der industriellen Produktion dar.
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Abbildung 1: Entwicklung der industriellen Produktion32

Reale Welt und virtuelle Welt wachsen offensichtlich zusammen, was durch den Begriff
,Cyber-Physical Systems" zum Ausdruck kommt.*® Dies fiihrt dazu, dass neue Produktions-
methoden und -prozesse denkbar sind. Es handelt sich bei diesem neuen Ansatz darum,
dass Maschinen und alle Systeme untereinander kommunizieren. Im Rahmen von Industrie
4.0 sind zudem alle Systeme untereinander intelligent vernetzt und sind sogar in der Lage,
sich mit den zu fertigenden Produkten Informationen in Echtzeit auszutauschen.®*

Die Maschine denkt mit und bemerkt selbstandig, wenn bei bestimmten Produktionsgitern
Nachschub bengtigt wird. Den Bedarf meldet sie selbststédndig an weitere Systeme, die
dann automatisiert die Bestellung ausldsen. Das Prinzip einer zunehmenden intelligenten

29 Vgl. Gausemeier; Plass 2014a, S. 4.
30 Gausemeier; Plass 2014, S. 4.

31 vgl. Siepmann; Graef 2016, S. 20.
32 Gausemeier; Plass 2014a, S. 3.

33 Gausemeier; Plass 2014, S. 4.

34 vgl. Soder 2017, S. 15.



Vernetzung bringt erhebliche Kosten-, Zeit und Effizienzvorteile fur die Unternehmen, die
diesen Weg konsequent verfolgen.*®

Die Grundidee, die Produktion IT-technisch zu vernetzen ist nicht neu, denn die ersten An-
séatze gab es bereits in den 80er-Jahren mit dem Gedanken des Computer Integrated Ma-
nufacturing (CIM), zu Deutsch ,computerintegrierte Produktion“ bzw. ,computerintegrierte
Fertigung*“.®® Uber die Einfiinrung der sogenannten ,Lean Production® in den neunziger Jah-
ren entwickelte sich das CIM hin zur heutigen Idee der Industrie 4.0. Der CIM-Ansatz sah
eine menschenarme, automatisierte und computerintegrierte Produktion vor, in welcher der
Faktor Mensch schlichtweg ausgegrenzt wurde.®’

Trotzdem ist dieser Ansatz gescheitert, denn der technologische Fortschritt war zu dem
Zeitpunkt einfach nicht vorhanden. Das Cloud Computing, Big Data, das Internet der Dinge
und Dienste sowie Standards zur herstelleribergreifenden Maschine-zu-Maschine-Kom-
munikation (M2M-Kommunikation) waren noch unbekannt. Geeignete IT-Infrastrukturen,
Datensysteme und Datentbertragungstechniken konnten nicht bereitgestellt werden. 3

Der weitere, ausschlaggebende Grund besteht darin, dass das CIM nicht in der Lage war,
die Komplexitat der Systeme zum damaligen Zeitpunkt zu bewdltigen und konnte es somit
nicht umgesetzt werden. AuRerdem war die Sensorik, die fur die Kommunikation sowie zur
Datenerhebung und -verarbeitung bendtigt wurde, auf dem Markt zum Teil zwar vorhanden,
aber nicht zu rentablen Preisen zu erwerben.*®

Zwei Trends waren urspriinglich zu beobachten, wenn es sich um das Thema Industrie 4.0
handelt. Einerseits ging es um die herausragende Bedeutung der industriellen Produktion
fir den Wirtschaftsstandort Deutschland. Andererseits gab es einen Trend der fortschrei-
tenden Miniaturisierung und Integration von Computerchips.*°

Das Internet der Dinge und Dienste schlie3t den Medienbruch zwischen dinglicher und vir-
tueller Welt und erméglicht das Anbieten von Mehrwertdiensten auf der Basis eines aktuel-
len und umfassenden Abbilds der Realitat. Das Zukunftsprojekt Industrie 4.0 wird zum Auf-
ruf an die deutsche Wirtschatft, kreativ auf die Suche nach Ansatzen zu gehen und die sich
eroffnenden Mdglichkeiten als Standortvorteil fuir die Produktion in Deutschland zu nutzen.*

Die Metapher ,Internet of Things" erweitert das klassische Internet, das auf die rein virtuelle
Welt beschrankt ist, um die Vernetzung von und mit Alltagsgegensténden. Diese kénnen
ihre physischen Kontextinformationen, wie z. B. Ort, Zustand, Historie, etc. als Information
im Internet zur Verfugung stellen, womit die Trennung von dinglicher und virtueller Welt
weitgehend aufgehoben wird.*? Kernidee ist dabei, die dingliche Welt und deren digitaler
Modelle in Rechnern zu verschmelzen. Physische Gegenstéande sind mit Sensoren und

35 Soder 2017, S. 15.

36 Vgl. Soder 2017, S. 4.

37 Siepmann; Graef 2016, S. 20.

38 Vgl. Siepmann; Graef 2016, S. 21.
39 vgl. Siepmann; Graef 2016, S. 21.
40 vgl. Schlick u.a. 2017, S. 3.

41 Schlick u.a. 2017, S. 4.

42 Schlick u.a. 2017, S. 4.



Rechenkernen ausgestattet. Sie kdnnen somit zum bestimmten Zeitpunkt die Informationen
uber sich selbst und ihre Umgebung an andere IT-Systeme weitergeben.*?

Die Abbildung 2 stellt die vier Phasen der industriellen Revolution dar.
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Abbildung 2: Die vier Phasen der industriellen Revolution**

2.2 Bestandteile und Handlungsfelder der Industrie 4.0

In diesem Kapitel wird auf die grundlegenden Komponenten der Industrie 4.0 eingegangen.
Das Thema der vierten industriellen Revolution, besser bekannt als ,Industrie 4.0“, erweckt
vor allem in Deutschland aktuell sehr grof3es oOffentliches Interesse. Es finden regelmalig
Tagungen dazu statt und es werden Projektgruppen und Kooperationen gebildet, die sich
mit dieser Thematik auseinandersetzen. Es wird eine Vielzahl an Artikeln, Fachberichten
und Interviews zu diesem Thema veroffentlicht.*®

Trotz intensiver Forschungsarbeiten gibt es noch immer keine einheitlichen Standards oder
konkrete Konzepte zur Umsetzung und Einfuhrung von Industrie 4.0. Deshalb beschéftigt
sich aktuell eine Grof3zahl deutscher Unternehmen noch nicht intensiv mit der Thematik
und den vorhandenen Problemstellungen.#

43 vgl. Schlick u.a. 2017, S. 4.

44 Becker; Ulrich; Botzkowski 2017b, S. 8.
45 Vgl. Siepmann; Graef 2016, S. 19.

46 Siepmann; Graef 2016, S. 19.



2.2.1 Digitalisierung

Die Herausforderungen der vierten industriellen Revolution sind grof3 und haben es mit
Veranderungen zu tun, wenn Produkte und Produktionsanlagen kiinftig tber das Internet
und andere Netze miteinander kommunizieren. Dabei gehort die Digitalisierung aller indust-
riellen Prozesse zu der wichtigsten Veranderung und Voraussetzung fiir dieses ,Internet
der Dinge und Dienste®: von der Produktentwicklung tber Produktionsplanung, das Engi-
neering der Produktionsanlagen und der Produktion, Gber Fertigung und Montage bis hin
zu den Services.*’

Die Digitalisierung basiert dabei auf drei wesentlichen Treibern. Wahrend die Fahigkeit phy-
sische Informationen und Daten in Form von Binadrzeichen bzw. -codes auszudriicken die
erste Grundlage der Digitalisierung darstellt, ist der sich weiterentwickelnde technologische
Fortschritt die zweite Basis der Digitalisierung. Des Weiteren wird durch die dritte Basis —
der IKT — im Zuge der Digitalisierung eine Verknupfung der technischen und wirtschaftli-
chen Ebene hergestellt.*®

Industrie 4.0 bezeichnet eine Form industrieller Wertschdpfung, die durch Digitalisierung,
Automatisierung sowie Vernetzung aller an der Wertschopfung beteiligten Akteure charak-
terisiert ist und auf Prozesse, Produkte oder Geschéaftsmodelle von Industriebetrieben ein-
wirkt. Damit riickt fur Unternehmen die betriebliche Leistungserstellung wieder verstarkt in
den Mittelpunkt betriebswirtschaftlicher Betrachtungen. Die Gestaltungsoptionen fir Unter-
nehmen lassen sich grundsatzlich in zwei Richtungen hin unterscheiden.*

Einerseits kénnen Unternehmen im Rahmen von Industrie 4.0 versuchen, die sich aus den
technischen Mdglichkeiten von Automatisierung, Digitalisierung und einer intelligenten Ver-
netzung industrieller Infrastruktur ergebenden Potenziale betriebswirtschaftlich zu nutzen
und durch eine Steigerung der Prozesseffizienz an Wettbewerbsfahigkeit zuzulegen. Ande-
rerseits kdnnen Unternehmen im Kontext der Industrie 4.0 versuchen, intelligente und ver-
netzte Produkte und damit verbundene Dienstleistungen bis hin zu innovativen Geschafts-
modellen zu entwickeln.%®

Die Kernidee dieses Vorgehens beruht auf dem Konzept digitaler Ubiquitat, d. h. der gren-
zenlosen Mdglichkeit zur digitalen Vernetzung von Objekten (Internet of Things). Das damit
verbundene wettbewerbsrelevante Paradigma ist nicht priméar die Verdrangung bestehen-
der Losungen, sondern die Digitalisierung, Vernetzung und Neukonfiguration bestehender
Produkte und Dienste. Hybride Ansatze, die sowohl auf digital vernetzten Wertschdpfungs-
prozessen als auch digital vernetzten Produkten basieren, kénnen hingegen auch disrupti-
ves Potenzial entwickeln.®!

Industrie 4.0 hat sich in den letzten Jahren zum Dauerthema in Wirtschaft und Politik ent-
wickelt. Die Digitalisierung der Produktion soll unter Einsatz modernster Informations- und

47 Vgl. Wegener 2017, S. 394.

48 Becker; Ulrich; Botzkowski 2017a, S. 12.
49 vgl. Obermaier 2019a, S. 42.

50 vgl. Obermaier 2019, S. 43.

51 Obermaier 2019, S. 43.
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Kommunikationstechnik dazu beitragen, Wertschépfungsprozesse flexibler und effizienter
zu gestalten.>?

Die Digitalisierung ist nahezu in allen Bereichen zu finden, sei es bei der Datenverwaltung
auf der Managementebene, bei der Gestaltung von Prozessen auf der Steuerungsebene
oder bei der Fertigung von Produkten auf der Feldebene.>3 Die Vernetzung samtlicher Ob-
jekte innerhalb einer Fabrik lasst eine zunehmende Entwicklung erkennen — weg von der
klassischen hierarchischen Automatisierungs-Pyramide — hin zu einer deutlich offeneren
Systemwelt. Die digitale Transformation ist als Struktur- wie auch Kulturwandel in der ge-
samten Organisation zu verstehen.®

2.2.2 Cyber-physisches System (CPS)

Die sogenannten cyber-physischen Systeme, die mittels Sensoren ihre Umgebung erfas-
sen, mit Aktoren auf sie einwirken und untereinander vernetzt sind, sind fester Bestandteil
der Vision ,Industrie 4.0“.%°

CPS sind Basis und kennzeichnend fiir Smart Factories (intelligente Fabriken), die in Form
von vernetzten, physikalischen Systemen durch eine vorrangig durch Software gepréagte,
weitlaufige und verteilte Rechner- und Netzinfrastruktur die automatisierte Steuerung und
Kontrolle verschiedenster Prozesse tibernehmen.% Den zur Steuerung und Kontrolle not-
wendigen Endgeraten kommt dabei im Rahmen der Interaktionen zwischen real-weltlichen
Entitaten, wie z. B. Maschinen, IT-Diensten oder Arbeitnehmerinnen und Arbeitnehmern,
eine besondere Bedeutung zu.*’

CPS werden auch als vernetzte Produkte und Entscheidungsprozesse bezeichnet. Sie sind
in der Lage, Wertschopfungsnetzwerke nahezu in Echtzeit zu steuern. Mit Kommunikati-
onstechnik kann prinzipiell alles ausgestattet und Uber das ,Internet der Dinge® (IoT: Inter-
net of Things) vernetzt werden. Die Vernetzung und Kommunikation tragen dazu bei, dass
bereits seit vielen Jahren riesige Datenmengen im Netz entstehen, mit denen ganz neue
Dienste erbracht werden konnen.%®

Die Einflhrung von Cyber-physischen Systemen bringt ein breites Spektrum an Chancen
mit sich. Der hohe Grad der Vernetzung sowie die grol3e Menge relevanter Informationen
erhdhen die Transparenz aller Ablaufe in Echtzeit und ermdglichen es dem Management,
bessere und schnellere Entscheidungen zu treffen. Vorgange lassen sich mittels integrierter
Komponenten genauestens steuern und sorgen flr eine gesteigerte Prozesseffizienz und -
qualitat tiber das gesamte Netzwerk hinweg.>® CPS ermdglichen es, die durch Anderungen
im Umfeld steigende Komplexitat in der Fertigung zu beherrschen, indem Prozesse hinrei-
chend strukturiert und dokumentiert werden.®°

52 pistorius 2020a, S. 1.

53 vgl. Pistorius 2020c, S. 75.
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CPS umfassen drei wesentliche Bereiche, die nachfolgend kurz erlautert werden.
Maschine-zu-Maschine-Kommunikation (M2M)

Dieser Begriff bezeichnet den automatisierten Informationsaustausch von Endgeréten (z.B.
Maschinen, Fahrzeuge, Workstations etc.) mit jeweils anderen Endgeraten eines Systems
oder mit einer zentralen Applikation bzw. Leitstelle mittels innovativer Informationstechno-
logien. Dabei wird neben lokalen (Firmen-)Netzwerken auch vermehrt auf das Internet als
Kommunikationsnetzwerk zum Informationsaustausch gesetzt. Wichtig ist hier die Moglich-
keit des bilateralen Informationsaustausches, sodass M2M Uber reine Statustiberwachung
von Maschinen durch eine Leitstelle hinausgehen kann.®*

Internet of Things (IoT)

Dieser Begriff steht fir eine Verlangerung des Internets in die reale (physische) Welt mit
dem Ziel, dass nicht mehr der Computer bzw. das Internet selbst aktiv vom Menschen ge-
nutzt werden, sondern vielmehr der Mensch unmerklich in seinen Tatigkeiten durch Com-
puter bzw. das Internet unterstitzt wird und so einen Mehrwert erhélt. Bei solchen Compu-
tern handelt es sich oftmals um sog. eingebettete Systeme, welche die tblichen Funktionen
von Objekten (things) mit dem Internet verbinden und ein Abbild des Objekts im Internet
erschafft. Die Objekte werden somit zu sog. Smart Devices und selbst ein Teil des Internets.
Eine zentrale Rolle solcher Smart Devices spielen dabei auch Sensoren und Aktoren, wel-
che laufend Daten aufzeichnen und Befehle ausfiihren. Eine wichtige Technologie hierfur
sind Radio Frequency Identification (RFID) Chips, welche der eindeutigen Identifikation und
Lokalisierung von Objekten dienen.®?

Internet of Things (Internet der Dinge) bedeutet die allgemeine Vernetzung von Gegenstan-
den des Alltags mit dem Internet. Die Gegenstande sind in der Lage, selbststandig Uber
das Internet zu kommunizieren und so verschiedene Aufgaben fir den Besitzer (teil-)auto-
matisiert zu erledigen. Was den Anwendungsbereich betrifft, erstreckt er sich dabei von
einer allgemeinen Informationsversorgung Uber autonome Bestellungen bis hin zu Warn-
und Notfallfunktionen. 10T ist ein immer starker werdender Trend zur Konnektivitat von All-
tagsgegenstanden.®®

Hervorzuheben ist dabei die Tatsache, dass aktuell der Umgang mit der anfallenden Masse
an Daten zu der grof3ten Herausforderung des Internets der Dinge gehort. Wenn loT ziel-
gerichtet eingesetzt wird, indem neue Analyseverfahren fir gro3e Datenmengen zum Ein-
satz kommen, werden schnellere und bessere geschéftliche Entscheidungen ermdglicht.
Hierzu missen interne und externe Daten in Echtzeit miteinander kombiniert und fehlende,
falsche oder doppeldeutige Daten neutralisiert werden.5

Dafir werden Data-Science-Spezialisten bendtigt, die aus grol3en Datenmengen die bend-
tigten Informationen generieren und Handlungsempfehlungen ableiten. Mit den Daten las-
sen sich Abweichungen analysieren und Wege finden, wie Unternehmen ihre wirtschaftli-

61 Kollmann 2020, S. 152.
62 Kollmann 2020, S. 152.
63 vgl. Kollmann; Schmidt 2020, S. 965.
64 vgl. Foth 20164, S. 42.
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chen Ziele schneller und kostengtinstiger erreichen oder ihre Wettbewerbsposition verbes-
sern kénnen. Sie helfen, Kunden besser zu verstehen und Produkte und Services schneller
an aktuelle Trends anzupassen.®

Cloud Computing

Die dezentrale Nutzung von M2M und loT, oftmals tiber physische Distanzen hinweg, wird
erst durch innovative Informationstechnologie zum Datenaustausch und zur Datenspeiche-
rung ermdglicht. Neben lokalen Netzwerken und Speichern liefert im Zusammenhang mit
diesen Entwicklungen das Cloud Computing eine innovative Mdglichkeit, die Maschinen
und Objekte zu verbinden, deren Daten zu speichern und ohne lokale oder physische Be-
schrankungen zuganglich zu machen.®®Anstelle IT-Infrastrukturen auf lokalen Rechnern zu
installieren und Daten und Programme lokal zu speichern, werden diese in der sogenannten
,Cloud” bereitgestellt, ausgefiihrt und gespeichert. Der Zugriff auf die bendtigten Systeme
und Daten erfolgt tiber das Internet.®’

Dank Cloud Computing werden ortsunabhangige Zugriffe auf bendtigte Daten ermoglicht.
Weitere Vorteile der Cloud sind die bedarfsorientierte, dynamische Anpassung der Rechen-
leistung und eine Abrechnung auf Basis der tatséchlich verbrauchten Ressourcen (Rechen-
leistung, Speicherplatz und Datentransfer). Zudem lasst sich die Effizienz Ubergreifender
Tatigkeiten zwischen verschiedenen Unternehmen steigern, indem gemeinsam auf Daten
und Algorithmen aus der Cloud zugegriffen wird.%®

Die cyber-physischen Systeme spielen eine zentrale Rolle. Diese ermoglichen eine dezent-
rale, intelligente Vernetzung aller an der Wertschopfung beteiligten Akteure. Das verwen-
dete Adjektiv ,intelligent” deutet an, dass der Einsatz und die Kombination der Technologien
primar dem Zweck besserer Entscheidungen dienen. Hierbei spielen Analyse- und Ent-
scheidungsunterstiitzungssysteme, die auf sog. Big-Data-Analytics und Kiinstlicher Intelli-
genz beruhen, eine besonders herausgehobene Rolle.®®

2.2.3 Cyber-physisches Produktionssystem (CPPS)

Ein cyber-physisches Produktionssystem beschreibt die Gesamtheit einer Produktionsan-
lage im Industrie-4.0-Ansatz. Es besteht zum einen aus Produktionssystemen, die Uber
Sensoren und Aktoren Daten an Steuerungssysteme weiterleiten, die diese auswerten und
an die Produktion zurtickgeben. Zum anderen beinhaltet ein CPPS intelligente Produktions-
mittel, welche Informationen zu ihrem individuellen Produktionsprozess besitzen. Die Ein-
bindung des Menschen in den Steuerungsprozess wird durch eine geeignete Mensch-Ma-
schine-Schnittstelle ermdglicht. Daten und Dienste sind Uber das Internet der Dinge und
Dienste sowie Cloud-Dienste weltweit nutzbar.”

65 Foth 20164, S. 42.
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Im Industrie-4.0-Ansatz erhalten alle Objekte eines Produktionsverbundes Uber das Internet
zukunftig eine neue Identitat. S&mtliche produktionsrelevante Systeme werden uber her-
stellerunabhangige Schnittstellen miteinander verschaltet, damit diese integriert, virtuell op-
timiert und getestet werden kénnen.”

Die Umsetzung eines cyber-physischen Produktionssystems in einem Unternehmen beno-
tigt neben den technologischen Grundkomponenten auch visionare Denkweisen auf Ma-
nagementebene. Industrie 4.0 ist nicht nur die technologische Entwicklung der Produktion,
sondern vielmehr eine Zukunftsvision fur das gesamte Unternehmen, fir deren Erreichung
Strategieanpassungen vorgenommen sowie neue Geschaftsmodelle und -prozesse entwi-
ckelt werden mussen.”

2.2.4 Technologieentwicklung

Im Kontext von Industrie 4.0 ist besonders der ,Hype Cycle for Emerging Technologies” von
Interesse, da dort nahezu alle fur Industrie 4.0 relevanten Technologien behandelt werden.
Um eine Einschatzung daruber zu erhalten, wann eine Industrie 4.0-relevante Technologie
das ,Plateau der Produktivitat“ erreichen wird, wurden jeweils der aktuelle Grad der Auf-
merksamkeit anhand des Hype Cycle von Juni 2014 analysiert und entsprechende Aussa-
gen getroffen.” Die Abbildung 3 stellt den Hype Cycle dar.
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Abbildung 3: Hype Cycle for Emerging Technologies”

1 Siepmann; Graef 2016, S. 42.
72 Siepmann; Graef 2016, S. 24.
73 Roth; Siepmann 2016, S. 252.
74 Roth; Siepmann 2016, S. 252.
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Technologien, wie Cloud Computing, Virtual Reality und Enterprise 3D-Printing, welche
zwar fur die Umsetzung von Industrie 4.0 notwendig, aber auch anderweitig einsetzbar sind,
werden nach Gartner's Hype Cycle innerhalb der nachsten Jahre auf dem ,Plateau der
Produktivitat* erwartet. Andere Industrie 4.0-relevante Lésungen wie Big Data, Augmented
Reality, das Internet of Things sowie Machine-to-Machine Communication Services, welche
weniger fUr sich selbst stehen, werden erst einige Jahre spater in der produktiven Phase
gesehen.”

Die Abbildung 4 veranschaulicht die grundlegenden Herausforderungen, die mit der Indust-
rie 4.0 einhergehen.

mvri : 'Zé
"d ‘%’*‘i.:: : —  Intelligente Fabriken missen stabil und profitabel sein.
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T E ' verlinkt und miissen deshalb vor Manipulationen
(b') o geschiitzt werden.

. Intelligente Fabriken missen fahig sein ein hohes Mal
complexity an kKomplexitat zu kontrollieren und zudem robust gegen
Storungen sein.

Abbildung 4: Herausforderungen von Industrie 4.076

Eine der gro3ten Herausforderung ist es, sichere und robuste Produktionsnetzwerke zu
gewahrleisten. Dabei spielt nicht nur die Beherrschung von komplexen IT-Systemen und
Prozessen eine erhebliche Rolle, sondern auch der Schutz firmeninterner Daten. Das Pro-
duktionsnetzwerk vor Sabotage und Hackerangriffen zu schiitzen, sind wichtige Aspekte,
um das Know-how erfolgreich zu sichern und um die Stabilitat der Fabrik zu gewabhrleisten.
Nur wenn dies gelingt, konnen die Potenziale von Industrie 4.0 erfolgreich genutzt werden.””

2.2.5 Die vertikale und horizontale Integration

Im Rahmen von Industrie 4.0 spricht man von einer vertikalen und horizontalen Verkntip-
fung der CPS zu einer dynamischen, kostenoptimierten und flexiblen Produktion.”®

Die vertikale Integration der Produktion zielt auf die Integration der verschiedenen IT-Sys-
teme auf unterschiedlichen Hierarchieebenen zu einer durchgangigen Lésung in der Pro-
duktions- und Automatisierungstechnik ab. Die horizontale Integration hingegen bedeutet
die Integration verschiedener Prozessschritte zwischen denen ein Material-, Energie- und

5 Roth; Siepmann 2016, S. 254.

76 Kaufmann; Forstner 2017, S. 132.
77 Kaufmann; Forstner 2017, S. 132.
8 Pistorius 2020c, S. 10.
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Informationsfluss verlauft. Dies gilt sowohl innerhalb eines Unternehmens, als auch tber
mehrere Unternehmen hinweg.”®

Jedes Unternehmen kann, bevor es die Einfiihrung einer vernetzten Produktion im Sinne
von Industrie 4.0 in Angriff nimmt, die Produktion auf den Stand von Industrie 3.x vorantrei-
ben, indem eine IT-Durchdringung geschaffen und der Automatisierungsgrad erhéht wird.
Dies steigert die Produktivitat und stellt die operative Exzellenz der Prozesse im Unterneh-
men sicher.8°

Nach Plass ist das Ziel von Industrie 4.0, die Produktions- bzw. Wertschépfungsketten/-
netzwerke zu vernetzen. Dabei sollen individualisierte Produkte zu den 6konomischen Kon-
ditionen eines Massenherstellers realisiert werden kdnnen. Plass vertritt die Ansicht, dass
dadurch die Produktion hochflexibel, hochproduktiv, ressourcenschonend und urbanver-
traglich wird. Zudem sollen Wertschopfungsprozesse bedarfsorientiert in Echtzeit optimiert
werden sollen. AuRerdem sollen laut Plass Kunden und Lieferanten durch den Einsatz von
Internettechnologien und die dadurch entstehende Vernetzung in die Wertschdpfungspro-
zesse eingebunden werden konnen. Um die Vernetzung der Produktion zu erreichen und
dadurch wichtige Wettbewerbsvorteile zu sichern, missen in den Unternehmen spezielle
Strukturen geschaffen werden.8!

Eine effiziente Datenerhebung und -verarbeitung durch ein cyber-physisches Produktions-
system (CPPS) kann nur durch eine erfolgreiche vertikale Integration Industrie 4.0-relevan-
ter Systeme in die Systemlandschaft eines Unternehmens gewahrleistet werden. Vertikale
Integration bedeutet hierbei, dass alle unternehmensinternen Systeme in eine Hierarchie
eingeordnet und Schnittstellen zum Datenaustausch zwischen den entstehenden Hierar-
chieebenen aufgebaut werden. Dadurch entsteht ein einheitliches und durchgangiges Sys-
tem, in welchem sich die Richtung von Datenfliissen an der Hierarchieordnung orientiert.
Explizit wird dieses Verfahren durch das Modell der Automatisierungspyramide beschrie-
ben.8?

Unter vertikaler Integration versteht man in der Produktions- und Automatisierungstechnik
sowie IT die Integration der verschiedenen IT-Systeme auf den unterschiedlichen Hierar-
chieebenen (beispielsweise die Aktor- und Sensorebene, Steuerungsebene, Produktions-
leitebene, Manufacturing and Execution Ebene, Unternehmensplanungsebene) zu einer
durchgangigen Losung.®® Die vertikale Integration fokussiert den unmittelbaren Zugriff auf
Feld- und Planungsinformationen innerhalb eines Unternehmens und thematisiert damit die
Auflésung der Automatisierungspyramide.8

Das 10TS ermdglicht zudem einen unmittelbaren Zugriff auf IT- und Produktionssysteme.
So sollen Uber eine vertikale Integration Daten und Informationen direkt aus der Feldebene
erhoben, Uber die Steuerungs-, Leit-, Betriebs- und Unternehmensebene verarbeitet und

79 Kaufmann; Forstner 2017, S. 128.
80 Plass 2020, S. 64.

81 vgl. Plass 2020, S. 65.

82 Siepmann; Graef 2016, S. 37.

83 Kletti 2015, S. 53.

84 Schlick u.a. 2017, S. 5.
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als Ergebnis entsprechende Steuerungsinformationen an die Produktionsanlagen zurtick-
geliefert werden.®

Die horizontale Integration bezieht sich auf die Einbindung von Systemen von Kunden, Lie-
feranten, verteilten Unternehmensstandorten sowie externen Dienstleistern und Produzen-
ten, zwischen denen ein Material-, Energie- und Informationsfluss verlauft, in die eigene
vertikale Systemlandschaft. Ein Indiz fir eine erfolgreiche horizontale Integration ist ein in
Echtzeit synchronisierbarer Datenaustausch. Dies betrifft sowohl den Austausch von unter-
nehmensinternen als auch unternehmensexternen Daten. Dadurch wird ein durchgangiges
und dynamisches Wertschdpfungsnetzwerk Uber die Unternehmensgrenzen hinweg ge-
schaffen.®

Uber die Integration vernetzter IT- und Produktionssysteme soll ein Daten- und Informati-
onsaustausch zwischen dem Unternehmen, geografisch fern angesiedelten verteilten
Standorten und samtlichen Stakeholdern Uber die gesamte Wertschopfungskette erfol-
gen.?” Die Produktionsanlagen der Zukunft sind auf Grund der horizontalen Integration zu
globalen Wertschépfungsnetzwerken unternehmensuibergreifend in Form von CPS verbun-
den.s®

Wenn der aktuelle Stand der sogenannten Automatisierungspyramide naher analysiert
wird, ist sie in den meisten Unternehmen immer noch durch streng hierarchische Kommu-
nikationsstrukturen und abgegrenzte Ebenen gekennzeichnet. Der Aufwand, die durchgéan-
gige Vernetzung von der Unternehmensleitebene bis hin zur Feldebene herzustellen, ist mit
einem groRen Aufwand verbunden und weist kaum Standardisierung auf.®°

Die horizontale und vertikale Integration ist zwar einerseits die Basis fur den MES-Gedan-
ken an sich, andererseits aber auch eine wichtige Voraussetzung fiir die Rolle als zentrale
Informations- und Datendrehscheibe. Die vollstdndige Vernetzung von allen an der Ferti-
gung beteiligten Ressourcen und Systemen erfordert einen standardisierten und méglichst
schnittstellenfreien Umgang mit den Daten.*®

Die Abbildung 5 stellt graphisch die vertikale und horizontale Integration dar.

85 Roth 20164, S. 29.

86 Vgl. Siepmann; Graef 2016, S. 38.

87 Siepmann; Graef 2016, S. 29.

88 Vgl. Gerking; Bodden; Schafer 2020, S. 141.
89 vgl. Plass 2020, S. 65.

% Kletti 2015, S. 276.
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Abbildung 5: Die vertikale und horizontale Integration®!

Damit Industrie 4.0 zum Erfolg wird, muss allerdings dafiir gesorgt werden, dass alle betei-
ligten Menschen verstehen, wo die Reise hin gehen soll und auch den Nutzen darin erken-
nen. Dieser soll im Fokus stehen. Die Aufgabe der MES-Anbieterinnen besteht dabei darin,
die neuen Technologien zu erforschen und sukzessive zur Verbesserung der bestehenden
Losungen einzusetzen.%?

Durch das Zusammenspiel der vertikalen und horizontalen Integration im Kontext von In-
dustrie 4.0 ergeben sich enorme Vorteile in der Wettbewerbsfahigkeit eines Unterneh-
mens.* Mit geringeren Ruistzeiten und -kosten kann flexibel auf Kundinnenwtinsche einge-
gangen werden. CPS sind selbstéandig in der Lage, Produktionsvorgdnge auch in kurzen
Zeitabstanden anforderungsgerecht anzupassen und Leerlaufzeiten sowie Produktions-
ausfalle zu vermeiden.%

91 Kletti 2007, S. 40.

%2 \/gl. Kletti 2015, S. 277.

93 Siepmann; Graef 2016, S. 38.

94 vgl. Siepmann; Graef 2016, S. 38.
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3. Industrie 4.0 und KMU

Im Fokus des Kapitels 3 stehen kleine und mittlere Unternehmen (KMU). In diesem Kapitel
wird auf die wesentlichen Aspekte von Industrie 4.0 fir KMU eingegangen, mit dem Ziel,
die Herausforderungen von Industrie 4.0 fir KMU herauszuarbeiten.

3.1 Definition und Abgrenzung

Mittelstandische Unternehmen sind Vorreiter fir die Wertschdpfung der deutschen Volks-
wirtschaft und sind ein zentrales Thema in breiter Offentlichkeit und Wissenschaft.®® Der
Mittelstand in Deutschland wird generell drei Kategorien zugeordnet. Die erste Definition
sieht eine rein quantitative Einteilung vor, entsprechend dem Mittelstandsbegriff der EU-
Kommission. Die Definition des Mittelstandsbegriffs des Instituts fir Mittelstandsforschung
(IfM) Bonn unterscheidet wiederum sowohl quantitative als auch qualitative Aspekte.%

Die Definition des Europaischen Forschungsfeldes flir Angewandte Mittelstandsforschung
(EFAM), ehemaliges Européaisches Kompetenzzentrum fiir Angewandte Mittelstandsfor-
schung (EKAM), beriicksichtigt neben quantitativen auch folgende qualitative Merkmale:®’

¢ alle eigentiimergefiihrten Unternehmen und Familienunternehmen;
e managementgefiihrte Unternehmen bis zu einer Mitarbeiterzahl von ca. 3000 Mitar-
beitenden und/oder bis zu einer Umsatzgrof3e von ca. 600 Mio. Euro und

e Unternehmen, die beide Definitionsmerkmale aufweisen.%

Die quantitativen GroRRenklassen nach EKAM stellt die Abbildung 6 dar.

Mittelstandsdefinition des EKAM

Unternehmensgrilie Beschiiftigte Jahresumsatz
Kleinstunternehmen bis ca. 30 bis ca. 6 Mio. EUR
Kleinunternehmen bis ca. 300 bis ca. 60 Mio. EUR
Mittlere Unternehmen bis ca. 3.000 bis ca. 600 Mio. EUR
Grofie Unternehmen iiber 3.000 iiber 600 Mio. EUR

Abbildung 6: Quantitative GroRenklassen nach EKAM®®

Das Mittelstandsverstandnis des EKAM bietet im Vergleich mit anderen Definitionen fol-
gende Vorteile: 1

e Integration quantitativer und qualitativer Kriterien,

9 Obermaier 2016, S. 103.

9 Vgl. Becker; Ulrich; Botzkowski 2017a, S. 17.
97 Vgl. Becker u.a. 2016, S. 103.

9 Becker u.a. 2016, S. 103.

99 Becker u.a. 2016, S. 104.

100 \/gl. Becker u.a. 2016, S. 103.
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¢ Verwendung quantitativer Grenzen nur als NaherungsgréRen zur Klassifizierung
von Unternehmen,

e Vorrang qualitativer vor quantitativen Kriterien,

¢ deutliche Anhebung der quantitativen Gré3enklassen nach oben und somit bessere
Eignung fir den im internationalen Vergleich grof3eren gehobenen deutschen Mit-
telstand. 10

Das Mittelstandsversténdnis wird oft um die beiden Aspekte Leitung und Besitz erganzt und
als Grundlage einer Typologie mittelstandischer Unternehmen verwendet.1%?

Diese Typologie stellt die Abbildung 7 dar.
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Abbildung 7: Typologie des Mittelstandes%3

Insbesondere die qualitative Abgrenzung soll die Basis legen, um die Besonderheiten des
soziotechnischen Systems von KMU zu verstehen und daraus spezifische Gestaltungs-
empfehlungen fir das KMU 4.0 in Divergenz zu GroRunternehmen abzuleiten.%4

Im Folgenden soll daher neben der quantitativen noch eine qualitative Abgrenzung der KMU
von GrofRunternehmen erfolgen. Kritisch anzumerken ist, dass eine klare qualitative Ab-

101 Becker u.a. 2016, S. 103.

102 gecker u.a. 2016, S. 103.

103 Becker u.a. 2020, S. 19.

104 \v/gl. Dombrowski; Karl; Richter 2018, S. 43.
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grenzung von kleinen und mittleren Unternehmen grundsatzlich nicht méglich ist. Es exis-
tieren jedoch Erfahrungswerte, die ausreichend Anhaltspunkte fir eine grobe Abgrenzung
von KMU zu GroBunternehmen liefern.10®

KMU werden demzufolge anhand von sechs Klassifizierungsbereichen voneinander abge-
grenzt. Diese stellt die Abbildung 8 dar.

Klassifizierung Grofunternehmen KMU

= Inhabergefiihrt
Fiihrung = Professionelles Management = Management im Tagesgeschift
involviert

.. = Ausgeprigte Hierarchien = Flache Hierarchien
Organisation = Hohe Standardisierung = Gennge Standardisienng
= Spezialisiert

Strategie * Vamierend » Kemkompetenz im Nischenbereich

Mitarbeiter : Viel:ghte i;fgabmwrtmhmg = Probleme bei1 Akquise neuner
pe Fachkrafte
= Langfristig onentiert = Kurzfnistig onentiert
= Dauerhaft instiitionalisierte = Nicht daverhaft mstitutionalisierte
Abterlungen Abteilungen

Forschung &
Entwicklung

©)
®
@ - Wenige Akademiker
®
©

= Begrenzte finanzielle Ressourcen
Finanzierung = Grofe finanzielle Ressourcen = Begrenzte
Finanzierungsmdglichkeiten

Abbildung 8: Qualitative Abgrenzung von KMU106

Eine andere Klassifizierung der qualitativen Merkmale von KMU stellt die Abbildung 9 dar.
Diese setzt sich aus den Merkmalen Geschéaftsmodell, Eigner, Finanzierung sowie Infor-
mationen zusammen. %’

105 \/gl. Dombrowski; Karl; Richter 2018, S. 44.
106 \/gl. Dombrowski; Karl; Richter 2018, S. 45.
107 vgl. Inlau; Duscha; Gédecke 2013, S. 6.
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= Hohe Abhangigkeit von nur wenigen Kunden,
Produkten, Dienstleistungen, Lieferanten

= Uberschaubares, wenig diversifiziertes

Geschéftsmodell
Geschéaftsmodell

= Einfaches Rechnungswesen, = Starker Einfluss von

oft steuerlich gepragt Eigentiimern / geschéfts-
» Eingeschrankte Informations- flihrenden Anteilseignern

quellen I = Leistungsbeziehungen zwischen
» Einfache interne Kentrollen Informa- ?ﬂualll(tatlra ) Unternehmen und Eigentiimer /

i ) tionen AL Eigner nahestehenden Personen

. Fehlende bzw. nicht dokumen von b hnid

) = Uberschneidung von

tierte Untemehmensplanung KmMuU betrieblicher und privater Sphare

= Wenige Anteilseigner
Fehlende Diversifikation

Finanzierung

= Haufig kein Kapitalmarktzugang
® Eingeschrankte Finanzierungsmdglichkeiten

= Niedrige Eigenkapitalguote

Abbildung 9: Qualitative Merkmale von KMU?08

Nach Lindner besitzt kein anderes Land so viele heimliche Weltmarktfuhrer wie
Deutschland. Viele KMU zeichnen sich dadurch aus, dass sie Nischenexpertise besitzen.
Zudem orientieren sie sich an einem nachhaltigen Wachstum sowie einer langfristigen
Strategie. Der Autor betont die Tatsache, dass fiir den langjéhrigen Erfolg fast immer einige
wenige langjahrige Mitarbeiterinnen verantwortlich sind. Des Weiteren gehort das geringere
Budget im Vergleich zu GroRRunternehmen zu einem weiteren Merkmal von KMU.1%°

Fast alle Unternehmen in Deutschland gehéren zu den kleinen und mittleren Unternehmen
(KMU). Gut die Halfte der in Unternehmen Beschéftigten arbeiteten 2019 in kleinen und
mittleren Unternehmen. In Bezug auf den Umsatz dominieren jedoch die
Grol3unternehmen. So waren kleine und mittlere Unternehmen 2019 nur fur 29 % des
Umsatzes verantwortlich.°

Die GroRenklassen der KMU Statistik werden in Anlehnung an die Empfehlung der
Europaischen Kommission (2003/361/EG) aus einer Kreuzkombination von Umsatz und
der Zahl tatiger Personen gebildet. Bei KMU wird zwischen Kleinstunternehmen (bis 9
Beschaftigte und bis 2 Millionen Euro Umsatz), kleinen Unternehmen (bis 49 Beschéftigte
und bis 10 Millionen Euro Umsatz und kein Kleinstunternehmen) und mittleren
Unternehmen (bis 249 Beschaftigte und bis 50 Millionen Euro Umsatz und kein kleines
Unternehmen) unterschieden. GroRunternehmen haben Uber 249 Beschéftigte oder Uber
50 Millionen Euro Umsatz.!!!

108 |hlau; Duscha; Godecke 2013, S. 6.

109 vgl. Lindner 2019, S. 6.

110 Statistisches Bundesamt (Destatis)* 2021.
111 Statistisches Bundesamt (Destatis)“ 2021.
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3.2 Rolleder IT fur KMU

In diesem Kapitel wird auf die wesentlichen Aspekte im Hinblick auf die Rolle der Informa-
tionstechnologie fur kleinere und mittlere Unternehmen eingegangen.

3.2.1 Anforderungen an die IT und Problemfelder

Informationstechnik hat sich zu einem entscheidenden Wettbewerbsfaktor entwickelt, sei
es sowohl zur Unterstiitzung der internen Prozesse als auch zur effizienten Vernetzung mit
Geschéftspartnern und Kunden. Im Vergleich zu grof3en Unternehmen besitzen KMU in der
Regel limitierte Humanressourcen mit hinreichenden IT-Kenntnissen. Gerade vor dem Hin-
tergrund der Diversitat der KMU kdnnen Standardangebote der IT-Dienstleister das Pro-
zessmanagement nur ansatzweise hinreichend unterstitzen. Gleichzeitig nimmt der Bedarf
des Managements bei KMU zu, die Transparenz zu bestehenden Auftragen und Fahigkei-
ten gerade vor dem Hintergrund komplexerer Prozesse zu verbessern.1?

Kleine und mittlere Unternehmen zeichnen sich dadurch aus, dass sie organisatorisch oft
anders aufgestellt sind als GroBunternehmen. Sie zégern, Veranderungen im IT-Bereich
vorzunehmen. Diese beschréanken sich hauptsachlich auf den technischen Bereich. Zudem
fehlt in KMU oft eine langfristige Perspektive, denn eine IT-Strategie ist in KMU seltener
vorhanden als in GroBunternehmen. KMU setzen lieber den Fokus auf kurzfristige Investi-
tionen in IT, um auf Markttrends zu reagieren und folgen dabei dem Rat von IT-Anbietern.
Die Rolle der IT fur KMU beschrankt sich hauptsachlich auf die Kernapplikationen und de-
ren Produktion. Als problematisch stellt sich zudem heraus, dass KMU oft ihre Kennzahlen
nicht bekannt sind, sodass sie ihnen der Uberblick in Bezug auf die Gesamthohe der IT-
Kosten fehlt.3

Die Unternehmen, die Uber ausreichend finanzielle Mittel verfligen, beauftragen die IT, da-
mit sie IT-Systeme einfuihrt, ohne zu Uberlegen, ob die Losung zur Gesamtstrategie passt
und welche Auswirkungen sie mit sich bringt. Auch die Kosten und Aufwande sind dabei oft
nicht bekannt. Dadurch werden oft neue Inselldsungen geschaffen, was noch mehr Auf-
wand fur die IT-Abteilung bedeutet und viele Ressourcen bindet. Die IT ist somit nur das
ausfuhrende Organ und nimmt keine beratende Rolle ein.*'*

Die Abbildung 10 zeigt das Ergebnis einer Umfrage von Capgemini unter Unternehmen in
Deutschland, Osterreich und der Schweiz zu den wichtigsten Anforderungen der Geschéfts-
leitung an die IT-Abteilungen im Jahr 2021. Rund 22,2 Prozent der befragten Unternehmen
gaben an, dass die Erhéhung der Datensicherheit eine wichtige Anforderung sei. Der Aus-
bau der Digitalisierung mit knapp 71% nahm den ersten Platz an.

112 Knothe; Gering; Oertwig 2020, S. 44.
113 v/g|, Albayrak; Gadatsch 2018, S. 1690.
114 vgl. GroR; Pfennig 2019, S. 46.
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Was sind die wichtigsten Anforderungen lhrer Geschéaftsleitung an die IT im kommenden Jahr?

70,8%
Ausbau der Digitalisierung
L JE
Erhéhung der EFfizienz 40,3%
I 3.3 %
Reduzierung der Kosten 34,7%
I 5.0%
) . . ) 34,0%
Entwicklung neuer, innovativer IT-Produkte und -Services
I -0 %
Starkere Ausrichtung an den Bedirfnissen der Endkunden 28,5%
I 20,0%
22,2%
Erhéhung der Datensicherheit !
I 5.2 %
Verbesserung der Informationsauswertung und -nutzung e
I :0.: %
Kiirzere Time-to-Market ke
I 5.0%
11,1%
Erhithung der Flexibilitat .
I .
AufFbau von Partner-Okosystemen 1.6%
B 3.3%
. . 2,1%
Technologische Lucke zum Wettbewerb schliefen . S
Basis: alle Befragten (2021: n = 144, 2020: A = 120), Mehrfachnennungen moglich Studie 2021

B Studie 2020

Abbildung 10: Anforderungen an IT-Abteilungen in DACH-Unternehmen im Jahr 2021115

IT-Infrastruktur wird einmalig angeschafft, aber nur sehr sporadisch gepflegt. IT wird priméar
als Kostenfaktor wahrgenommen?!® IT stellt allerdings nicht nur einen Kostenfaktor dar, ob-
wohl dieser Bereich den Kennzahlen nach zu urteilen ausschliel3lich Kosten verursacht.
Nach Leeser ist IT ein Bereich, welcher wichtig flr den Betriebserfolg ist. IT ist der Motor,
der Unternehmen antreibt. IT ist nicht mehr wegzudenken und somit ebenfalls eine Abtei-
lung, ohne die das Unternehmen keinen Erfolg haben wird. IT soll Unternehmen optimal
unterstitzen und die Arbeit erleichtern. Der Autor vertritt die Ansicht, dass Unternehmen
ohne IT von der Konkurrenz tiberholt werden.t’

Von GroRRunternehmen und Konzernen unterscheiden sich mittelstandische Unternehmen
hauptsachlich dadurch, dass sie zum einen im Bereich der Umsetzung von IT-Projekten
geringere Mdglichkeiten besitzen und zum anderen eine schlechtere Positionierung der IT
innerhalb des Unternehmens aufweisen, da diese in der Regel nicht auf Geschéaftsfihrungs-
ebene angesiedelt ist. Die finanziellen Bedingungen fiihren zudem oft dazu, dass kaum in
innovative Technologien investiert und kein erfahrenes und hoch qualifiziertes IT-Fachper-
sonal beschaftigt werden kann.!18

In den letzten Jahren unterliegt die IT in Unternehmen durch die fortschreitende , Techni-
sierung“ der Geschaftsmodelle einem grof3en, stetigen Wandel. Sie hat sich zudem auf
Grund aufgrund des immer schneller werdenden Technologielebenszyklus in den letzten

115 Dr. Roth; Heimann 2021, S. 11.

116 \/gl. Leeser 2020b, S. 14.

117 vgl. Leeser 2020b, S. 17.

118 Mangiapane; Buchler 2015c, S. 14.
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Jahren sehr stark verandert. Dies ist zum Teil mit immer neuenTechnik-Hypes begrindet.
Diese sorgen dafur, dass Unternehmen noch effizienter arbeiten kdnnen. Auch die Pro-

zesse konnen noch starker automatisiert und Informationen noch besser ausgewertet wer-
den.119

Die IT kann folgende Rollen einnehmen:

e Die Rolle der IT entweder als
o Dienstleister,
o Partner/Enabler oder
o Business-Treiber.
e Das Verhaltnis zwischen Fachbereich und IT
o business-dominiert,
o ausgewogen,

o IT-dominiert.120

Entsprechend einer Studie von Kienbaum muss die IT verschiedene Rollen im Alltag spie-
len. Kienbaum unterscheidet fiinf Rollen, die die IT in ihrer Entwicklungsphase einnehmen
muss: vom Dienstleister, der dafiir sorgt, dass das Tagesgeschéft in Unternehmen sicher-
gestellt wird, bis zum Technologie- bzw. Business Innovator, der als Treiber hinsichtlich
technischer Innovationen fungiert und das Unternehmen voranbringt. Aktuell beschrankt
sich die Rolle der IT auf die Umsetzung von Business Anforderungen in IT-Lésungen, um
die Fachbereiche zu unterstiitzen.!?

Die Abbildung 11 stellt die Rollen der IT nach Kienbaum graphisch dar.

119 vgl. Johanning 2020b, S. 135.
120 Johanning 2020b, S. 135.
121 vgl. Johanning 2019c, S. 214.
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Rolle der IT

% der Befragten, bei denen die IT Organisation die jeweilige Rolle wahrnimmt

Business Innovator
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Treiber von technischen Innovationen

Business Process Engineer

w eiber fur Stanaaraisier

Business Partner

Business Anforderungen in IT Lésunger

Dienstleister
Verantwortung fiir die reibungslose Lieferung von IT

ung & Uf

Abbildung 11: Rollen der IT (nach Kienbaum) 122

In der heutigen Zeit begegnet die IT-Organisation vielen Herausforderungen. Dazu gehdren
sowohl die externen Einfliisse, wie beispielsweise der Marktdruck, als auch die internen
Faktoren, die von den Fachbereichen und der Geschaftsleitung kommen. Deswegen muss
die IT-Rolle in Unternehmen klar definiert sein.*?® In den 2020er-Jahren sind die folgenden
funf Herausforderungen hervorzuheben:

e Digitalisierung und neue digitale Geschaftsmodelle,
o Agilitat, Dynamik und kollaboratives Arbeiten,

o Consumerization der IT und IT-Security,

¢ Kiinstliche Intelligenz, 10T und Cloud Computing,

e Talente und Expertinnen finden und halten.'?*

In vielen mittelstdndischen Unternehmen ist oft die klassische IT-Organisation mit meistens
zwei Abteilungen oder Teams vorhanden: eine eher softwarebasierte Abteilung und eine
eher hardwareorientierte Abteilung. Oft gibt es auch eine weitere Abteilung, die den Fokus
auf die Steuerung und Koordination der beiden Software- und Hardwareabteilungen setzt.
Zu den Kernthemen dieser Abteilung gehort das Prozessmanagement, der Organisations-
aufbau sowie die Betreuung sonstiger Dienstleistungen. Sie soll die IT koordinieren und
steuern, deswegen finden sich dort aktuell solche Themen, wie beispielsweise das Projekt-
management, IT-Controlling, IT-Governance oder Architektur wieder.'?®

Die Trennung von Software und Hardware, die in der klassischen Organisation der KMU oft
zu finden ist, kann sich allerdings auch als Vorteil erweisen. Beides kann besser koordiniert
werden. Zudem wird der reibungslose Betrieb der IT durch eine eigene Abteilung, oft ,IT-
Infrastruktur und Betrieb® genannt, sichergestellt. In Zeiten, in denen der Betrieb noch zu

122 Johanning 2019c, S. 214.

123 vgl. Johanning 2020, S. 125.
124 Johanning 2020, S. 125.

125 vgl. Johanning 202043, S. 21.
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mehr als 90 % intern im eigenen Rechenzentrum erfolgte, waren dies die wesentlichen
Kriterien, um Stabilitat und Sicherheit gewahrleisten zu kénnen.?¢

Durch Cloud Computing werden neue Ziele fir die IT in den Blickpunkt des Unternehmens
gesetzt. In Zeiten der Digitalisierung und Big Data missen neue Ldsungen fur Industrie 4.0
gefunden werden. Es wird nach neuen Geschéaftsmoglichkeiten gesucht. Dies bedeutet
eine Neuausrichtung der IT, die agil und stets nah am Kunden arbeiten muss. Das klassi-
sche Modell der IT-Organisation wird durch neuartige Ansétze abgelost.!?’

Die operativen IT-Aufgaben in KMU werden oft an lokale IT-Dienstleister verlagert. Nach
Albayrak und Gadatsch wird die IT-Leistung nur in gréReren KMU und Gro3unternehmen
durch professionelle Dienstleister erbracht. Generell betrachtet, wird das IT-Outsourcing in
KMU kaum wahrgenommen. 28

Nach Panagos und Hammer spielt die Unternehmens-IT in den Transformationsprozessen,
insbesondere in der digitalen Transformation eine Schllisselrolle. Traditionell beschrankt
sich diese Rolle auf eine Servicefunktion fur die Fachbereiche. Zwischen der IT und den
Fachbereichen treffen verschiedene Denkweisen aufeinander. Umso wichtiger ist es, die
Barrieren zu Uberwinden und die Denk- und Prozess-Silos, die in Unternehmen entstanden
sind, mit den Zielen der Transformation des Unternehmens zu vereinbaren.?®

Der digitale Wandel und die Start-up-Welt haben dazu beigetragen, dass auch die IT-Orga-
nisationen sich einem grofen Wandel unterziehen. Insbesondere agile Methoden, der sys-
temische Denkansatz und Netzwerkstrukturen sind die Effizienztreiber einer modernen IT-
Organisation.'* Damit die IT-Organisation wirklich lieferfahig ist, muss die Schnittstelle zu
den Fachbereichen klar geregelt sein. Dies geschieht idealerweise auf der Ebene der Pro-
zesse und damit im Rahmen einer Prozessorganisation.3!

Um Prozesse in der Organisation verbessern zu kénnen, ist es wichtig, dass die IT-Organi-
sation den Fokus nicht nur auf ihre eigenen internen IT-Themen setzt. Vielmehr geht es
darum, eine Business-Perspektive einzunehmen und die Prioritdten zu setzen. Das Unter-
nehmen selbst gibt vor, welche Anforderungen umgesetzt werden sollen und wie der Takt-
fahrplan fir die Umsetzung auszusehen hat. Uber die Reihenfolge, welche Themen und
Prozesse zuerst umgesetzt werden sollen, entscheiden die Bereiche, die aus Sicht des
Business das grof3te Nutzenpotential erweisen. Dariiber hinaus sind auch die sogenannten
Quick Wins entscheidend und fir den Start besonders hilfreich.**?

Die Notwendigkeit zur Prozessoptimierung stellt eine Schlisselrolle im Erhalt der Wettbe-
werbs- oder gar Uberlebensféhigkeit vieler Unternehmen dar. Je nach Unternehmenstyp
kann dies ggf. genauso wichtig sein wie neue Produktions- oder Fertigungsprozesse zu

126 \/gl. Johanning 2020a, S. 21.

127 \gl. Johanning 2020a, S. 21.

128 \/gl. Albayrak; Gadatsch 2018, S. 1684.
129 \/gl. Panagos; Hammer 2019, S. 139.
130 Johanning 2020a, S. 39.

131 Johanning 2020a, S. 55.

132 \/gl. Andenmatten 2014, S. 312.
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entwickeln. Leider scheint es oft so, dass gerade Unternehmen im Mittelstand diese Not-
wendigkeit noch nicht erkannt haben.!*® Laut GroR und Pfennig besitzen viele dieser Un-
ternehmen noch die altbekannten IT-Abteilungen mit den dafiir verantwortlichen IT-Leite-
rinnen, eine Position, die sich vornehmlich mit der technischen Umsetzung organisatori-
scher Anforderungen im Unternehmen auseinandersetzt.134

Nach Gausemeier und Plass wird eine IT-Organisation permanent mit neuen Moglichkeiten
zur Prozessunterstitzung, Kommunikation bzw. Interaktion konfrontiert, was dazu fihrt,
dass Fachbereiche bzw. Kundinnen die entsprechenden Mdglichkeiten aufgreifen und in
ihr Tagesgeschaft integrieren.'3

Die IT-Organisation muss das friihzeitig erkennen und das in adaquate Leistungen umset-
zen, um das Geschéft zu unterstiitzen. Setzt sich die IT-Organisation mit den Trends nicht
kontinuierlich auseinander, verliert sie mehr und mehr an Gestaltungskraft im Unterneh-
men.13®

3.2.2 IT-Management in KMU

Der Erfolg einer IT-Organisation ist im Wesentlichen von der einschlagigen Management-
kompetenz abhéangig. Hier ist mehr oder weniger das gesamte Management eines Unter-
nehmens gefragt.’*” IT-Management muss also in der Unternehmensfuihrung verankert
sein. In zahlreichen IT-Organisationen ist noch eine Verhaltensanderung zum strategisch
begriindeten IT-Management notwendig.138

Damit sich die IT-Organisation auf die zukinftigen Anforderungen einstellen kann, muss sie
ihre Prozesse auf die strategischen Ziele ausrichten. Dazu bedient sie sich der gangigen
Modelle des IT-Managements. Fir die Priorisierung der wichtigsten Handlungsschwer-
punkte kénnen die Resultate der Reifegradanalyse beigezogen werden.*3°

Das IT-Management darf nicht fir den Bereich der Informatik isoliert betrachtet werden. Die
Informatik stellt unter anderem Services bzw. eine IT-Infrastruktur flir das Business zur Ver-
figung, stimmt die Strategien und das Risikomanagement mit der Unternehmensfiihrung
ab und verwaltet sowohl die internen als auch die externen Ressourcen.*4°

Die Fuhrung von KMU folgt meist anderen Regeln als die in Grol3unternehmen, weshalb
sich auch Art und Weise von IT-Management und IT-Governance bei KMU und bei groRen
Unternehmen signifikant voneinander unterscheiden. IT-Management ist ein in der Praxis
gerne verwendeter unscharfer Begriff, der in einer weiten Fassung die Gesamtheit aller
MalRnahmen zur Bereitstellung einer adaquaten Informationsversorgung umfasst. Das IT
Governance Institute definiert als Hauptziel von IT-Governance, die Anforderungen an die

133 GroR; Pfennig 2019, S. 46.

134 vgl. GroR; Pfennig 2019, S. 46.

135 \gl. Gausemeier; Plass 2014b, S. 390.
136 Gausemeier; Plass 2014b, S. 390.

137 Gausemeier; Plass 2014b, S. 395.

138 Gausemeier; Plass 2014b, S. 396.

139 Mangiapane; Biichler 2015a, S. 153.
140 Mangiapane; Buchler 2015c, S. 67.
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IT sowie die strategische Bedeutung von IT zu verstehen, um den optimalen Betrieb der
Unternehmensziele sicherzustellen.'#!

Das Wissen und die Fahigkeiten zur strategischen und taktischen Unternehmensfiihrung
sind in der Regel eher unterdurchschnittlich reprasentiert, da der Fokus auf tangilen Aspek-
ten des Tagesgeschaftes, wie z.B. der Produkt- und Servicebereitstellung, liegt. Da die Pro-
zessorientierung generell ein Umdenken aus der Funktionsbetrachtung heraus erfordert, ist
oft auch die Motivation gerade im Management sehr limitiert. In KMU besitzt das Manage-
ment jedoch in der Regel die uneingeschrankte Umsetzungsmacht, sodass das Prozess-
denken nur sehr langsam systematisch realisiert wird.'4?

Typische Rollenkonzepte, wie z.B. die der Prozessowner und -verantwortlichen mit klaren
Abgrenzungen, wie in GroBunternehmen der Fall ist, kdnnen in KMU nur eingeschrankt
angewendet werden. Prozessmanagementrollen werden oft den Mitarbeitenden einfach zu-
satzlich tGbertragen. Dies hat einerseits mit kurzen Abstimmungswegen zu tun. Andererseits
geraten die Arbeiten am Prozessmanagement dann oft aufgrund der hdheren Prioritat der
Aufgaben im Tagesgeschéft in den Hintergrund.'#®

Die Nahe zu den Anwenderinnen ist ein grof3er Vorteil der IT von KMU. Allerdings findet
das strategische IT-Management in KMU trotz groRer Relevanz zu wenig Anwendung. Des
Weiteren sind KMU eher kurz- und mittelfristig orientiert.1** Deswegen spielt die strategi-
sche Fuhrung eine wichtige Rolle. Diese ist inzwischen nicht nur in GroRunternehmen, son-
dern auch in KMU ein wichtiger Erfolgsfaktor und ermdglicht eine Orientierung an langfris-
tigen Zielen.#

Ein unternehmensweites IT-Management kommt in KMU trotzdem nur in Ausnahmefallen
zum Einsatz. Auch Mangiapane und Blichler erkennen die Grinde hierfir: eine fehlende
Sensibilisierung seitens der IT- oder Geschéftsleitung fur diese Themen, fehlendes Know-
how sowie fehlende oder falsch eingesetzten Ressourcen.4®

Darlber hinaus betonen die Autoren, dass die derzeit verfliigbaren IT-Managementmodelle
bzw. -Frameworks fur KMU meist Uberdimensioniert sind, denn die Wirtschaft des 21. Jahr-
hunderts fordert von den Unternehmen agile und leidenschaftliche Aktivitaten. Die Autoren
nennen folgende Leitsatze, damit die Unternehmen erfolgreich am Markt agieren:*4’

e Sei agil und arbeite mit Leidenschaft.

e Verlerne Hierarchie und Abteilungsdenken.

e Biete Losungen und Services statt Produkte.

e Teile Informationen und baue Tatigkeiten aufeinander auf.

e Belohne Risikobereitschaft auch bei Misserfolg.'*®

141 Albayrak; Gadatsch 2018, S. 1684.

142 Knothe; Gering; Oertwig 2020, S. 44.

143 \gl. Knothe; Gering; Oertwig 2020, S. 44.
144 \/gl. Mangiapane; Blichler 2015c, S. 14.
145 \/gl. Johanning 2019a, S. 10-11.

146 vgl. Mangiapane; Blchler 2015d, S. 2.
147 Vgl. Mangiapane; Blichler 2015d, S. 2.
148 Mangiapane; Biichler 2015d, S. 2.
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Die junge, neue Generation Online, die sogenannten Digital Natives, die in die Wirtschaft
eintritt, bringt diese neuen Werte und entsprechende Talente in die Unternehmen. Die Au-
toren berufen sich auf die Ergebnisse des Forrester Research. Demzufolge priorisiert die
neue Generation flexible Arbeitsbedingungen und -zeiten, die eine ausgeglichene Work-
Life-Balance ermdglichen. Des Weiteren bevorzugen sie eine barrierefreie, auch virtuelle
Teamarbeit sowie eine kooperative Unternehmenskultur. Sie setzen zudem schlanke Ar-
beitsprozesse voraus, die mit modernsten Technologien und digitalisierten Informationen
einhergehen. Diese sollen orts-, zeit- und gerateunabhangig verfigbar sein. Der Arbeits-
platz erhalt demnach eine hohe Prioritat in Unternehmens- und Informatikstrategien. Es gilt,
Networking-Plattformen, Diskussionsforen, Blogs, Wikis und gemeinsame Datenablagen
fur virtuelle Teams in die strategische Betrachtung mit einzubeziehen.4°

Die Digital Natives werden also die Wirtschaft langfristig verandern. Neue Anforderungen
und neue IT-Trends missen deshalb in IT-Strategien bertcksichtigt werden, unter der Be-
dingung, dass sich sowohl ein Unternehmen sowie interne und externe IT-Dienstleister auf
diese Revolution einstellen.t°

Dies bedeutet, dass sich Unternehmen stetig neu erfinden und ihre samtlichen Ablaufe
Uberprifen missen, denn die IT wird zukinftig der strategische Erfolgsfaktor sein. Sie sorgt
dafur, dass Prozesse weiterentwickelt und umgestaltet werden kénnen. Insbesondere die
IT-Prozesse missen analysiert und transparent aufgearbeitet werden. Dies fiihrt dazu, dass
das Unternehmen seine Kernprozesse kennt und Synergien und Abhangigkeiten erfahrt. 151

Als Konsequenz dieser MaRhahmen werden Optimierungspotenziale abgeleitet. Man-
giapane und Bichler betonen zudem, dass immer kurzere Veranderungszyklen flexible,
schlanke, auf wenig Anwendungen beschrankte IT-Architekturen bedingen, um sich den
Veranderungen schnell anpassen zu kénnen.>?

149 \/gl. Mangiapane; Blchler 2015d, S. 2.
150 vgl. Mangiapane; Blchler 2015d, S. 2.
151 vgl. Mangiapane; Bichler 2015d, S. 3.
152 vgl. Mangiapane; Blchler 2015d, S. 3.
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3.3 Herausforderungen der Industrie 4.0 fur KMU

Nachdem die wesentlichen Aspekte und die Rolle der IT im Hinblick auf kleine und mittlere
Unternehmen in Kapitel 3.2 separat untersucht wurden, wird in Kapitel 3.3 auf die Heraus-
forderungen der Industrie 4.0 fir KMU eingegangen.

3.3.1 Hemmnisse und Risiken bei der Einfuhrung von Industrie 4.0

Der Mittelstand verhalt sich (noch) eher vorsichtig bis reserviert, wenn es um die praktische
Ubernahme von Anregungen der Industrie 4.0 geht.>® Industrie 4.0 bringt fiir den deutschen
Mittelstand zahlreiche Herausforderungen mit sich. Folgendes gehdrt laut einer Umfrage zu
den grofiten Herausforderungen der Industrie 4.0 fur KMU:

e Qualifizierung der Mitarbeiterinnen (53 Prozent),

e Datensicherheit (48 Prozent),

¢ Definition von Industriestandards (47 Prozent),

¢ vollstandige Digitalisierung der Wertschépfungsprozesse (38 Prozent),
¢ I|dentifizierung von Industrie 4.0-Projekten (35 Prozent),

e Umsetzung von Industrie 4.0-Projekten (35 Prozent),

e Datenschutz (32 Prozent),

¢ Change Management (25 Prozent),

¢ Digitalisierung des Produkt- und Serviceangebots (21 Prozent),
e Einflhrung neuer Geschaftsmodelle (19 Prozent)

o Wertbeitrag ermitteln (18 Prozent)

e sonstige Herausforderungen (3 Prozent).?%*

Roth nennt zudem finanzielle Aspekte als der Grund, warum sich KMU gegen eine Investi-
tion in grundlegende Technologien der Industrie 4.0 entscheiden. Er betont eine vermeint-
lich schlechte Kosten-Nutzen-Relation bzw. langfristige Pay-Back-Zyklen. Des Weiteren
unterstreicht er den Innovations- bzw. Wettbewerbsdruck, dem KMU auch im Hinblick auf
die voranschreitende Internationalisierung unterliegen. Zudem fallt es KMU schwer, einzu-
schatzen, wie sich die Industrie 4.0 zukinftig auf sie auswirkt, da ihnen oft der Status quo
nicht klar ist. Dementsprechend sind sie nicht in der Lage, Entscheidungen hinsichtlich der
aktuellen Situation zu treffen, was in Bezug auf eine Einfiihrung von Industrie 4.0 zu Unsi-
cherheiten und Bedenken fuhrt. Der Autor beruft sich diesbeziiglich auf eine Studie des VDI
(Verein Deutscher Ingenieure e.V. 2013).1%°

153 Henke; Hegmanns 2017, S. 338.
154 vgl. Becker; Ulrich; Botzkowski 2017c, S. 119.
155 vgl. Roth 2016b, S. 13.
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Die oben genannten Herausforderungen bestétigen zudem die Ergebnisse einer im Jahr
2021 in Deutschland durchgefuhrten Umfrage von Bitkom. Diese wurden in vier Blocke auf-
geteilt: Unternehmensintern, Regulierung, Technologie sowie Information.

Fehlende finanzielle Mittel gehdren hierbei mit 77 Prozent zu den grof3ten Hemmnissen
beim Einsatz von Industrie-4.0-Anwendungen. Auf dem zweiten Platz mit 61 Prozent befin-
den sich Datenschutz-Anforderungen gefolgt von Anforderungen an die IT-Sicherheit (57
Prozent) und fehlenden Fachkraften (55 Prozent).

Die Ergebnisse veranschaulicht die Abbildung 12.

Zu wenig Geld und Datenschutz bremsen Industrie 4.0
Was sind die groRten Hemmnisse fiir den Industrie 4.0-Einsatz in [hrem Unternehmen?

Fehlende finanzielle Mittel | 77%
Fehlende Fachkrifte |G 55%
Fehlende Zeit N 25%
Fehlende Akzeptanz in der Belegschaft [N 9%
Zu geringer Automatisierungsgrad | 0%
Unsicherheit Giber wirtschaftlichen Nutzen | 0%
Datenschutz-Anforderungen I 619

Unternehmensintern

Regulierung . . .
Anforderungen an die IT-Sicherheit I 57
Komplexitst des Themas I 52%
- Storanfalligkeit der Systeme GGG 48%
Technologie & ‘ e

Fehlende Standards N 11%
Verfligbarkeit marktfdhiger Losungen N 10%
Fehlender Austausch mit anderen Unternehmen
Information Mangel an externer Beratung
Mangelndes Wissen an Best-Practice-Beispielen

0% 20% 40% 60% B80%
11 Basis: 551 Industrieunternehmen ab 100 Mitarbeitern in Deutschland | Mehrfachnennungen méglich | Ouelle: Bitkom Research 2021 b].tkom

Abbildung 12: Industrie 4.0 - Umfrage zu Hemmnissen in Deutschland 2021156

3.3.2 Finanzielle Herausforderungen

Das Budget fir die IT wird hauptsachlich von der Geschéftsleitung zur Verfligung gestellit.
Gleichzeitig muss die Geschéftsleitung sicherstellen, dass IT einen mdglichst hohen Wert-
beitrag fur das Gesamtunternehmen leistet. In der Regel soll dieser Beitrag bei mdglichst
niedrigen IT-Kosten erreicht werden. Die Tatsache, dass diese Entscheidung mit enger Ab-
stimmung der Strategien und Ziele von Unternehmen zusammenhé&ngt und dass IT dabei
eine Hauptrolle spielen soll, wird oft nicht beachtet. Das ist ein wesentlicher Punkt, der in
KMU verbessert werden kann.s’

Die finanziellen Aspekte sind immer wieder ein Grund dafiir, dass Projekte nicht erfolgreich
abgeschlossen werden. Hierzu kommt nicht nur die Nichteinhaltung von Budget, sondern
auch der Faktor Zeit. Davon sind nicht nur Grof3unternehmen betroffen, sondern auch KMU
sehen dies als Herausforderung. Neben dem Aspekt Geld und Zeit muss auch der dritte

156 Dr. Rohleder 2021, S. 11.
157 vgl. Mangiapane; Blichler 2015b, S. 61.
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Faktor, Qualitat, berticksichtigt werden. Diese drei Ebenen stehen in Abhéangigkeit zueinan-
der. Um diese drei Faktoren zu verdeutlichen, wird das sogenannte ,Magische Dreieck®
verwendet, welches eine verdichtete, Ubersichtliche Darstellung der Gesamtheit aller Pro-
jektziele darstellen soll. Dazu gehéren die Projektgrof3en Ergebnis (Leistung bzw. Qualitat),
Zeit (Dauer, Termine), sowie der Aufwand (Kosten, Stunden).1%8

Das ,Magische Dreieck” stellt die Abbildung 13 dar.

Geringere
Kosten

Die Flache ist das Symbol

) Die Flache sollte im
flir das Projektziel Projektverlauf moglichst

konstant bleiben.

Hahere
Qualitat
Kiirzere
Zeit

Abbildung 13: ProjektzielgrofRen - Magisches Dreieck!5°

Die Einfiihrung von Industrie 4.0 im Unternehmen bedarf weitreichender Investitionen. Ob-
wohl Investitionen in Industrie 4.0 notwendig sind, fallen diese im Mittelstand trotz der hohen
Relevanz geringer als in GroRunternehmen aus.®°

3.3.3 Die soziotechnischen Herausforderungen

Bei einer Umsetzung von Industrie 4.0 wird sich die Arbeitslandschaft langfristig verandern.
Der Wandel eines Unternehmens in Richtung Industrie 4.0 wird als Summe einzelner Trans-
formationsprojekte dargestellt. Demzufolge missen alle sozio-technischen Dimensionen
(Technik, Organisation und Personal) gleichermaRen berticksichtigt werden.6!

Als ein Beispiel in diesem Kontext dient hier die Einflhrung eines neuen Softwaresystems
z.B. eines Manufacturing Execution Systems (MES), welches als ein Element der sozio-
technischen Dimension Technik zu fassen ist. Um dabei eine reibungslose Einfiihrung zu
gewahrleisten und die Moglichkeiten, welche die Nutzung einer solchen Software mit sich
bringt auszuschdpfen, sind jedoch Uber die Installation sowie die Bereitstellung der notwen-
digen Daten hinaus weitere Mal3nahmen erforderlich. Insbesondere das Personal, welches

158 \/gl. Mangiapane; Blichler 2015b, S. 61.

159 Mangiapane; Buichler 2015b, S. 61.

160 \/gl. Becker; Ulrich; Botzkowski 2019, S. 105.

161 \/gl. Leineweber; Wienbruch; Kuhlenkoétter 2018, S. 24.
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mit dieser Software arbeiten wird, muss beteiligt und entsprechend im Umgang mit der Soft-
ware qualifiziert werden. Hier ist also eine Veranderung von Elementen der Dimension Per-
sonal notwendig.5?

Durch die Einfuhrung von Industrie 4.0 in die Produktions-IT besteht insbesondere fur die
KMU, vor allem fir diejenigen, bei denen die 3. Industrielle Revolution noch nicht so rich-
tig angekommen ist, eine grof3e Chance. Fur diese Unternehmen ergibt sich mit der ge-
zielten Einflhrung von Industrie 4.0-Technologien und -Konzepten ein grol3es Potenzial,
mafgeschneiderte Produktions-IT-Funktionalitét zu erhalten, ohne die Automatisierungs-
pyramide dabei komplett abbilden zu missen.163

Insbesondere bei Industrie 4.0-Technologien, wie beispielsweise cyber-physischen Syste-
men (CPS), muss geprift werden, inwiefern eine Integration in die Automatisierungspyra-
mide notig ist und wie die Kommunikation der CPS untereinander und mit Gbergeordneten
Systemen entlang der Automatisierungspyramide durchgefiihrt werden soll. Der starre Auf-
bau der Automatisierungspyramide wird namlich durch Industrie 4.0 in Zukunft aufge-
weicht.164

Bei der Anbindung der Produktionssysteme auf dem Shopfloor an die Welt der IT-Systeme
auf den hoheren Ebenen der Automatisierungspyramide treffen verschiedene Welten auf-
einander. Auf der einen Seite stehen die Maschinen und Anlagen der Produktion, deren
Herz die Produktionsautomatisierung mit Hilfe von Steuerungssystemen ist, die auf indust-
rielle Bussysteme zurlickgreifen, das sogenannte Equipment. Auf der anderen Seite stehen
die IT-Systeme, die Uber Ethernet und Internet Protocol (IP) kommunizieren, die klassische
Informationstechnologie.'®®

Nicht zuletzt aufgrund der aufwéandigen Einfiihrung dieser Produktions-IT-Systeme und der
ebenso aufwandigen Integration der Systeme untereinander, gehdren diese Systeme bei
KMU nicht unbedingt zur Standardausstattung. Diejenigen Unternehmen, das sind vor al-
lem grof3e und hochautomatisierte Unternehmen, die diese Systeme dennoch erfolgreich
im Einsatz haben, scheuen allerdings haufig davor zuriick, Anderungen an den laufenden
Produktions-IT-Systemen vorzunehmen, wenn neue Anforderungen an sie herangetragen
werden.16¢

Des Weiteren missen im Zuge der Einfilhrung eines solchen Softwaresystems auch neue
Mitarbeiterrollen mit entsprechenden Rechten und Verantwortlichkeiten definiert werden
und somit Veranderungen auf einer organisationalen Ebene erfolgen. Fir die Maximierung
des Nutzens sowie einer schnellen und reibungslosen Einfiihrung eines solchen Software-
systems, ist also eine Beriicksichtigung von Elementen aus den drei soziotechnischen Sys-
temen essenziell erforderlich.®’

Aus wissenschaftlicher und praktischer Sicht evoziert die Vision der Industrie 4.0 deshalb
nicht nur technische, sondern auch arbeitswissenschaftliche, organisationssoziologische,

162 | eineweber; Wienbruch; Kuhlenkotter 2018, S. 24.
163 Bjldstein; Seidelmann 2017, S. 231.
164 Bjldstein; Seidelmann 2017, S. 232.
165 Bjldstein; Seidelmann 2017, S. 231.
166 Bjldstein; Seidelmann 2017, S. 239.
167 |_eineweber; Wienbruch; Kuhlenkotter 2018, S. 24.
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wirtschafts- und rechtswissenschaftliche Fragestellungen. Ohne eine friihzeitige und ange-
messene Untersuchung der Akzeptanzfragen innerhalb und aul3erhalb von Unternehmen
laufen diese Gefahr, durch einen zu starken Fokus auf die technischen Prozesse ihre Be-
schéaftigten, ihre Kundinnen und ihre Kooperationspartnerlnnen nicht ,mitzunehmen*.168

Nach Wienzek werden KMU in der Debatte um Industrie-4.0-Lésungen vielfach ausgeblen-
det, obwohl es gerade diejenigen Betriebe sind, die eine Vielzahl der in Deutschland zu
findenden Unternehmen ausmachen. Umso wichtiger ist es, aus der unibersichtlichen
Menge von moglichen Losungen die jeweils passende fir das eigene Unternehmen aus-
wahlen zu kdnnen. Zudem muss auch der Status quo aufgenommen und darauf aufbauend
eine Digitalisierungsstrategie angestof3en werden. Wienzek schlagt eine Typologie vor, die
u.a. KMU der Einfihrung von Industrie-4.0-Lésungen unterstitzen soll und ihnen zudem
mogliche Wege zur Umsetzung aufzeigt. Sie ermdglicht zudem die Aufnahme des Aus-
gangszustandes Uber die Einordnung des eigenen Unternehmens.%®

Die im Zuge der vierten Industriellen Revolution entwickelten Technologien kénnen von
KMU nur unzureichend genutzt werden. Eine soziotechnische Integration von CPPS-L0-
sungen in bestehende Produktionssysteme ist jedoch erforderlich, um diese profitabel wei-
terzufiihren. Vor diesem Hintergrund ist es entscheidend, diesen Unternehmen den Zugang
zu CPPS-Ldsungen zu ermoglichen und sie zu beféahigen, die neuen Technologien wirt-
schaftlich und beschaftigtenorientiert einzusetzen. Von besonderer Relevanz ist hierbei, die
soziotechnischen Herausforderungen bei der Einfiihrung von Industrie 4.0 zu bewaéltigen
und CPPS-L6sungen den betrieblichen Anforderungen entsprechend einzufiihren, zu ge-
stalten und zu betreiben.1’°

Auf Basis einer Analyse und Expertengesprache wurden die folgenden vier Merkmale her-
angezogen, die nach Wienzek eine Basis fir die Entwicklung einer Typologie darstellen
sollen:

e Arbeitsorganisation (Mensch-Organisation)
e Tatigkeiten und Qualifikationsanforderungen (Technologie-Mensch)
¢ Technologieadaptionsfahigkeit (Organisation-Technologie)

e Akzeptanz der Losung!™

Nach Wienzek wurde anhand dieser ein erstes Instrument geschaffen, welches einen
schnellen Uberblick auf wesentliche Bereiche im Unternehmen legt, die bei der Einfiihrung
von Industrie 4.0-Lésungen von KMU beachtet werden sollen. Diese Typologie ermdglicht
es KMU, sich fur das Thema der Einfihrung einer Industrie-4.0-Losung aufzustellen, vor
allem im Hinblick auf CPPS-Ldsungen. Der Autor betont, dass auf diese Art und Weise
erste Hemmnisse erkannt und angegangen werden kénnen, damit die Umsetzung ge-
lingt."

Die Abbildung 14 stellt die Typologie dar.

168 \/gl. Hornung 2016, S. 70.
169 \gl. Wienzek 2018, S. 29.
170 vgl. Wienzek 2018, S. 30.
171 vgl. Wienzek 2018, S. 33.
172 \/gl. Wienzek 2018, S. 50.
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politische Regulation, funktionale Kontextbedingungen, Vernetzung, Wertschépfungskette

Rahmenvorgaben: strategisch, normativ

Schnittstelle
Technologie-Mensch

TECHNOLOGIE
4.0

: Schnittstelle
i Mensch-Organisation ——
| onsm;-;m-ow Schnittstelle

: Organisation-Technologie
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Abbildung 14: Industrie 4.0 als soziotechnisches System?173

3.3.4 Komplexitat des Themas und Mittelstandsvorbehalt

Aufgrund der steigenden Komplexitdt und der Vielzahl an Informationen und Entschei-
dungsmdglichkeiten benétigen Menschen in vernetzten Produktionen vermehrt Entschei-
dungsunterstitzungssysteme wie beispielsweise Tablets oder Smart Glasses (Smart De-
vices), welche den Menschen dazu beféhigen eine auf Daten basierende fundierte Ent-
scheidung zu treffen (Smart Expert Ebene). Entscheidungsunterstiitzungssysteme, welche
in diesem Bereich arbeiten, miissen demnach nicht die Entscheidung selbst treffen, son-
dern die Entwicklung der Entscheidungsfahigkeit des Menschen unterstitzen, indem sie
dazu beitragen das Umgebungsverstandnis zu erhéhen.1

Da neben dem technischen Entwicklungspotenzial, welches durch den Einsatz von Indust-
rie 4.0-Technologien entsteht, der Mensch ein entscheidender Faktor bei der Gestaltung
und effizienten Nutzung des gesamten Produktionssystems ist, gilt es diesen optimal durch
die datenbasierte Unterstitzung von situativen Entscheidungsprozessen zu integrieren. Die
menschliche Flexibilitat und Kreativitat sind nur schwer durch autonome Systeme ersetz-
bar, weshalb der Mensch im Kontext von Industrie 4.0 mit intelligenten Entscheidungssys-
temen ausgeristet werden muss, um die entstandene Komplexitat im Produktionsprozess
verarbeiten, analysieren und die richtigen Entscheidungen treffen zu kénnen. Dies erfordert
eine kollaborative Form der Arbeitsorganisation, in der Menschen raumlich verteilte und
miteinander vernetzte Produktionsressourcen steuern, koordinieren und optimieren mus-
Sen.l75

173 Wienzek 2018, S. 33.
174 Schmitt u.a. 2020, S. 510.
175 Schmitt u.a. 2020, S. 510.
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Die Umsetzung von Industrie 4.0 birgt ein erhdhtes Mal3 an Komplexitat wahrend des En-
gineerings und Betriebs automatisierter Produktionsanlagen. Insbesondere der interdiszip-
lindre Charakter von Industrie 4.0-Entwicklungsprojekten in der industriellen Produktions-
automatisierung fuhrt zu der Beteiligung einer Vielzahl von Akteuren — beispielsweise aus
den unterschiedlichen Ingenieursdisziplinen Mechanik, Elektrotechnik/Elektronik und Soft-
ware, aber auch aus angrenzenden Disziplinen wie dem Projektmanagement.1’®

In der Industrie 4.0 ist das Zusammenspiel verschiedenster Technologien und Dienste not-
wendig. So muss neben der Erhebung und Verarbeitung von Daten und Information auch
eine geeignete Maschine-zu-Maschine-Kommunikation zwischen allen Systemen, Anlagen
und Komponenten geschaffen werden. Eine ganzheitliche Vernetzung aller relevanten Pro-
duktionsfaktoren ist nur unter Verwendung einheitlicher sowie herstellertibergreifender
Schnittstellen, Standards und Normen realisierbar.'’’

Diese so geschaffene, lokale sowie globale, vertikale und horizontale Vernetzung des Un-
ternehmens fihrt jedoch zu einer immer weiter zunehmenden Komplexitat samtlicher Pro-
duktionsabléaufe. Der Mensch agiert dabei als letzte Entscheidungsinstanz in der intelligen-
ten Fabrik auf Basis der Uber Big Data- und Analytics-Dienste aggregierten Daten und In-
formationen und unter Verwendung geeigneter Technologien der Mensch-Maschine-Inter-
aktion.18

Mit Zunahme der Komplexitat von Produkten und Produktionsprozessen sowie der damit
verbundenen intelligenten Vernetzung technischer Systeme muissen neue Ansétze gefun-
den werden. Diese sollen ein effektives und effizientes Produktionsmanagement ermaogli-
chen.'”® Doch viele Unternehmen und deren Geschéftsfiihrungs- bzw. Management-Ebene
sind Uberfordert. Zum einen, weil sie in der Vielfalt, Komplexitat und Weitlaufigkeit der tech-
nologischen Begriffe und Erklarungen, den geordneten Uberblick und Gesamtzusammen-
hang vermissen, zum anderen, weil sie nicht wissen, wie sie das Thema Industrie 4.0 in
ihrer Organisation strukturiert angehen kénnen. &

Es ist davon auszugehen, dass sich mittelfristig in der betrieblichen Realitat hauptsachlich
begrenzte Insellésungen von Industrie-4.0-Systemen finden werden.'8 Angenommen wer-
den kann daher, dass sich im industriellen Sektor insgesamt mittelfristig eine differenzierte
Landschaft von Industrie-4.0- Anwendungen durchsetzen wird.*8?

Um die Komplexitat in KMU zu verringern, kdnnte der Ansatz von Konig et al. verfolgt wer-
den. Die Autoren vertreten die Ansicht, dass eine Middleware eine Lésung hierfir sein
konnte. Die Middleware lasst sich problemlos in die bestehende Anwendungslandschaft der
Unternehmen integrieren und wird einfach auf einem Server installiert. Der Server muss
lediglich auf die entsprechende Anwendung zugreifen. Zudem muss der Zugriff auf das
Internet und auf die interne Netzwerkkonnektivitat sichergestellt werden.8

176 Feldmann; Vogel-Heuser 2017, S. 315.

177 Siepmann; Graef 2016, S. 69.

178 Siepmann; Graef 2016, S. 69.

179 vgl. Lucia Merz; Siepmann 2016, S. 85.

180 | ycia Merz; Siepmann 2016, S. 86.

181 Hirsch-Kreinsen; ten Hompel 2017, S. 373.

182 Hirsch-Kreinsen; ten Hompel 2017, S. 373.

183 vgl. Konig; Roglinger; Urbach 2019, S. 1239-1240.
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Im weiten Bereich wenig technologieintensiver KMU werden sich neue Technologien und
Systeme kaum durchsetzen. Begrenzte Ressourcen und Kompetenzen sehr vieler KMU
sind ein Grund, warum sich KMU nur ungern auf technologische Experimente mit ungewis-
sem Ausgang einlassen werden. AufRerdem sind viele KMU in Branchen anzutreffen, die
standardisierte Produkte herstellen und erfolgreich sind, obwohl sie ein begrenztes Auto-
matisierungsniveau ausweisen und Uber relativ niedrig qualifiziertes Personal verfigen.'8

Die Beherrschung von Komplexitat und komplexen Technologien sowie das nétige Know-
how stellen einen klaren Wettbewerbsvorteil fur produzierende Unternehmen dar.'% Da
sich die Wandlungsforschung bisher noch wenig mit Supply Chains beschaftigt, ist es daher
notwendig, wandlungsfahige, ganzheitliche Wertschdpfungsnetzwerke zu entwickeln und
Wandlungsfahigkeit im Supply Chain Management zu etablieren. Technologisch bietet In-
dustrie 4.0 mit der damit einhergehenden Informationstransparenz und den eingesetzten
CPS das Rustzeug fuir den Wandel des industriellen Managements. 8¢

Ein wesentlicher Erfolgsfaktor erfolgreicher Managementsysteme ist es, Komplexitat aus
den Systemen herauszunehmen, um klare und beherrschbare Prozesse zu gestalten. Kom-
plexe Arbeitsprozesse werden in flir die Beschéftigten Uberschaubare Arbeitsschritte unter-
teilt, die im Rahmen der standigen Verbesserung gemeinsam mit Fihrungskréaften und Be-
schaftigten weiterentwickelt werden. Die Auflésung von Komplexitat fhrt Gber die Standar-
disierung von Prozessen und Strukturen wiederum zu robusten und stérungsfreien Arbeits-
prozessen. Robuste und stdrungsfreie Arbeitsprozesse kénnen dann zu einem konzentrier-
ten, ruhigen und harmonischen Arbeiten fiihren.®’

Durch die Auflésung von Komplexitat durch Standardisierung, u. a. auch bei Betriebs- und
Arbeitsmitteln, kdnnen diese ohne groRen Aufwand umgebaut, gewartet, inspiziert oder an-
gepasst werden. Ferner lassen sich jederzeit schnell und effizient Veranderungen am Pro-
dukt, in den Arbeitsprozessen und in der Arbeitsorganisation umsetzen.®

Die Stabilitat eines Systems ist immanent wichtig, da in vielen Unternehmen eine grol3e
Anzahl an Veranderungsprojekten in der Vergangenheit nicht konsequent umgesetzt wur-
den, was insgesamt zu einer Demotivation der betroffenen Beschéftigten und Fihrungs-
krafte gefuhrt hat. Viele Methoden wurden trainiert, die dafir notwendigen Rahmenbedin-
gungen im Management selbst wurden aber vergessen.®

Dies fuhrte dazu, dass viele Beschaftigte und Fiuhrungskréfte, die solche Prozesse oft
mehrmals durchlaufen haben, eine selbstbewusste Ablehnung gegeniber neuen Begriffen
wie z. B. Digitalisierung oder Industrie 4.0 entwickeln. Dadurch besteht die Gefahr, dass
wichtige zukiinftige Entwicklungen, wie eben Digitalisierung und Industrie 4.0, verzogert
bzw. verhindert werden und damit die Wettbewerbsfahigkeit verloren geht. Um der Gefahr
der Ablehnung zu begegnen, missen firmenspezifische Konzepte erarbeitet werden, die
sich an der Lésung aktueller Probleme orientieren. 1%

184 \/gl. Hirsch-Kreinsen; ten Hompel 2017, S. 373.
185 \/gl. ten Hompel; Henke 2017, S. 253.

186 ten Hompel; Henke 2017, S. 253.

187 Neuhaus 2018, S. 60.
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189 Neuhaus 2018, S. 60.

190 Neuhaus 2018, S. 60.
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Hofman betont unter diesem Aspekt die Notwendigkeit effizienter Prozesse und die Tatsa-
che, dass Unternehmen sich neuen Gegebenheiten in einem standig wandelnden Umfeld
anpassen mussen. Unternehmen muissen in dem immer komplexeren Umfeld auch ihre
Prozesse und Arbeitsablaufe effizienter gestalten, um dem Wettbewerbsdruck standhaft zu
bleiben und auf die wandelnden Bedurfnisse der Kundinnen einzugehen. Dazu gehdren
beispielsweise die zunehmende Internationalisierung, neue Technologien und Digitalisie-
rung.t%!

Die Optimierung der Ablaufe kann entweder laufend in kleinen Schritten oder in einem gro-
Beren Innovationssprung umgesetzt werden. Bei der laufenden Verbesserung werden be-
stehende Ablaufe analysiert und basierend auf den gesammelten Erfahrungen effizienter
gestaltet. Somit entsteht eine stetige Optimierung in kleinen Schritten. Demgegenuber wird
mit einer Innovation — zum Beispiel durch eine neue Technologie — ein einmaliger grofRer
Entwicklungsschritt gemacht.192

3.3.5 Anforderungen an Datenschutz und IT-Sicherheit

Die Verwundbarkeit der IT-Systeme und der IT-Organisation nimmt mit der enormen Durch-
dringung der Wirtschaft mit IKT zu. Nach Gausemeier und Plass gilt dies beispielsweise fir
cloudbasierte Betreibermodelle, die ausgepragte Vernetzung der Systeme bis hin zu Cyber-
Physischen-Systemen. Mit dieser Herausforderung ist die IT-Organisation konfrontiert und
muss damit adaquat umgehen. Ansonsten droht die Gefahr des Datenverlustes, unerlaub-
ter Systemzugriffe bzw. Offenlegung von Kundendaten. Dies kann eine akute Existenz-
bedrohung bedeuten.®?

Mit dem exponentiellen Fortschritt im Rahmen technologischer Entwicklungen der Industrie
4.0 oder Internet of Things (IoT) entsteht viel Raum fir Spekulationen. Auf3erhalb jeglicher
Diskussionen ist die Bedeutung von Informationssicherheit und Datenschutz, die sowohl
vom Gesetzgeber wie auch unternehmensseitig, bis hin zum Kunden, dem Betroffenen als
bedeutend gesehen wird. Sie nimmt eine zentrale Rolle innerhalb der bestehenden und
bevorstehenden Wandlungsprozesse in den beteiligten Unternehmen ein.1%

Die Informationstechnologie gehért zu den Produktionsmitteln von Unternehmen. Ihre Qua-
litdt tragt zum Unternehmenserfolg bei. Um die geschéftlichen Anforderungen zu erfillen,
muss die IT-Landschaft stabil, ausreichend verfligbar, gut geschitzt und wirtschaftlich sein.
Dies geht nur mit einer konsequenten Standardisierung der IT-Prozesse und der IT-Ser-
vices. Die Leistungen sind standardisiert und reproduzierbar zu erbringen, um einen ver-
lasslichen Betrieb der IT-Landschaft zu gewahrleisten.!®

Mit der zunehmenden Komplexitat von Technologien und den damit einhergehenden Mdg-
lichkeiten massenhaft Daten zu sammeln, wachsen auch Begehrlichkeiten. Ebendiese sind
nicht nur auf Seiten von Cyberkriminellen zu verzeichnen. Auch fur Industrieunternehmen

191 vgl. Hofmann 2020c, S. 4.

192 Hofmann 2020c, S. 4.

193 vgl. Gausemeier; Plass 2014b, S. 394.
194 Jaschke 2020, S. 1095.

195 Foth 2016b, S. 48.
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ergeben sich hieraus neue Geschaftsmodelle und Méglichkeiten innerhalb der Kundenan-
sprache.'%

In Industrie 4.0 in Deutschland verschwinden die Grenzen zwischen den vormals getrenn-
ten Informations- und Kommunikationstechnik-Bereichen (IKT) der Produktions-IT und der
Business-IT. Diese werden vernetzt, wodurch IT-Systeme mit ganz unterschiedlichen Si-
cherheitsanforderungen verbunden werden. Daraus ergeben sich neue Verwundbarkeiten
und den Angreifern eréffnen sich neue Mdglichkeiten, in Systeme einzudringen und Schéa-
den auch in der physischen Welt zu verursachen.®’

Eine der grof3ten Schwachstellen bleibt der Mensch. Aus diesem Grund muss beim Thema
Informationssicherheit und Datenschutz ein Bewusstseinswandel stattfinden, der neben
notwendigen Strategien, Konzepten und Mafinahmen auch die Mitarbeiter-Awareness be-
trachtet und aufbaut. Dieser ist, genau wie Industrie 4.0 selbst, im vollen Gange. Haben vor
einigen Jahren die meisten Befragten Informationssicherheit und Datenschutz noch fur las-
tig empfunden, hat sich inzwischen die Erkenntnis durchgesetzt, dass gerade im Zusam-
menhang mit der fortschreitenden Digitalisierung die Informationssicherheit einen zentralen
Aspekt der jeweiligen Unternehmensstrategie darstellt.1%

Die Einhaltung des Datenschutzes gilt als einer der gré3ten Fallstricke und Herausforde-
rungen auf dem Weg zum IoT. Industrie 4.0 basiert auf Vernetzung und den Austausch von
Daten, es fallen in einem bisher nie gekannten Ausmalf} datenschutzrelevante Informatio-
nen an. Dazu zahlen neben unter anderem Betriebsgeheimnissen auch personenbezogene
Daten, fur die der Gesetzgeber mit der DS-GVO einen besonderen Schutz vorsieht.**®

Im Einzelnen werden meist folgende Sicherheitsziele verfolgt: die Sicherstellung der Konti-
nuitat der Geschéftsablaufe innerhalb des Unternehmens, die Beibehaltung des guten Rufs
des Unternehmens in der Offentlichkeit, die Sicherung der hohen, moglicherweise unwie-
derbringlichen Werte der verarbeiteten Informationen, die Sicherung der Integritat und Ver-
flgbarkeit der zur Unternehmenssteuerung bendétigten Daten, die Gewahrleistung der Ver-
traulichkeit von personenbezogenen und unternehmenskritischen Daten, die Erhaltung der
in Technik, Informationen, Geschaftsprozesse und Wissen investierten Werte, die Einhal-
tung gesetzlicher Vorgaben sowie die Reduzierung der im Schadensfall entstehenden Kos-
ten.200

Industrie 4.0 erfordert daher umfassende MafRnahmen, um die Korrektheit, Vollstandigkeit
und rechtzeitige Verfligbarkeit der Daten, sowie die sichere Kommunikation und die Ver-
trauenswurdigkeit der eingesetzten IKT-Komponenten zu gewahrleisten. Sie umfasst tech-
nologische, aber auch organisatorische Mal3nahmen zur Steigerung von Vertrauen in IKT-
basierte Systeme und Ablaufe. Nicht nur methodische und technologische Ansétze sind
gefragt, um die Sicherheit und Vertrauenswirdigkeit von IKT Systemen prtfbar und kon-
trollierbar zu erhéhen. Es missen zudem Prozesse und Verfahren entwickelt werden, um
Risiken zu minimieren.2

196 Jaschke 2020, S. 1095.

197 Fallenbeck; Eckert 2017, S. 135.

198 Jaschke 2020, S. 1095-1096.

199 Jaschke 2020, S. 1098.

200 Foth 2016b, S. 48.

201 \/gl. Fallenbeck; Eckert 2017, S. 138.
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Neue Sicherheitskontroll- und Schutzmaflihahmen missen bereits friihzeitig in den Entwurf
der Systeme integriert werden, um zukinftige IT-basierte Produkte und Systeme robuster
und resistenter gegen insbesondere auch Internet-basierte Angriffe zu gestalten. Das si-
chere Cloud-Computing ist fur die sichere Industrie 4.0 eine zentrale Fragestellung.2°2

Die Anforderungen zur Einhaltung von gesetzlichen und regulatorischen Vorgaben an die
IT steigen immer weiter und sind mit hohen Strafen verbunden, wenn diese nicht eingehal-
ten werden.?*® Zu den Compliance-Anforderungen in der IT gehoren hauptséachlich die fol-
genden Themen:

¢ Informationssicherheit,
e Verfugbarkeit,
e Datenaufbewahrung und

e Datenschutz?®*

Kleine und mittlere Unternehmen stehen vor der Herausforderung, bei zunehmender Digi-
talisierung auch die Befassung mit den Themen IT-Sicherheit und den Datenschutz zu in-
tensivieren. Trotz einer hohen Risikowahrnehmung ist die Bereitschaft, eine IT-Sicherheits-
analyse durchzufiihren und geeignete MaRnahmen zu ergreifen, immer noch gering.2%®

Unbestritten ist, dass angesichts der zunehmenden Digitalisierung und Vernetzung der
Wirtschaft IT-Sicherheit weiter an Bedeutung gewinnen wird. Dies gilt insbesondere fur die
kleinen und mittleren Unternehmen (KMU), die einen wichtigen Teil der deutschen Wirt-
schaft ausmachen. Heute haben Uber 96% aller Unternehmen in Deutschland weniger als
50 Mitarbeiter (IfM Bonn). Viele mittelstandische Unternehmen erlangen eine hohe wirt-
schaftliche Bedeutung. Die Digitalisierung spielt dabei eine wichtige Rolle fur Effizienz und
Innovationskraft. Fir diese Unternehmen diirfte es zentral sein, IT-Sicherheitslésungen zu
implementieren und zu nutzen, die ihre Marktstarke auch in Zukunft festigen und aus-
bauen.2%

Die uUberwiegende Mehrheit der KMU hat mit IT-Sicherheitsproblemen in unterschiedlicher
Form zu kampfen. GroRere KMU sind durchweg haufiger betroffen als kleine Unternehmen.
GroRRe Problembereiche sind noch immer Virenangriffe und versehentlicher Datenverlust
oder -veranderung. Nach Henseler-Unger und Hillebrand hat jedes fiinfte Unternehmen al-
lerdings keine IT-Sicherheitsprobleme bemerkt. Dies kann als Hinweis auf mangelnde Pro-
tokollierung und Kontrolle von Kommunikationsablaufen gelten.2%’

Naturlich ist bekannt, dass die zunehmende Vernetzung der Produktionsanlagen in der In-
dustrie 4.0 zudem Risiken in der IT- und Datensicherheit mit sich bringt. Auch Datenquali-
tats-, Stabilitdts-, Schnittstellenprobleme oder rechtliche Probleme sind ausschlaggebend
fur die Verunsicherung der Unternehmen. Durch die zukinftig immer weiter ansteigende
Vernetzung zwischen Unternehmen und Stakeholdern, mussen sich insbesondere Zuliefer-
unternehmen in der Pflicht sehen, das Thema Industrie 4.0 aufzugreifen und sich damit
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auseinander zu setzen. Gerade diese Unternehmen mussen sich vor Augen flihren, dass
sie nur durch den zukunftigen Einsatz geeigneter Informations- und Kommunikationstech-
nologien noch in der Lage sein werden, Teil der Wertschopfungskette zwischen ihren Kun-
den und Lieferanten zu sein.?%®

In Deutschland steht der Mittelstand auf Grund begrenzter Ressourcen besonders im Fo-
kus. Dennoch bestehen oft zahlreiche Moéglichkeiten gerade durch die enge Vernetzung
einen Schaden auf einer anderen Ebene zu nehmen. Die Ursachen, warum KMU leicht zum
Opfer von digitalen Angriffen werden, sind klar. KMU sind besonders stark in die Lieferket-
ten groRRer Konzerne eingebunden und werden von Angreiferinnen als Einfallstore genutzt,
um sich Zugriff auf die Daten groRer Konzerne zu verschaffen.?®®

KMU im Wandel brauchen immer wieder IT-Sicherheitsinformationen und -schulungen, um
ihre IT-SicherheitsmaRnahmen an den Einsatz von IKT anzupassen. Die von Henseler-Un-
ger und Hillebrand dargestellte Untersuchung hat gezeigt, dass PC-Arbeitsplatze, Internet-
Zugang und der Umgang mit mobilen Endgeraten auch in KMU aller Gré3enklassen selbst-
verstandlich geworden sind. E-Commerce, loT-Anwendungen oder Industrie-4.0-Unterneh-
men bendétigen aber Angebote auf hdherem Niveau und Unternehmen, die in diesen Berei-
chen erst noch investieren wollen, stehen vor der Aufgabe, die richtigen Maflinahmen und
Beratungsleistungen auszuwéhlen.?1°

Mit einer immer starkeren Vernetzung steigen auch die Mdglichkeiten des Missbrauchs.
Ganze Produktionsketten sind inzwischen von einer funktionierenden IT abhangig. Mit der
voranschreitenden Digitalisierung geht daher auch der Ausbau der Sicherheitsinfrastruktur
einher. Diese darf sich dabei nicht ausschlief3lich auf IT-Losungen beschranken. Vielmehr
muss dabei ein globaler Ansatz verfolgt werden und schlie3t ausdriicklich die eigenen Mit-
arbeiter in einem starken Mafl3e mit ein. Gefordert werden Sicherheitskonzepte, die es er-
mdglichen auf Cyberbedrohungen sowie andere Gefahren fir die IT reagieren zu kénnen.
Dabei sind technische Mal3nahmen nur ein Aspekt. Nicht zu vernachlassigen sind organi-
satorische Aspekte, die in die Unternehmenskultur integriert werden, Risiken identifiziert
und bewertet werden und Verantwortliche zu benennen.?!

Nach Urbach und Ahlemann erscheint das IT-Sicherheitsniveau der KMU in Deutschland
vor dem Hintergrund der hohen einzelwirtschaftlichen Bedeutung von Informationstechno-
logie als stark verbesserungsbediirftig. Es ist zwar ein hohes Bewusstsein fur die Relevanz
des Themas IT-Sicherheit vorhanden und ein gewisses Niveau an technischen Maf3nah-
men nahezu flachendeckend erreicht, aber organisatorische und personelle Malihahmen
sind mangelhaft.?!2

Nach Henseler-Unger und Hillebrand ist die IT-Sicherheit nicht als nachtragliche MalR3-
nahme zu verstehen, die erst bei Auftreten von Sicherheitsproblemen in Angriff genommen
wird, sondern von Anfang an nutzerfreundliche Sicherheitsfunktionen mitzudenken und in
Unternehmensprozesse zu integrieren. Diese Denkweise stellt sich allerdings als eine Her-

208 Roth 2016b, S. 13.

209 \/gl. Jaschke 2020, S. 1097-1098.

210 Henseler-Unger; Hillebrand 2018, S. 690.
211 Jaschke 2020, S. 1097.

212 \/gl. Urbach; Ahlemann 2016, S. 117.

-42 -



ausforderung dar. Damit erarbeitete IT-Sicherheitskonzepte in den KMU auch effektiv grei-
fen konnen, sind Security by Design bzw. die Auswahl von IKT unter Bertcksichtigung der
bendtigten IT-Sicherheitsmalinahmen und die Implementierung in organisatorische Pro-
zesse ist eine Voraussetzung hierfiir.?t3

Dem Thema IT-Sicherheit wird wenig Beachtung geschenkt. Dies wird damit begriindet,
dass die auftretenden IT-Sicherheitsprobleme fur die Unternehmen meist noch eine geringe
Tragweite haben und die eintretende Schadenshthe meistens Uberschaubar ist. Zudem
herrscht die Uberzeugung, dass ein Ausfall von IT-Komponenten von bis zu einigen Tagen
oftmals noch gut verkraftet werden kann. Allerdings gibt es bereits heute Unternehmen be-
ziehungsweise Branchen, fur die bereits ein kleinerer IT-Schadensfall zur geschaftskriti-
schen Bedrohung werden kann.?'4

Obwohl Industrie 4.0 unterschiedlich interpretiert wird, ist ein hoher Schutzbedarf unumstrit-
ten immer notwendig. Anders als in der Office-IT muss in der Produktions-IT ein individuel-
ler konzeptioneller Ansatz gefunden werden: Mangelndes Wissen muss aufgeholt werden,
die Komplexitat muss runtergebrochen werden und die eigene Befangenheit muss objekti-
viert werden. Die Befangenheit unter dem Paradigma Verfugbarkeit, Verfugbarkeit und Ver-
figbarkeit muss durch Aufbau von Wissen Uber Verfligbarkeit, Integritat und Vertraulichkeit
geldst werden. Das Ergebnis muss sein, dass die Anfalligkeit der Produktions-IT fir Ver-
wundbarkeit jetzt und in Zukunft deutlich reduziert und eine nachhaltige ,Immunisierung*
erreicht wird. Auch im Mittelstand.?®

3.3.6 Fehlende Fachkrafte

Zum Personal zahlen all jene Personen, die fur Planung, Organisation, Beschaffung, Im-
plementierung, Betrieb, Unterstlitzung, Monitoring und Evaluation der Informationssysteme
und Services bendétigt werden. Sie kdnnen — je nach Bedarf — intern, outgesourct oder ver-
traglich gebunden sein. Im Folgenden werden einige wichtige Punkte aufgezahlt, die auch
von KMU nicht vernachlassigt werden sollten, da sie sich mittlerweile zu den kosteninten-
sivsten Ressourcen entwickelt haben.?1®

Das Personal muss aktiv gemanagt werden. Mangiapane et al. betonen, dass dazu u.a.
gehort, fir jede besetzte Arbeitsstelle eine Rollen- und Stellenbeschreibung zu erarbeiten,
aus der sich die Rechte und Pflichten von allen Mitarbeitenden ergeben, damit die Mitar-
beitenden seine eigenen Rechte und Befugnisse kennen und entsprechend handeln. Ge-
rade die Befugnisse missen innerhalb der Informatik abgestimmt sein, damit es nicht zu
Uberschneidungen bzw. zur Uberschreitung von Befugnissen kommt. 2%/

Die Autoren flgen hinzu, dass dies innerhalb des Compliance-Managements ein wichtiger
Bestandteil beim Umgang mit dritten Parteien ist, wie z.B. Lieferantinnen. Weiterhin sollte
es im Hinblick auf die Personalbeschaffung einen definierten Prozess geben, der exakt

213 \/gl. Henseler-Unger; Hillebrand 2018, S. 690.
214 \vgl. Urbach; Ahlemann 2016, S. 117.

215 Hanisch; Rogge 2017, S. 97-98.

216 Mangiapane; Buchler 2015c, S. 57.

217 vgl. Mangiapane; Blchler 2015c, S. 57.
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festlegt, wie neues Personal rekrutiert wird. Sie unterstreichen die Tatsache, dass gerade
der Rekrutierungsprozess in KMU nicht eindeutig definiert ist.?8

Das Wissen der eigenen Mitarbeiterlnnen ist eine wichtige Ressource und das Managen
des Know-hows ist eine sehr wichtige Disziplin, die in der Regel noch stark vernachlassigt
wird. Die Kenntnisse der Mitarbeiterinnen missen erfasst, entsprechend verwaltet und re-
gelméRig upgedatet werden. Dies hat den Vorteil, dass die Unternehmung im Fall eines
Know-how-Bedarfs nicht unbedingt auf externe Ressourcen zurlickgreifen muss, sondern
das Wissen auch in den eigenen Reihen finden kann.?!°

Das IT-Know-how und seine Verbreitung ist in KMU nur gering vorhanden. Wie bereits er-
wahnt, erfolgt auch die Durchftihrung von Aufgaben hinsichtlich der IT neben den normalen
Aufgaben des Tagesgeschaftes. Es ist oft zu beobachten, dass gerade kleinere Unterneh-
men oftmals keine eigene IT-Abteilung besitzen. Zudem stellt fuir KMU der Fachkrafteman-
gel eine Herausforderung dar.??° Wahrend GroRunternehmen haufig weniger Probleme ha-
ben, ihre Prozesse zu digitalisieren, kennen kleinere und mittlere Unternehmen (KMU) oft-
mals nicht die Moglichkeiten der Digitalisierung, verfigen nicht tiber das notwendige Know-
how und die personellen Méglichkeiten oder scheuen die hohen Investitionen, die damit
einhergehen.??

Die Ergebnisse einer Umfrage von Bitkom zeigen, dass der Fachkraftemangel im Hinblick
auf Industrie 4.0 eine groRe Herausforderung darstellt. Industrie 4.0 bendtigt qualifizierte
Fachkrafte. 57 Prozent der befragten Unternehmen gaben an, dass durch Industrie 4.0
neue Arbeitsplatze fiir gut ausgebildete Fachkrafte entstehen. Fir gering qualifiziertes Per-
sonal fallen Arbeitsplatze durch Industrie 4.0 aus. Dieser Aussage stimmten 68 Prozent der
Teilnehmenden zu. Dies fihrt dazu, dass in die Weiterbildung der Mitarbeitenden investiert
werden soll. Laut dieser Umfrage fuhren 68 Prozent der befragten Unternehmen Weiterbil-
dungsmafinahmen rund um Industrie 4.0 inzwischen durch.

Die Abbildung 15 stellt die Ergebnisse graphisch dar.

218 \/gl. Mangiapane; Blichler 2015c, S. 57.
219 vgl. Mangiapane; Bichler 2015c, S. 57.
220 \/gl. Leeser 20204, S. 27.

221 Albayrak; Gadatsch 2018, S. 1683.
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Industrie 4.0 braucht qualifizierte Fachkrafte
Inwieweit stimmen Sie den folgenden Aussagen im Zusammenhang mit Industrie 4.0 zu
bzw. nicht zu?*

57% 68% 68%

Durch Industrie 4.0 entstehen Wir investieren in die Durch Industrie 4.0 fallen
neue Arbeitsplitze fiir gut Weiterbildung unserer Mitarbeiter Arbeitsplatze fiir gering
ausgebildete Fachkrifte. rund um Industrie 4.0. qualifiziertes Personal weg.
Basis: 552 Industrieunternehmen ab 100 Mitarbeitern in Deutschland | *Werte fiir »stimme voll und ganz zu« und »stimme eher zu« -
5 Quare, ko eseareh 2om0 bitkom

Abbildung 15: Industrie 4.0 braucht qualifizierte Fachkrafte2??

Die Geschéftsleitung kann in der Praxis haufig nicht von IT-affinen Mitarbeiterinnen unter-
stitzt werden, weil den Mitarbeitenden die Expertise fehlt oder die entsprechenden Mitar-
beiterlnnen nicht im Unternehmen angestellt sind. Der entstehende Fachkraftemangel und
damit auch das Schwinden der Innovationsbereitschaft seitens der Mitarbeiterinnen wird
nicht zuletzt auch durch den demografischen Wandel ausgeldst.?*

Ein weiterer Aspekt, welcher in diesem Zusammenhang beachtet werden soll, ist das
Thema Outsourcing bzw. die Nutzung von externen Ressourcen wie Freelancerlnnen oder
Dienstleisterinnen. Dies ist innerhalb von KMU weitverbreitet. Deswegen ist das Managen
von externen Ressourcen gefragt.??

Der Grund hierfir ist, dass angesichts der Vielzahl von innerhalb der Informatik zu [6senden
Aufgaben das nétige Know-how nicht immer intern vorgehalten oder aufgebaut werden
kann. Allerdings kommt es bei einer naheren Betrachtung immer mehr externe BeraterIn-
nen oder Dienstleisterlnnen. In diesem Zusammenhang bietet es sich an, auch die externen
Ressourcen aktiv zu verwalten und zu Uberwachen.?®

Laut Johanning liegt die hdchste Prioritat im Rahmen von Personalentscheidungen in der
richtigen Besetzung der IT-Fuhrungspositionen, weil das IT-Management die Multiplikator-
funktion fiir die Umsetzung der IT-Strategie besitzt. Auch die Funktion des Verantwortlichen
fur die Auswahl und Entwicklung der IT-Mitarbeiterinnen unterliegt den Fuhrungskraften.
Sie haben die Aufgabe, die richtigen, zur IT-Strategie passende IT-Mitarbeiterinnen zu fin-
den, zu fordern und gegebenenfalls auch Entscheidungen gegen IT-Mitarbeiterinnen zu

222 Statistisches Bundesamt (Destatis)“ 2021, S. 9.
223 \/gl. Leeser 20204, S. 27.

224 ygl. Mangiapane; Blchler 2015c, S. 58.

225 vgl. Mangiapane; Blchler 2015c, S. 58.

- 45 -



treffen, denn die IT-Mitarbeiterinnen sollen die Schlusselfunktionen fir die Umsetzung der
IT-Strategie Ubernehmen.?2%

Johanning betont, dass in vielen Fallen diese IT-Mitarbeiterinnen in dem Outsourcing-Kon-
trakt sogar zum Provider ,transferiert” werden und dass sie in dem Fall andere Skills ben6-
tigen, z.B. gestandene IT-Managerinnen, die den neuen Provider steuern kénnen, die Pro-
zesse und Schnittstellen zum Provider transparent und optimiert gestalten oder die durch
einen eher kaufmannisch-orientierten Background fir die Steuerung und das Monitoring
der SLAs, Kennzahlen und Verrechnungspreise entsprechend qualifiziert sind.??’

Nach Heinevetter sind Mitarbeiterinnen in den steuernden und koordinierenden Funktionen
wie IT-Governance und IT-Demand Management mit ausgepragter Business-Kompetenz
gefragt. Diese gehdren zu den IT-Profis und verstehen, wie die IT das Gesamtunternehmen
am besten unterstiitzen kann. Was das IT-Demand Management betrifft, stehen einem zu-
friedenen Drittel in kleinen und mittelstandischen Unternehmen nur 13 Prozent in gréf3eren
Organisationen gegentber. Heinevetter betont, dass die Liicke zwischen den erforderlichen
und den tatsachlichen Kompetenzen der Mitarbeiterinnen umso brisanter wird, weil Gover-
nance und Demand die Bereiche sind, die kinftig verstarkt Personal aufbauen missen.
Daraus ergibt sich fur die Unternehmen die Frage, wie sie die Skill- und Kompetenzlicke
schnellstmdglich schlieRen kénnen.?2®

3.3.7 Globaler Wettbhewerb

Durch den wachsenden globalen Wettbewerb entsteht fir Unternehmen ein zunehmender
Kosten- und Termindruck. Zusatzlich zur sich standig erhéhenden Anzahl an Varianten
steigt auch die Nachfrage nach kundenindividuellen Produkten und Dienstleistungen. Ins-
besondere im Kontext von Industrie 4.0 steigt zudem die Forderung nach einer erhéhten
Leistungsfahigkeit und Flexibilitdt der Prozesse, welche dariber hinaus einen effizienten
Ressourceneinsatz ermoglichen.?? In produzierenden Unternehmen ist eine deutlich ho-
here Komplexitat festzustellen.?3°

Die Nutzung digitaler Technologien zur Entwicklung innovativer Geschaftsmodelle und in-
terner Prozesse bietet kleinen und mittelstandischen Unternehmen die Méglichkeit, auf ex-
terne Veranderungen agil zu reagieren. Jedoch zeigt ein internationaler Vergleich der digi-
talen Wettbewerbsfahigkeit der EU28, dass Deutschland in diesem Bereich Nachholbedarf
hat. Um sich zukuinftig im internationalen digitalen Wettbewerb positiv zu positionieren, be-
darf es einer gestarkten digitalen Integration der kleinen und mittelstdndischen Unterneh-
men, die das Ruckgrat der deutschen Wirtschaft bilden.?3!

226 \/gl. Johanning 2019c, S. 225.

227 \/gl. Johanning 2019c, S. 225.

228 \/gl. Johanning 2019c, S. 225-226.
229 gchmitt u.a. 2020, S. 508.

230 vgl. Schmitt u.a. 2020, S. 508.

231 Mesloh 2021, S. 461.
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Generell ermdglicht die digitale Integration den KMU, ihre Wettbewerbsfahigkeitim Rahmen
von erweiterten Geschéaftsaktivitaten zu sichern oder gegebenenfalls auszubauen. Im Hin-
blick auf die digitale Wettbewerbsfahigkeit von deutschen KMU im européischen Vergleich
sind Chancen und Hemmnisse der digitalen Integration erkennbar.2

Der jahrlich verdéffentlichte Index fur die digitale Wirtschaft und Gesellschaft misst die Fort-
schritte der EU-Mitgliedstaaten auf dem Weg zur digitalen Wirtschaft und Gesellschaft auf
der Grundlage von Daten, die sowohl von Eurostat als auch aus Fachstudien und speziellen
Erhebungen stammen. Er hilft den EU-Mitgliedstaaten, die Bereiche zu ermitteln, in denen
besonders dringender Investitions- und Handlungsbedarf besteht. Der DESI ist auch ein
wichtiges Instrument zur Analyse der digitalen Aspekte im Europaischen Semester.233

Die Abbildung 16 veranschaulicht die Ergebnisse des Index fur die digitale Wirtschaft und
Gesellschaft 2021 (Digital Economy and Society Index, DESI) mit dem die Fortschritte der
EU-Mitgliedstaaten bei der digitalen Wettbewerbsfahigkeit in den Bereichen digitale Kom-
petenzen (Humankapital), Konnektivitat (Breitbandanbindung), Integration digitaler Technik
sowie digitale 6ffentliche Dienste verfolgt werden.?*

Nach Exekutiv-Vizepréasidentin Margrethe Vestager kann eine positive Resonanz aus den
Ergebnissen abgeleitet werden. Nach Vestager haben alle EU-Lander Fortschritte bei der
Digitalisierung und Wettbewerbsféhigkeit gemacht. Allerdings gibt es immer noch ein Opti-
mierungspotenzial, was vor allem die Aufbau- und Resilienzfazilitat wichtiger Investitionen
angeht.?®

232 Mesloh 2021, S. 461.

233 Index flr die digitale Wirtschaft und Gesellschaft 2021: Allgemeine Fortschritte beim digitalen Wandel, aber
neue EU-weite Anstrengungen sind nétig” 2021.

234 \Vgl. ,Index flr die digitale Wirtschaft und Gesellschaft 2021: Allgemeine Fortschritte beim digitalen Wandel,
aber neue EU-weite Anstrengungen sind nétig” 2021.

235 vgl. ,Index fir die digitale Wirtschaft und Gesellschaft 2021: Allgemeine Fortschritte beim digitalen Wandel,
aber neue EU-weite Anstrengungen sind nétig” 2021.
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Abbildung 16: Hauptergebnisse des DESI 2021236

Die Abbildung 17 zeigt die ersten 20 Lander mit der besten Wettbewerbsféhigkeit laut dem
Global Competitiveness Index 4.0 2019. Deutschland erreichte beim Global Competitiven-
ess Index 2019 den siebten Platz mit 81,8 Punkten.

The Global Competitiveness Index 4.0 2019 Rankings
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Abbildung 17: Ergebnisse des Global Competitiveness Index 4.0 2019237

236 Index flr die digitale Wirtschaft und Gesellschaft 2021: Allgemeine Fortschritte beim digitalen Wandel, aber
neue EU-weite Anstrengungen sind noétig® 2021.
237 Schwab 2019, S. xiii., eigene Darstellung
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Die Ergebnisse von Bitkom zeigen, dass jedes dritte Unternehmen (31 Prozent) glaubt,
dass in der Politik ein ausreichendes Verstandnis fur die Bedeutung von Industrie 4.0 vor-
handen ist. Des Weiteren sind 91 Prozent der Befragten Uberzeugt, dass Industrie 4.0 die
Voraussetzung fur den Erhalt der Wettbewerbsfahigkeit der deutschen Industrie darstellt.
Zugleich sagen 86 Prozent, dass neue Industriepolitik in Deutschland notwendig ist, um
Industrie 4.0 voranzubringen. Die Ergebnisse veranschaulicht die Abbildung 18.

Hersteller wiinschen sich eine neue Industriepolitik
Inwieweit stimmen Sie den folgenden Aussagen im Zusammenhang mit Industrie 4.0 zu
bzw. nicht zu?*

< <
1111

31% 91% 86%

In der Politik ist ein Industrie 4.0 ist die Wir brauchen eine
ausreichendes Verstindnis Voraussetzung fiir den Erhalt neue Industriepolitik
fiir die Bedeutung von der Wettbewerbsfahigkeit in Deutschland fir
Industrie 4.0 vorhanden. der deutschen Industrie. Industrie 4.0.
. ;L\Ellsljli‘lLrid‘:i;::l:‘nl;n:hnen ah 100 Mitarheitern in Deutachland | *Werte fiir »stimme vall und ganz i und satimme eher 7ita bltkom

Abbildung 18: Hersteller wiinschen sich eine neue Industriepolitik238

3.3.8 Mittelstand und Digitalisierung

Digitale Technologien und ihre Auswirkungen auf Arbeitsverhaltnisse beschéftigen aktuell
viele Branchen. Fachkréafte ebenso wie Manager kénnen jedoch schwer einschéatzen, was
fur sie und ihr Unternehmen — insbesondere fir kleinere Unternehmen — nétig ist, um inmit-
ten der Digitalisierung weiterhin souverén zu agieren. Digitale Souveranitat bedeutet in die-
sem Kontext, den Uberblick tiber neue technische Mdglichkeiten zu behalten, um informiert
entscheiden und zwischen alternativen digitalen Angeboten das Passende fiir das eigene
Unternehmen auswahlen zu konnen.?%

Mit der Frage nach digitaler Souveranitat stehen folgende Themen und Trends im Zusam-
menhang: rechtliche Rahmenbedingungen, Datenschutz, digitaler Kompetenzaufbau und -
entwicklung, Datenspeicherkonzept, globaler Wettbewerb, Unternehmensgré3e und damit
verbundene HandlungsspielrAume, Unternehmenskollaborationen, Austausch von Informa-
tionen zwischen den Unternehmen, Individualisierung von Kl-basierten Technologien.?*

238 Statistisches Bundesamt (Destatis)* 2021, S. 16.
239 pentenrieder; Bertini; Kiinzel 2021, S. 17.
240 pentenrieder; Bertini; Kiinzel 2021, S. 17.
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Im Hinblick auf die Integration digitaler Technik hat die Nutzung von Cloud-Technik stark
zugenommen (von 16 % der Unternehmen im Jahr 2018 auf 26 % im Jahr 2020). Grol3e
Unternehmen sind weiterhin bei der Nutzung digitaler Technik fihrend: Sie nutzen bei-
spielsweise den elektronischen Informationsaustausch tiber Unternehmensressourcenpla-
nung (ERP) und Cloud-Software wesentlich haufiger als KMU (80 % gegentber 35 % bei
ERP, 48 % gegeniber 25 % bei Cloud). Dennoch verwendet nur ein Bruchteil der Unter-
nehmen fortgeschrittene digitale Technologien (14 % Big Data, 25 % Kl und 26 % Cloud).?4

Diese Daten machen deutlich, dass der gegenwartige Stand der Einfihrung digitaler Tech-
nik noch weit von den Zielen der digitalen Dekade entfernt ist. Ziel der EU fur 2030 ist es,
dass 90 % der KMU mindestens eine grundlegende digitale Intensitéat aufweisen, im Ge-
gensatz zum Ausgangsniveau von 60 % im Jahr 2020, und dass mindestens 75 % der
Unternehmen bis 2030 fortgeschrittene digitale Technik einsetzen. Derzeit nutzt nur ein
Bruchteil der Unternehmen Big Data, und zwar selbst in einigen der leistungsstarksten Lan-
der, im Gegensatz zum angestrebten Ziel von 75 %. Wichtig ist auch, dass 15 % der Digi-
talinvestitionen in den vom Rat angenommenen Aufbau- und Resilienzpléanen (fast 18 Mrd.
EUR von insgesamt 117 Mrd. EUR) fur den Aufbau digitaler Kapazitaten und fur die For-
schung und Entwicklung im Digitalbereich bestimmt sind.?4?

Aufgrund der kontinuierlich hohen Nachfrage nach IT-Fachkraften stellt der Mangel an Hu-
mankapital ein langfristiges Hindernis in der digitalen Integration dar. Dartiber hinaus ver-
deutlichen Studien, dass rechtliche und burokratische Hurden wie beispielsweise Fragen
der Datensicherheit die digitale Integration der KMU verlangsamen. Ebenfalls ist von grof3er
Bedeutung, das Bewusstsein fir die digitale Integration der KMU zielgerichtet zu starken.
Um nicht zu stark an der Geschaftskultur deutscher KMU zu ritteln, bietet es sich haufig
an, die digitale Integration als Erweiterung bestehender analoger Prozesse zu interpretie-
ren.?*

Digitale Technologien und ihre Auswirkungen auf Arbeitsverhaltnisse beschéftigen aktuell
viele Branchen. Neue Auspragungen der Digitalisierung — wie Cloudkonzepte, kinstliche
Intelligenz (KI) oder smarte Fabriken — lassen als Begrifflichkeiten noch unklar, was die
technischen Infrastrukturen und Prozesse dahinter tatséchlich leisten kdnnen und wie mit
ihnen im Arbeitsalltag umzugehen ist. Fur Fachkrafte ebenso wie fir die Managerinnen
einzelner Unternehmen ist schwer einzuschatzen, was zukiinftig erforderlich sein wird, um
inmitten dieser komplexen Technologievielfalt als Mensch und als Unternehmen — insbe-
sondere als kleines, mittelstandisches Unternehmen (KMU) — souveran zu bleiben.?**

Souveran bedeutet in diesem Kontext, einen Uberblick tiber neue technische Mdglichkeiten
zu erhalten, um informiert zwischen alternativen digitalen Optionen das passende mehr-
wertstiftende Angebot fir das eigene Unternehmen auswahlen zu kénnen. Besonders at-
traktiv sind dabei jene Technologien, mit denen weiterhin alle Geschéftsprozesse eigen-
standig bestimmt, gestaltet und verantwortet werden kdnnen.?*

241 Index flr die digitale Wirtschaft und Gesellschaft 2021: Allgemeine Fortschritte beim digitalen Wandel, aber
neue EU-weite Anstrengungen sind nétig” 2021.

242 Index flr die digitale Wirtschaft und Gesellschaft 2021: Allgemeine Fortschritte beim digitalen Wandel, aber
neue EU-weite Anstrengungen sind nétig” 2021.

243 Mesloh 2021, S. 464.

244 pentenrieder; Bertini; Kiinzel 2021, S. 18.

245 pentenrieder; Bertini; Kiinzel 2021, S. 18.
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Insbesondere fir die Digitalisierung ist meistens wenig Budget vorhanden. Das bedeutet,
dass vorrangig immer das rentable Tagesgeschéaft ist. Digitalisierungsprojekte, wie
beispielsweise die Einflhrung neuer Software, werden meistens neben dem Tagesgeschaft
ausgefihrt. Grund hierflr ist das geringe Personal. Deswegen ist es von grof3er Relevanz,
fur KMU Handlungsempfehlungen zu finden, die eine konstruktive, einfache und
kostengunstige Digitalisierung ermoglichen.?4

Um die Integration von digitalen Losungen erfolgreich in KMU umzusetzen, bedarf es einer
ganzheitlichen Betrachtung der Ebenen, damit mogliche Zusammenhénge und Wechsel-
wirkungen bericksichtigt werden kénnen. Die digitale Integration bietet somit die Moglich-
keit, analoge Prozesse von KMU neu zu gestalten und die Wettbewerbsféahigkeit in einer
zunehmend digitalen Welt zu erhéhen.?#

Auch dem Einsatz von ML stehen KMU eher skeptisch gegeniber. Es wird von KMU ange-
nommen, dass diese Losungen nur unnétigen Kosten, bei ausbleibenden Prozessverbes-
serungen, entstehen. Deswegen ist es insbesondere fir KMU von fundamentaler Bedeu-
tung, entsprechende Kompetenzen aufzubauen, um externe Abhangigkeiten zu verringern,
denn die Nutzung von Daten entwickelt sich zunehmend zum entscheidenden wirtschaftli-
chen Vorteil in einer vernetzten Welt.248

Es zeigt sich, dass die produzierende Industrie und insbesondere KMU ein grof3es Inte-
resse am Aufbau interner Kompetenzen im Bereich ML haben. Zum aktuellen Zeitpunkt
wird dieser Kompetenzaufbau jedoch nur in geringem MalRe oder gar nicht betrieben. In
den allermeisten Fallen begriindet sich das Fehlen entsprechender Kompetenzen jedoch
nicht in einem Unwillen der Unternehmensfiihrung, die Beschaftigten entsprechend zu for-
dern und weiterzuentwickeln, sondern in den fehlenden Mdéglichkeiten, dies konkret zu tun.
Einerseits verhindert der stetige Wettbewerbsdruck, dass neben dem alltdglichen Geschaft
Zeit bleibt, sich langwierigen Schulungen zu unterziehen, andererseits muss auch die Be-
reitschaft in der Belegschaft geschaffen werden, sich weiterentwickeln zu wollen und dies
auch aktiv zu fordern.?*°

Es zeigt sich, dass mit der Digitalisierung grof3e Chancen einhergehen, die Position der
produzierenden Unternehmen Deutschlands im globalen Wettbewerb zu festigen und wei-
ter auszubauen. Allerdings missen die positiven Grundvoraussetzungen auch genutzt wer-
den, um sich in dem immer dynamischeren globalen Wettbewerb zu positionieren. Sollte es
nicht gelingen, die erforderlichen Schritte in Richtung Erlangung der digitalen Souveranitét
zu gehen, besteht die Gefahr, dass Deutschland seine Position als eines der fiihrenden
Hochtechnologielander langfristig einbtiRen wird.?%°

Das Teilen von Daten, auch in erprobten Netzwerken, Transparenz, Durchgéangigkeit und
das Schlagwort ,Echtzeit“ sowie die Teilnahme an offenen Plattformen, stecken noch in den
Kinderschuhen — auch und gerade, weil der Nutzen nur selten oder gar nicht im Vorhinein
bewertet oder gar monetar nachgewiesen werden kann. Solange der Nutzen nicht klar ist,
werden die wenigsten Unternehmen, insbesondere die KMU, die ihre Gelder nicht erst seit

246 \/gl. Lindner 2019, S. 7.

247 Mesloh 2021, S. 462.

248 \/gl. Hartmann 2021, S. 31-32.
249 Reckelkamm; Deuse 2021, S. 40.
250 Reckelkamm; Deuse 2021, S. 33.
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der Pandemie genauestens planen muissen und keine Extra-Budgets fur gro3e For-
schungsvorhaben vorhalten, nicht investieren — nicht in Kl, nicht in Vernetzung oder die
Plattform-Okonomie.?*

Nach Mesloh kann hat die Betrachtung der digitalen Integration von KMU in Deutschland
verdeutlicht, dass die grundlegenden Rahmenbedingungen weitestgehend erfillt sind und
dass ein bedeutendes Hindernis in der Umsetzung der digitalen Lésungen von KMU der
herrschende Fachkraftemangel ist.?%?

Dieser fuhrt dazu, dass den KMU wichtige Expertise fehlt, um die digitale Integration res-
sourcen- und zeitschonend zu implementieren. Da Weiter- und Fortbildungsangebote diese
Lucke nicht schlieRen kdnnen, stehen insbesondere Kleinstunternehmen vor internen Hir-
den, um digitale Losungen in ihre Geschéftsaktivitaten zu integrieren.?%3

251 Dirzus 2021, S. 134.
252 \/gl. Mesloh 2021, S. 464.
253 Mesloh 2021, S. 464.
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4. Reifegradkonzepte fur KMU
4.1 Einfuhrung

Entscheidend fur eine effiziente und nachhaltige Weiterentwicklung der Prozesse ist eine
regelmaRige Uberprifung inres Zustandes. Das Reifegradmodell ist hierfiir ein bewahrtes
Tool, welches ein strukturiertes Vorgehen mit vergleichbaren Ergebnissen sicherstellt.
Dank der Messung der Reife werden bestehende Schwachstellen in den Arbeitsablaufen
aufgedeckt und notwendige Prozessverbesserungen aufgezeigt. Uber die Zeit haben sich,
abhangig vom Einsatzgebiet und Umfeld, verschiedene Varianten des Reifegradmodells
etabliert. Wahrend diese im Vorgehen weitgehend identisch sind, unterscheiden sie sich
insbesondere in den angewandten Bewertungskriterien.?*

Im Zuge der Digitalisierung und der Transformation zur Industrie 4.0 spricht man oft Gber
den sogenannten digitalen Reifegrad (engl. ,digital maturity level“). Mittlerweile haben die
groeren Unternehmensberatungsgesellschaften und Verbande solche Reifegradmodelle
entwickelt. Der Reifegrad kann einerseits helfen, den aktuellen Stand zu bestimmen. Ande-
rerseits kann er auch den Weg vorskizzieren, den das Unternehmen durchlaufen soll, um
wirklich die notige Effektivitat zu erreichen.?%®

Reifegradmodelle stellen eine Methode dar, um Prozessverbesserungen zu erzielen, indem
sie die Entwicklung des betrachteten Objekts von geringer zu hoher Reife beschreiben. Sie
sind ein weit verbreitetes Instrumentarium, finden in vielen Branchen Anwendung und
zeichnen sich durch ihre vielseitige Einsetzbarkeit aus. So werden sie nicht nur fir Pro-
zesse, sondern auch fur Produkte und gesamte Organisationen eingesetzt. Reifegradmo-
delle liefern somit einen Ansatz zur Bewertung von Prozessen wie dem Produktentste-
hungsprozess und sind Bestandteil von Kennzahlensystemen.?%¢

4.2 Problemdefinition und Vorgehen

Wie bereits in Kapitel 3 erlautert, stellt die Industrie 4.0 fir KMU eine grof3e Herausforde-
rung dar. Um diesen Herausforderungen entgegenzutreten, bedarf es eine Methode bzw.
ein Referenzmodell zu entwickeln, die als eine Orientierungshilfe dienen und die KMU bei
der Transformation und Verbesserung der Prozesse unterstiitzen soll.

Laut einer Studie von Albayrak und Gadatsch kénnen Standardrahmenwerke, wie z.B.
COBIT oder ITIL sowie Reifegradmodelle wie CMMI, in KMU keine Anwendung finden.
Diese richten sich eher an Grolunternehmen. Die Griinde hierfur sind oft sehr lange Pro-
jektlaufzeiten und ein sehr hoher, zusatzlicher, administrativer Aufwand, die damit verbun-
den ist. Obwohl die Aufgaben und Themen im IT-Bereich sowohl in KMU als auch in Grol3-
unternehmen sehr ahnlich sind, sind die oben genannten Griinde ein deutlicher Wettbe-
werbsnachteil fir KMU. Klassisches IT-Management beansprucht sehr viel Zeit auf Grund
einer stark ausgepragten Methodenorientierung und strikt geteilter IT-Aufgaben. Zudem

254 Hofmann 2020b, S. 120.
255 panagos; Hammer 2019, S. 140.
256 Janke; Burkhardt 2018b, S. 32-33.
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sind IT-Experten und Fachbereiche an formalisierte Plane gebunden, wenn es z.B. darum
geht, Software zu entwickeln, auszuwahlen, einzufiihren und zu betreiben.?’

Des Weiteren fehlen KMU oft die Industrie 4.0-Expertise und -Technologien, um eine
schnelle, digitale Transformation voranzutreiben. Im Vergleich zu Grof3unternehmen sind
die Ausgangsbedingungen bzw. -situationen in KMU oft unterschiedlich. Gro3unternehmen
erreichen die hoheren Reifegrade im technologischen Bereich schneller als KMU. Dies hat
verschiedene Grinde und liegt zum Teil daran, dass GroRunternehmen mehr Zeit und Geld
in diese Thematik investieren. AuRerdem besitzen sie mehr Know-how, was die Transfor-
mation in Richtung Industrie 4.0 entsprechend beschleunigt.?®®

KMU haben jedoch den Vorteil, dass sie gegenlber GroRunternehmen weniger komplex
sind in Bezug auf ihr Geschatft und ihre Herstellungsverfahren. Daraus ergibt sich ein wei-
terer Vorteil, denn organisatorische und kulturelle Anderungen kénnen im gesamten Unter-
nehmen schneller und einfacher umgesetzt werden.?>®

Prozesse in KMU sind ein wichtiger Aspekt. Der Nutzen der Prozesse fir das Business
muss klar erkennbar sein. Es gibt einen Zusammenhang zwischen Nutzen und Reifegrad
von Prozessen. Um den Reifegrad der Prozesse zu erhdhen, bedarf es Verbesserungsini-
tiativen in den Unternehmen. Sollten diese fehlen, sind diese Unternehmen einem Risiko
ausgesetzt. Das Risiko besteht auch dann, wenn IT-Prozesse, die einen grof3en Wert fir
das Business darstellen, nicht ausgereift sind.25°

Wenn ein Prozess einen sehr hohen Reifegrad aufweist, aber sein Nutzen dem Unterneh-
men wenig oder keine Vorteile bringt, ist es ein Zeichen dafir, dass Geld und Ressourcen
verschwendet werden. Im Vergleich zur geringeren Bedeutung der IT fir das Business
kommt es daher zur Uberbewertung der IT. Dementsprechend sollte sich der Reifegrad
eines Prozesses im sicheren Bereich befinden.?5!

Die Prozessreife steht somit im Zusammenhang mit dem Wert der IT-Prozesse fur das Bu-
siness. Die IT-Prozesse, die einen hohen Wert fir das Business darstellen, sollen im Ideal-
fall einen sehr hohen Reifegrad aufweisen. Dies kann sich ggf. positiv auf weitere Aspekte
auswirken, wie z.B. den zusatzlichen Business-Wert, schnelle Erfolge, Implementierungs-
fahigkeit, Kosten, Ressourcen, Kultur, Konkurrenzprojekte etc.26?

Prozessreifegrade werden inzwischen als Marketingfaktor in Unternehmen gesehen. Un-
ternehmen nutzen Reifegrade, um die Prozessreife von implementierten Prozessen starker
zum Ausdruck zu bringen. Solange jedoch das verwendete Reifegradmodell sowie die Be-
wertungs- und Prifkriterien nicht benannt werden, sind Aussagen Uber die erreichten Rei-
fegrade der Prozesse von geringem Wert.2%3 Deshalb werden Prozessreifegrade in der Pra-
xis Uber die Durchfihrung von Prozessassessments ermittelt. Hierfir werden bestehende
Reifegradmodelle verwendet. 2

257 \/gl. Albayrak; Gadatsch 2018, S. 1690.
258 \/gl. Modrak; Soltysova 2020, S. 224-225.
259 \/gl. Modrak; Soltysova 2020, S. 225.

260 \/gl. Case u.a. 2008, S. 108-109.

261 \/gl. Case u.a. 2008, S. 108-109.

262 \/gl. Case u.a. 2008, S. 108-109.

263 \/gl. Finkemeier; 2011, S. 281.

264 \/gl. Finkemeier; 2011, S. 282.
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Neben der Selbstbewertung von Prozessen kann eine Reifegradbewertung als Nachweis
der Prozessreife gegeniber externen Organisationen Verwendung finden. Ein Auftragge-
ber kann das Ergebnis solcher Bewertungen beispielsweise in die Risikobewertung des
Lieferanten einflieBen lassen. Das Ziel der Reifegradmodelle besteht darin, diverse The-
menbereiche, die flr das Geschaftsprozessmanagement relevant sind, auf einer stufenar-
tigen, numerischen Skala anzuordnen. Prozesse, die einen sehr hohen Reifegrad aufwei-
sen, sind meistens sehr komplex und schwierig bei der Umsetzung.?%®

Folgendes Vorgehen zu der in Kapitel 4 angewandten Methodik wurde angewandt:

1. Literaturrecherche zum Thema Referenz- bzw. Reifegradmodelle in KMU in Bezug
auf die Industrie 4.0,
Analyse der Anforderungen an ein Industrie-4.0-Reifegradmodell fir KMU,
Auswahl und Analyse der aktuellen Studien / Publikationen,

Evaluierung der Ergebnisse und Status quo.

4.3 Anforderungen an ein Industrie-4.0-Reifegradmodell fir KMU

Um ein Reifegrad- bzw. Referenzmodell fir KMU entwickeln zu kénnen, muss zunachst
Uberprift werden, welche Anforderungen es erfillen soll. Wiesner et al. haben in einer Stu-
die die Anwendbarkeit der Reifegradmodelle fir KMU untersucht. Im Fokus standen die
Reifegradmodelle fur die Digitalisierung in der Fertigung, denn die Digitalisierung ist ein
herausforderndes Thema insbesondere fir die produzierenden KMU.25¢

Die Griinde, warum Reifegradmodelle, die in der Literatur zu finden sind, in KMU eher keine
Anwendung finden, wurden in Kapitel 4.2 bereits erlautert. Wiesner et al. betonen, dass ein
fur KMU zugeschnittenes Referenzmodell bestimmte Kriterien erfullen muss. Zudem gehen
sie auf die Grinde ein, um die Relevanz eines Reifegradmodells fir KMU hervorzuheben.
Diese werden nachfolgend kurz erlautert.

Neben der Verbesserung ihrer technologischen Basis missen KMU die Attraktivitat ihres
Geschéaftsangebots aufrechterhalten, indem sie beispielsweise ihre Produkte mit Smart
Services biundeln. Dies ist nicht ohne Weiteres umsetzbar. Das Problem besteht in ihren
begrenzten Ressourcen und fehlendem Know-how, um die richtigen Technologien auszu-
wahlen und attraktive Services entwickeln zu kénnen. Daraus ergeben sich viele Risiken,
die sich negativ auf inre Wettbewerbsfahigkeit auswirken, wenn dem Aspekt Digitalisierung
nicht genug Aufmerksamkeit gewidmet wird.2¢”

Wieser et al. betonen die Tatsache, dass ein Reifegradbewertungsmodell KMU dabei un-
terstiitzen kann, ihren Reifegrad in Bezug auf die Bereitschaft zur Umsetzung der Themen
aus dem breiten Spektrum Industrie 4.0 besser zu verstehen. Um ein solches Modell fur
KMU zu identifizieren und anzupassen, existieren bereits verschiedene Bewertungsmetho-
den. Daraus ergeben sich Dimensionen, die mit den speziellen Anforderungen von KMU

265 Finkemeier; 2011, S. 282-283.
266 \/gl. Wiesner u.a. 2018, S. 81.
267 \/gl. Wiesner u.a. 2018, S. 81.
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verknlpft und néher analysiert wurden. Das Bewertungsergebnis veranschaulicht die An-
forderungen, die notwendig sind, um ein geeignetes Reifegradmodell im Kontext Industrie
4.0 fur KMU entwickeln zu kénnen.?%®

Ein Reifegradmodell fur KMU im Kontext Industrie 4.0 soll vor allem folgende Kriterien be-
rcksichtigen:

e Unkompliziertheit und Einfachheit der Umsetzung,
o erforderliches Basiswissen bzw. Wissensvoraussetzungen,
e Bedeutung der organisatorischen Aspekte,

e bereitgestellte Leitlinien bzw. Vorgaben.?®®

Nach Wiesner et al. sind strategische und organisatorische Aspekte eine der wichtigsten
Anforderungen, die ein Reifegradmodell fir KMU bericksichtigen muss. Damit ist vor allem
eine langfristige Perspektive gemeint. Ein Referenzmodell baut einen schrittweisen Ent-
wicklungsprozess auf und soll KMU helfen, ihre spezifischen, strategischen Ziele zu identi-
fizieren. Es soll zudem auf das vorab festgelegte strategische Ziel der KMU ausgerichtet
sein und auch die Meilensteine berticksichtigen.?°

Die Autorlnnen betonen zudem, dass auch ein Wandel in Filhrung und Kultur erfolgen
muss, um die digitale Transformation im Kontext Industrie 4.0 voranzutreiben. Fihrung und
Kultur ist eine sehr wichtige Dimension flr ein Reifegradmodell, denn eine Implementierung
von digitalen Technologien ist ohne Bezug auf die Unternehmenskultur nicht méglich. Auch
die Agilitat spielt dabei eine wichtige Rolle. KMU miissen agiler werden, um die gewiinsch-
ten Ziele zu erreichen. Sie missen wissen, was sie in Zukunft tun wollen und welche Mit-
arbeiterkompetenzen bendétigt werden. Ein fir KMU zugeschnittenes Modell soll auch die
Bereitschaft der Mitarbeiterinnen fir Anderungen ihres Arbeitsverhaltens férdern. Es soll
ihnen einen einfachen und klaren Weg diesbeziiglich vorweisen.?’

Eine weitere Anforderung in Bezug auf das Reifegradmodell fiir die Digitalisierung betrifft
die Beriicksichtigung der Kundinnenbedurfnisse. Unternehmen muissen herausfinden, wie
sie zur Kundenzufriedenheit beitragen kénnen und auf welchen Kunden (B2B oder B2C-
Kunden) der Fokus liegen soll. Die Autorinnen vertreten die Ansicht, dass ein Referenzmo-
dell fur KMU einen klaren und pragnanten Weg finden wird, dies zu erkennen und eine
Anleitung fiir eine regelmaRige Uberpriifung der Endnutzerinnenzufriedenheit zu geben.?72

Des Weiteren mussen die KMU-Ressourcen notwendige Kompetenzen erwerben und mit
technologischen Komponenten aufgeriistet sein, um entsprechende Entscheidungen um-
zusetzen sowie in der Lage zu sein, Daten zu generieren und diese zu analysieren. Um
drastische Kosten zu vermeiden, sollten Leitlinien Technologieinvestitionen rationalisieren.
Dementsprechend soll ein neues Modell eine einfache Methode zur Einschatzung des tech-
nologischen Niveaus des Unternehmens im Rahmen der Industrie 4.0 darstellen.?”

268 \/gl. Wiesner u.a. 2018, S. 81.
269 \/gl. Wiesner u.a. 2018, S. 85.
270 \/gl. Wiesner u.a. 2018, S. 86.
211 \/gl. Wiesner u.a. 2018, S. 86.
212 \/gl. Wiesner u.a. 2018, S. 86.
2713 \/gl. Wiesner u.a. 2018, S. 86.

-56 -



Daruber hinaus sollte das Modell kein hohes MalR an Wissen erfordern, um die strategi-
schen Ebenen der KMU zu identifizieren. Es soll zudem die Vorteile jeder Stufe hervorbrin-
gen und entsprechende Informationen dariber liefern.?’

Mangapiane und Blchler betonen, dass die Anforderungen an ein Reifegradmodell fir KMU
vor allem praxisnah und schnell zu realisieren sein mussen. Die sogenannten ,Quick-Wins*
sind ein weiterer Faktor, der die erfolgreiche Realisierung derartiger Projekte mal3geblich
beeinflusst. AuRerdem koénnen die Mitarbeiterinnen, die in solche Projekte involviert sind,
aus Zeitgrinden nicht zusatzlich zu ihren normalen Aufgaben solch umfangreiche Projekte
durchfuihren. 2”° Der Einsatz strukturierter und organisierter IT-Prozesse erzeugt aufseiten
des Unternehmens und der Geschéftsleitung einen Mehrwert und tréagt dazu bei, dass mehr
Ressourcen z.B. flr die Projektarbeit zur Verfligung gestellt werden.?’®

Des Weiteren fiigen die Autoren hinzu, dass KMU immer einem gewissen Kostendruck un-
terliegen. Somit sollte ihrer Ansicht nach mdglichst an bestehende, in der Praxis bereits
erprobte Referenzmodelle angeknipft werden, um das Risiko eines Misserfolgs zu redu-
zieren. Zudem sollte auch auf den fir KMU charakteristischen Individualismus geachtet
werden und ihn bewahren, da KMU unterschiedliche Anforderungen umsetzen miissen und
unterschiedlichste Produkte herstellen, mit denen sie zahlreiche Markte bewirtschaften und
eine breite Auswahl an Kundinnen beliefern.?”’

4.4 Aktuelle Publikationen — Uberblick

Um zu prifen, ob die Forschungsfrage in Bezug auf die Erstellung eines Referenzmodells
zur Verbesserung von IT-Prozessen in KMU beantwortet werden kann, wurden insgesamt
11 Publikationen zum Thema Industrie 4.0 und Digitalisierung im Hinblick auf KMU analy-
siert. Hierzu wurden hauptséachlich Google Scholar und ScienceDirect Elsevir verwendet.

Als dominierende Schlagwoérter wurden ,Industrie 4.0%, ,Digitale Transformation®, ,Reife-
gradmodell®, ,KMU*, ,Klein- und Mittelstandsunternehmen®, ,Mittelstand®, ,digitale Bereit-
schaft* zusammen mit ihren englischen Pendants ,Industry 4.0% ,l1loT*, ,Industrial Internet
of Things®, ,digital transformation®, ,Digital Maturity Model“, ,SME*, ,Small and medium-
sized Enterprises®, ,digital readiness” in der Literaturrecherche verwendet.

Des Weiteren wurden wahrend der Literatursuche wurden bestimmte Kombinationen von
Suchwortern verwendet. Zunachst wurde untersucht, ob und welche aktuellen Reifegrad-
modelle es gibt, die mit dieser Thematik zusammenhangen, wie beispielsweise ,Reifegrad-
modell Industrie 4.0% ,Reifegradmodell Digitalisierung®, ,Reifegradmodell digitale Transfor-
mation®, ,digitale Reife Industrie 4.0%, ,Messung digitaler Reife*, ,Messung digitaler Trans-
formation®, ,Referenzmodell Industrie 4.0“ etc.

274 \/gl. Wiesner u.a. 2018, S. 86.

275 vgl. Mangiapane; Blichler 2015c, S. 24.
276 Mangiapane; Buchler 2015c, S. 24.

277 vgl. Mangiapane; Blchler 2015c, S. 24.
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Auch hier wurde parallel nach ihren englischen Pendants gesucht: ,maturity model Industry
4.0% ,maturity model lloT*, ,maturity model digitalization®, ,maturity model digital transfor-
mation®, ,digital maturity Industry 4.0% ,digital maturity [loT*, ,Measures digital maturity®,
,Measures digital transformation®, ,framework Industry 4.0%, framework lloT* etc.

Die oben genannten Kombinationen von Wdértern wurden im nachsten Schritt um die Worter
LKMU“ bzw. ,SME®, ,Klein- und Mittelstandsunternehmen®, ,Mittelstand“, ,Small and me-
dium-sized Enterprises” erweitert. Es wurde zudem auch nach der Kombination ,digitale
Bereitschaft KMU“ bzw. ,digital readiness SME" gesucht.

Die Suchergebnisse wurden anschliel3end nur auf die KMU-spezifischen und aktuellsten
Publikationen beschrénkt. Es wurde entschieden, insgesamt nur 11 Papers auszuwahlen,
um den vorgegebenen Umfang der Masterarbeit entsprechend zu berticksichtigen.

Um Aktualitat und die Relevanz zu gewahrleisten, wurden nur Publikationen ab 2016 bis
2021 in diese Arbeit aufgenommen, wobei die meisten Publikationen aus dem Jahr 2021
stammen.

Die Publikationen wurden in der Tabelle 1 dargestellt. Es wurden die originalen, englischen

Titel und Schlagwoérter ibernommen.

Tabelle 1: Aktuelle Publikationen - Uberblick

Nr. | Autor Jahr Titel Schlagwaorter

1. Marie Charbonneau | 2021 Prerequisites for the Imple- | Industry 4.0; digital readi-
Genest, Sébastien mentation of Industry 4.0 in | ness; prerequisites; digital
Gamache Manufacturing SMEs transformation; SMEs?’8

2. Mirjana Kiljaji¢ 2021 Multi-Attribute Assessment | digital transformation; digital
Borstnar, Andreja of Digital Maturity of SMEs | maturity assessment; multi-
Pucihar attribute model; small and

medium-sized enterprises?’®

3. Riccardo Brozzi, 2021 Key Readiness Indicators Industry 4.0; Assessment;
Michael Riedl, To Assess The Digital Digital Level; SME; Key
Dominik Matt Level of Manufacturing Readiness Indicators; Field

SMEs Study?8°

4, Helena Zentner, 2021 Measuring Digital Business | framework for measuring dig-
Mario Spremi¢, Ra- Models Maturity for SMEs ital business models ma-
dovan Zentner turity, particularly for SMEs?8!

5. Daniel R. A. 2021 An Approach for a Digital Digitalization and digital
Schallmo, Klaus Maturity Model for SMEs transformation; business
Lang, Daniel Has- Based on Their Require- models, digital maturity
ler, Katharina Eh- ments model (DMM);282
mig-Klassen, Chris-
topher A. Williams

278 \/gl. Genest; Gamache 2020a, S. 1215.
279 Kljaji¢ Borstnar; Pucihar 2021a, S. 1.
280 Brozzi; Riedl; Matta 2021a, S. 201.

281 Zentner; Spremic; Zentner 2021, S. 1.
282 Schallmo u.a. 2021, S. 87.
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6. Sakgasit Raming- 2021 Readiness Model for Inte- Industry 4.0, SMEs; The pro-
wong, Lachana gration of ICT and CPS for | posed model can be used for
Ramingwong, SMEs Smart Logistics assessing the readiness of
Trasapong integration of ICT and CPS
Thaiupathump, for organizations.?®3
Rungchat Chompu-
inwai

7. Volker Stich, Violett | 2020 Measures for a successful Digital technologies; digital
Zeller, Jan Hicking, digital transformation of transformation; Internet of
Andreas Kraut SMEs Things; digital strategy; SME

support28

8. Franziska Blatz, 2018 Maturity model of digitiza- maturity model; digitization;
Dr. Rebecca Bulan- tion for SMEs, Maturity product service systems?>
der, model to measure the sta-

Matthias Dietel tus of digitization in SMEs

9. Sameer Mittal, Da- | 2018 Towards a Smart Manufac- | Digitalization, SMEs, Industry
vid Romero, Thor- turing Maturity Model for 4.0, Smart manufacturing, In-
sten Wuest SMEs (SM3E) telligent manufacturing, Ma-

turity model, Working meth-
ods, Toolboxes, Toolkit?%6

10. | Sebastian Haberer, | 2017 Development of an Indus- Industrie 4.0, digitization, ma-
Lina Katrin Lau, Dr. trie 4.0 Maturity Index for turity index, potential analy-
Fabian Behrendt Small and Medium-Sized sis, performance evaluation,

Enterprises innovation management?®”

11. | Jaione Ganzarain, 2016 Three stage maturity model | SMEs, university-industry

Nekane Errasti collaboration, industry 4.0, di-
versification strategy, ma-
turity model?88

4.5 Analyse und Status quo

Nach der Auswahl der wissenschaftlichen Publikationen wird nun im nachsten Schritt auf
ihre Inhalte und dort vorgestellte Referenzmodelle sowie ihren Bezug auf KMU eingegan-
gen. Die Nummerierung bezieht sich auf die laufenden Nummern, die der Spalte 1 der Ta-
belle 1 zu entnehmen sind.

1. Technologie- und Geschéftspraxis-Ansatz

Die erste Studie beschaftigt sich mit der Analyse der Voraussetzungen flr die Digitale
Transformation in KMU und somit fur eine erfolgreiche Implementierung der Industrie 4.0 in

283 Ramingwong u.a. 2021a, S. 205.

284 Stich u.a. 2020, S. 286.

285 F_ Blatz; R. Bulander; M. Dietel 2018.
286 Mittal; Romero; Wuest 2018, S. 155.
287 Haberer; Lau; Behrendt 2017, S. 129.
288 Ganzarain; Errasti 2016, S. 1120.
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produzierenden KMU. Die Identifizierung und reifegradbasierte Bewertung der Vorausset-
zungen soll ein Wegweiser fir KMU werden, mit dem Ziel, die notwendige Bereitschaft zur
effektiven Verbesserung der Prozesse im digitalen Umfeld der Industrie 4.0 zu erreichen.
Dieses Research Paper setzt KMU in den Fokus, denn KMU sind deutlich grof3eren Schwie-
rigkeiten bzw. Herausforderungen angesichts der digitalen Transformation ausgesetzt.?8°

Entsprechend dieser Studie wurde festgestellt, dass es zwei unterschiedliche Ansatze gibt,
die die Industrie 4.0 reprasentieren: den technologischen Ansatz sowie den Geschaftspra-
xis-Ansatz. 2*° Diese zwei Ansatze werden in dem Paper nun verfolgt.

Gemald dem Technologieansatz skizziert Pacchini acht Technologien, die am h&aufigsten
mit Industrie 4.0 in Verbindung gebracht werden: Das Internet der Dinge, Big Data, Cloud
Computing, Cyber-Physikalische Systeme, kollaborative Roboter, additive Fertigung, Aug-
mented Reality und kiinstliche Intelligenz. Um ein Modell zur Bewertung des Bereitschafts-
grades zu erstellen, muss jede Technologie sechs Voraussetzungen erfiillen, um die Tech-
nologie erfolgreich umsetzen zu kénnen. Jeder Voraussetzung wurde eine vierstufige Skala
(Stufen von 0 bis 3) zur Ermittlung des Erfiillungsgrads zugeordnet. 2%

Die Stufe 0 deutet beispielsweise daraufhin, dass die Voraussetzung im Unternehmen nicht
vorhanden ist. Dies entspricht dem niedrigsten Reifegrad in Bezug auf die digitale Bereit-
schaft. Das Ergebnis der von den Stufen abgeleiteten Reifegrade dient den Unternehmen
als Orientierung, um die entsprechenden Schritte zur Verbesserung der digitalen Bereit-
schaft im Kontext der Industrie 4.0 einzuleiten. Es wurden insgesamt 48 Voraussetzungen
definiert, sechs davon durch gezielte Technologie.?%?

Was der Autor in diesem Paper betont, ist allerdings nicht nur eine hohe Relevanz der
Technologien in Bezug auf die Implementierung von Industrie 4.0. Es missen mehrere
Faktoren berlicksichtigt werden, u.a. der Einsatz von qualifizierten Mitarbeitenden. Zudem
ist auch der finanzielle Aspekt von groRer Bedeutung. Unternehmen mussen Uber ausrei-
chende finanzielle Mittel verfligen, bevor mit der Implementierung von Industrie 4.0-Tech-
nologien begonnen wird. Es ist deshalb fir KMU besonders schwierig, sich diesen Heraus-
forderungen zu stellen und sich von Beginn an auf die Umsetzung von Industrie 4.0-Tech-
nologien zu fokussieren.?%

Was den Geschaftspraxis-Ansatz betrifft, basiert die Recherche u.a. auf einer Studie von
Ranch. Demnach wurden 27 Cluster identifiziert, die die Industrie 4.0 repréasentieren: Agili-
tat, Automatisierung, Konnektivitat, Kultur, Design flr die Fertigung, Digitalisierung, Benut-
zerfreundlichkeit, Implementierung, Inspektion, Lean, Machine Learning, Mass Customi-
zing, Netzwerke, Menschen, Produktionsplanung und -steuerung, praventive und voraus-
schauende Wartung, Echtzeitstatus, Fernsteuerung, Ressourcenmanagement, Sicherheit,
Nachhaltigkeit, Tracking & Tracing, Transport, Upgrade und Virtual Reality. 2%

289 \/gl. Genest; Gamache 2020b, S. 1216.
2% \/gl. Genest; Gamache 2020b, S. 1216.
291 \/gl. Genest; Gamache 2020b, S. 1216.
292 \/gl. Genest; Gamache 2020b, S. 1216.
293 \/gl. Genest; Gamache 2020b, S. 1217.
294 Genest; Gamache 2020b, S. 1217, eigene Ubersetzung.
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Jeder dieser Cluster stellt eine Liste von Mal3nahmen dar, die erforderlich sind, um die
digitale Bereitschaft zu erreichen. Insgesamt wurden allen Clustern 65 Mal3nahmen zuge-
ordnet. Die Ergebnisse resultieren aus einer Befragung von KMU wahrend verschiedener
Workshops in Europa, in den USA und Asien. Alle diese Voraussetzungen erméglichen es
den KMU, sich auf die Transformation in Richtung Industrie 4.0 besser vorzubereiten. Ob-
wohl KMU flexibel sind und explizit auf Kundinnenbedirfnisse eingehen, sollen die Ergeb-
nisse KMU dabei unterstitzen, den Mangel an Produktionsflexibilitat und -kenntnis durch
Verbesserung ihrer technologischen Expertise auszugleichen. Nur damit kann die Trans-
formation erfolgreich sein. 2%

Eine andere Studie von Haartman, der in diesem Paper Aufmerksamkeit zuteilwird, ergéanzt
die Erkenntnisse um die leanorientierten Ansétze in der Produktion in Unternehmen und
stellt hierzu Parallelen zur Implementierung von digitalen Loésungen. Die Lean-Prinzipien
sollen die Effizienz und Wettbewerbsfahigkeit verbessern. Dieselben Ziele werden heutzu-
tage jedoch auch digitalen Lésungen zugeordnet. Diese sollen sogar ein héheres Potenzial
haben. Lean-Prinzipien in Unternehmen wirken sich nicht nur positiv auf die Performance
in Unternehmen aus. Lean-Ansatze sind laut dieser Studie eine Voraussetzung fir den Ein-
satz digitaler Technologien in der Produktion und somit auch fiir die Transformation in Rich-
tung Industrie 4.0.2%

In einer anderen Studie von Gamache et al., die den Geschéftspraxis-Ansatz unterstreicht,
wurden bestimmte Geschaftspraktiken genannt, die sich langfristig positiv auf die Effektivi-
tat in KMU auswirken sollen. Dazu gehdéren die Verflugbarkeitsrate, die Effektivitatsrate, die
Qualitatsrate, die Gesamtanlageneffektivitdt am Engpass und die globale Gesamtanlagen-
effektivitat. Die Autoren unterscheiden insgesamt 15 Variablen, die einen grof3en Einfluss
auf die Unternehmensperformance haben, u.a. der Geschaftssektor, die Verwendung eines
Qualitatssicherungssystems, das Vorhandensein und die Verwendung eines ERP-Sys-
tems, die Verwendung eines Kanban-Systems, der Einsatz eines kontinuierlichen Verbes-
serungsteams usw.’

Eine wichtige Erkenntnis in Bezug auf die Vielfalt von Geschaftspraktiken, war hier ebenfalls
die Hervorhebung der Lean-Prinzipien und die kontinuierliche Verbesserung als Vorausset-
zungen, um den KMU den Einstieg in die digitale Transformation, somit in Richtung Indust-
rie 4.0, zu erleichtern.?°®

Als Schlussfolgerung wurde in dem Paper betont, dass nicht nur die digitalen Technologien
und die digitale Bereitschaft eine groRe Rolle spielen. Hinzu kommt auch der menschliche
und strategische Aspekt, um die Konsistenz zwischen Mitarbeitern und neuen Technolo-
gien gewahrleisten zu kénnen. Damit KMU erfolgreich bei der Implementierung von Indust-
rie 4.0 sind, ist es sehr wichtig zu analysieren, wo das jeweilige Unternehmen aktuell steht
und wie es sich abheben mdchte, um seine Entscheidungen gezielt auf die Transformation
von Industrie 4.0 ausrichten zu kénnen.*°

295 \V/gl. Genest; Gamache 2020b, S. 1217.
2% \/gl. Genest; Gamache 2020b, S. 1217.
297 \/gl. Genest; Gamache 2020b, S. 1217-1218.
298 \/gl. Genest; Gamache 2020b, S. 1218.
299 \/gl. Genest; Gamache 2020b, S. 1219.
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2. (DEX)-Methodik

Die zweite Studie erkennt das Problem als das der Bewertung der digitalen Reife fir KMU.
Zu diesem Zweck wurde ein Multi-Attribute-Modell zur Bewertung der digitalen Reife eines
KMU entwickelt. Die Studie verfolgt den Forschungsansatz der Design Science, bei dem
das Multi-Attribute-Modell als IT-Artefakt betrachtet wird. Innerhalb des Designzyklus wurde
die sogenannte (DEX)-Methodik (decision expert) einer breiteren Multi-Attribute-Entschei-
dungsfindungsmethodik angewendet.>®

Die Studie betont die Wichtigkeit der Entwicklung eines explizit fuir KMU zugeschnittenen
Referenzmodells auf Grund eines hohen Bedarfs an spezifischen Modellen, die auf KMU
ausgerichtet sind. Solche Reifegradmodelle konnen als Wegweiser fur KMU genutzt wer-
den. Die Modelle kbnnen KMU zeigen, wo sie sich befinden und welche Schritte als Nachs-
tes erforderlich sind, um die gewiinschten Ergebnisse auf inrem Weg der digitalen Trans-
formation zu erzielen.3*

Die oben genannte DEX-Methodik liefert eine Antwort auf die Frage, ob ein umfassendes
Multi-Attribute-Modell verwendet werden kann, um unterschiedliche digitale Reifegrade in
KMU zu bewerten. Diese Methode kombiniert die Idee eines Top-Down-Ansatzes, indem
ein komplexes Problem in kleinere Probleme hierarchisch zerlegt wird, mit einem Bottom-
Up-Bewertungsansatz verglichen mit einem Baum, durch Aggregation von Attributwerten
von den Blattern bis zum Wurzelknoten. Die Blatter des Baumes werden als Basisattribute
bezeichnet. Basisattribute sind in einer baumartigen Hierarchie zu aggregierten Attributen
verbunden. Die Wurzel des Baums ist ein einzelnes Attribut, das alle anderen Attribute zu
einem einzigen Wert zusammenfasst. Dieser sollte die abschlieRende Bewertung darstel-
len. In dem Fall wird der digitale Reifegrad fir jedes KMU ermittelt.3?

Es wurden zwei Hauptdimensionen dargestellt: die digitale Fahigkeit (Digital Capability) und
die Fahigkeiten der Organisation (Organizational Capability). Die beiden Teilbaume wurden
weiter in Gruppen von Attributen unterteilt, die den Dimensionen entsprechen, die die digi-
tale Fahigkeit beschreiben (Technologieeinsatz, Rolle der Informatik, digitales Geschéfts-
modell und Strategie) und organisatorische Fahigkeiten (Personal, Organisationskultur und
Management). Jede Gruppe wurde weiter unterteilt, sodass der gesamte Attributbaum ins-
gesamt 51 Attribute umfasst (34 Basis- und 17 aggregierte Attribute). Jedem Attribut wurde
ein skalenbasierter Doméanenwert zugeordnet. Die Werte wurden als geordnete Mengen
qualitativer diskreter Werte dargestellt. Beispielsweise sind Werte fir das Attribut "Cloud":
"Nicht verwenden", "Minimal verwenden", "M&aRig verwenden" und "Strategisch verwen-
den" 303

Aggregierte Attributwerte werden normalerweise als einfache Drei- oder Vier-Punkte-Ska-
len dargestellt, geordnet von ,schwach* bis ,sehr gut“ oder angepasst an die allgemeingil-
tigen, akzeptierten Skalen, die in der Literatur standardmaRig verwendet werden. 304

Die Abbildung 19 stellt den Attributbaum hierarchisch dar.

300 \/gl. Kljaji¢ Borstnar; Pucihar 2021b, S. 1.
301 \V/gl. Kljaji¢ Bor$tnar; Pucihar 2021b, S. 3.
302 \gl. Kljaji¢ Borstnar; Pucihar 2021b, S. 5.
303 vgl. Kljaji¢ Borstnar; Pucihar 2021b, S. 7.
304 \gl. Kljaji¢ Borstnar; Pucihar 2021b, S. 7.
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Abbildung 19: Digitales Reifegradmodell — Attributbaum mit zwei Hauptdimensionen30°

Die Ermittlung des Reifegrades kann zudem durch die sogenannte Nutzenfunktionen ver-
einfacht werden. Die Nutzenfunktionen wurden durch leicht verstéandliche "Wenn-Dann"-
Entscheidungsregeln dargestellt. Jede Entscheidungsregel wurde in aggregierter Form dar-
gestellt. Dies soll dabei helfen, die komplexen Beziehungen zwischen Attributen in der Hie-

rarchie besser zu verstehen und die Probleme adaquat zu adressieren.%®

In der Abbildung 20 wurden die Hauptdimensionen Digital Capability und Organizational
Capability in Relation gesetzt und daraus jeweilige Reifegrade abgeleitet. Abhangig davon,
wie die Dimension Digital Capability bewertet wird, wird eine entsprechende Entscheidung
in der Dimension Organizational Capability festgelegt. Aus beiden Ergebnissen ergibt sich
der digitale Reifegrad.

Digital capability Organizational capability

Digital maturity level

59% 41%
1 No capability g Lagging behind
2 <=Limited Not ready Lagging behind
3 Planning:Limited Planing the change:Slowly changing Initial
4 Full capability  Not ready Initial
5 Planning:Limited Continuous change Advanced
6 Full capability Planing the change Advanced
7 _Full capability  >=Slowly changing Digital winner

Abbildung 20: Ableitung des digitalen Reifegrades anhand von "Wenn-Dann"-Regeln3°”

305 Kljaji¢ Borstnar; Pucihar 2021b, S. 7.
306 Kljaji¢ Bor$tnar; Pucihar 2021b, S. 8, eigene Ubersetzung.
307 Kljaji¢ Borstnar; Pucihar 2021b, S. 8.
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3. Key Readiness Indicators

In der dritten Studie wurde ein Referenzmodell fir KMU basierend auf den sogenannten
Indikatoren, im Englischen Key Readiness Indicators beschrieben, um die digitale Bereit-
schaft der KMU zu bewerten. Dieses Konzept wurde unter Berticksichtigung der Nutzung
von Key Performance Indicators (KPI) in mehreren Managementthemen, die eine zeitnahe
Identifizierung von Aktionsplénen zur Verbesserung der Leistung der Unternehmen ermdg-
lichen. In diesem Zusammenhang wurde versucht, solche Werkzeuge im Bereich der stra-
tegischen Planung fir Industrie 4.0 zusammenzufassen.3%

Das Key-Readiness-Indicators-Modell sollte insbesondere KMU mit weniger dedizierten
Ressourcen dabei helfen, die Innovationsprozesse zu managen, und konkrete Interventi-
onsbereiche friihzeitig zu erkennen, noch bevor mit der Implementierung von Industrie 4.0-
Losungen begonnen wird. Das KRI-Modell berticksichtigt die wesentlichen Aspekte in Be-
zug auf die Ermittlung des allgemeinen, digitalen Reifegrades. Mal abgesehen von dem
erreichten digitalen Reifegrad bietet dieses Modell die Mdglichkeit, die Ergebnisse in einem
innovativen Format auszuwerten und Verbesserungspotentiale zu erkennen.3%°

Der methodische Ansatz zur Ableitung der KRI basiert auf einem Self-Assessment-Tool
namens ,Digital Check®. Um die KRI zu ermitteln, wurde ein Fragebogen mit insgesamt 26
Fragen erstellt, die sich explizit auf die Evaluierung des digitalen Reifegrades bezogen. Die
Fragen wurden 5 Dimensionen zugeordnet: D1 bis D5, die in der Tabelle 6 (Anhang) naher
erlautert werden. Der daraus resultierende Bereitschaftsgrad bezieht sich auf jede Dimen-
sion und wurde aus dem Gesamtdurchschnitt von ausgewdahlten funf Punkten anhand von
der Likert-Skala von 1 (niedriger Umsetzungsgrad) bis 5 (hoher Umsetzungsgrad) berech-
net.31°

Das Ergebnis der Bewertungsergebnisse bildet ein dreistufiges Readiness-Modell, welches
Unternehmen als ,Digital Newcomer* (niedriges digitales Niveau), ,Unternehmen in Transi-
tion“ (mittleres digitales Niveau) und ,Top Performer (hohes digitales Niveau) klassifi-
ziert.3! Aus der Umfrage ergaben sich zudem folgende Indikatoren (KRI), die im Zusam-
menhang mit der Messung der Vorbereitung von Unternehmen in Richtung Industrie 4.0
stehen: Strategie, Technologie, Anforderungen, Bewusstsein fur digitale Trends und Kom-
petenzen der Angestellten. Diese Indikatoren wurden automatisch ermittelt anhand von
spezifischen Kombinationen von Antworten des Unternehmens bei der Erstellung des Digi-
tal Checks.?!?

4. Messung der digitalen Geschaftsmodellreife

In der vierten Studie wurde ein Framework zur Messung der digitalen Geschaftsmodellreife,
insbesondere fir KMU, vorgestellt. Zu den verwendeten Methoden gehdrten eine umfang-
reiche Forschung und ein strukturierter Online-Fragebogen. Der Rahmen fir die Reifegrad-
messung basiert auf drei Kernkomponenten digitaler Geschéaftsmodelle — Inhalt (Content),
Erfahrung (Experience) und Plattform. Das vorgestellte Framework soll in der Praxis von

308 \/gl. Brozzi; Ried|; Matta 2021b, S. 202.
309 \/gl. Brozzi; Ried|; Matta 2021b, S. 202.
310 \/gl. Brozzi; Ried|; Matta 2021b, S. 202.
311 \/gl. Brozzi; Riedl; Matta 2021b, S. 202.
312 \/gl. Brozzi; Ried|; Matta 2021b, S. 202.
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interessierten Unternehmen verwendet werden, mit dem Ziel, ihre eigene digitale Ge-
schaftsmodellreife zu messen.3!3

Die erste Variable Inhalt umfasst samtliche verfiigbaren Informationen, die den Benutzerin-
nen in digitaler Form zur Verfigung stehen, wie z.B. Produktinformationen, Preise, E-
Books, Software usw. Zu dem digitalen Inhalt geh6ren auch beispielsweise Bewertungen
und Erfahrungswerte, die die Benutzerinnen mit anderen digital teilen. Die zweite Variable
Erfahrung bezieht sich auf die Benutzererfahrung im Hinblick auf digitale Prozesse fur Kun-
dinnen, Schnittstellen, digitale Tools, Empfehlungen, Transaktionen, Transaktionsverlauf
usw. Diese Variable betont auch, dass ein ausgezeichnetes Erlebnis der Benutzerlnnen
auch mit einem einfachen Kaufprozess in Verbindung steht und dass der gesamte digitale
Interaktionsprozess (digitale Reise) fur die Nutzerinnen angenehm ist.31

Die dritte Variable Plattform setzt den Fokus auf die gesamte technologische Architektur.
Sie ermdglicht die Geschéftsprozesse sowie unterstitzt die Verbesserung des Wertange-
bots. Die Variable umfasst sowohl interne Elemente, wie z.B. eigene Technologie, Kunden-
daten, Geschaftsprozesse usw., als auch externe Elemente, wie Partner-Technologien,
Hardware, offentliche Netzwerke usw.31®

Auch in dieser Studie wurden Unternehmen befragt. Dies diente als Grundlage dazu, ein
entsprechendes Rahmenwerk zu erstellen. Alle Unternehmen, die an dieser Umfrage teil-
genommen haben, waren KMU. Es gab insgesamt 162 KMU aus 42 Landern. Die Uberwie-
gende Mehrheit der Befragten waren Direktorinnen und/oder Eigentimerinnen dieser Un-
ternehmen, die Tatsache betonen soll, dass sie mit dem Geschéaftsmodell der Unternehmen
bestens vertraut waren. Im Fragebogen wurde auch in dieser Studie eine 5-Punkte-Likert-
Skala von 1 (,stimme Uberhaupt nicht zu®) bis 5 (,stimme voll und ganz zu®) verwendet, die
jeder Aussage entsprechend zugeordnet wurde.31¢

Im Gegensatz zu anderen Modellen, die vorgestellt wurden, die den Fokus auf die digitale
Reife von KMU im Allgemeinen setzen und sich mit den theoretischen Aspekten der digita-
len Reife der Geschaftsmodelle beschaftigen, konzentriert sich diese Studie auf die Vali-
dierung eines Referenzmodells zur empirischen Messung digitaler Reife der Geschaftsmo-
delle. 3’

Die Ergebnisse der Studie deuten darauf hin, dass es die gréf3te Liicke in der Variable Inhalt
gibt, was ein Indiz dafur sein kann, dass das Thema Transformation der Geschéaftsmodelle
in Richtung Digitalisierung noch nicht bei allen KMU angekommen ist und/oder KMU sind
nicht vollumfanglich in dieses Thema involviert. Zudem wurde eine Luicke im Bereich Erfah-
rung entdeckt, vor allem in Bezug auf die Benutzerlnnen-Erfahrungen und Kundinnen-Mei-
nungen. Des Weiteren gibt es auch ein Optimierungspotential, wenn es sich um das Thema
Plattform handelt. Hier gibt es eine Licke in der Integration mit anderen externen Systemen,
was auf eine Notwendigkeit einer weiteren Digitalisierung hindeuten kann.3!8

313 7entner; Spremic; Zentner 2021, S. 1, eigene Ubersetzung.
314 7entner; Spremic; Zentner 2021, S. 3, eigene Ubersetzung.
315 Zentner; Spremic; Zentner 2021, S. 3, eigene Ubersetzung.
316 vgl. Zentner; Spremic; Zentner 2021, S. 3.
317 vgl. Zentner; Spremic; Zentner 2021, S. 5.
318 vgl. Zentner; Spremic; Zentner 2021, S. 5.
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5. Digitales Reifegradmodell fir KMU anhand ihrer Anforderungen

Diese Studie zielt darauf ab, die Anforderungen der KMU durch Analyse und eine deduktive
Methode zu ermitteln, die derzeit an digitalen Reifegradmodellen fur Unternehmen fehlen.
Die Ergebnisse geben den Leserlnnen einen tieferen Einblick in die Anforderungen von
KMU in Bezug auf digitale Reifegradmodelle. Diese Ergebnisse und der Hinweis auf feh-
lende Anforderungen in bestehenden Reifegradmodellen kénnen bei der Entwicklung zu-
kunftiger Reifegradmodelle unterstiitzen.3!°

Die Studie erkennt ebenfalls die Notwendigkeit der Anpassung von aktuellen Geschéaftsmo-
dellen in KMU. Sollten sich KMU mit den Themen disruptive Technologien und neues Kon-
sumverhalten bzw. -muster nicht ausreichend befassen, besteht die Gefahr, dass sie nicht
mehr wettbewerbsfahig sind. Die Autorinnen betonen, dass vor allem der deutsche Mittel-
stand dieser Gefahr ausgesetzt ist. Um den aktuellen Digitalisierungsstand eines Unterneh-
mens zu bestimmen, bietet sich an, ein digitales Reifegradmodell als eine effiziente Lésung
hierfir einzusetzen.32°

Das Themengebiet Reifegradmodelle wurde umfangreich erforscht. Im Mittelpunkt der Re-
cherche befanden sich Themen aus den Bereichen IT-Management, Geschaftsprozesse
sowie digitale Fahigkeiten bzw. Kompetenzen. Es wurde festgestellt, dass Reifegradmo-
delle fur die Digitalisierung in Unternehmen bestimmte Eigenschaften in bestimmten Di-
mensionen zu einem bestimmten Zeitpunkt zusammenfassen mussen. Reifegradmodelle
dienen dazu, den Ist-Zustand und den Grad der digitalen Reife im Kontext der digitalen
Transformation (z.B. in Bezug auf Kompetenz, Leistung und Erfahrungsniveau) zu bestim-
men, mit dem Ziel, zukiinftige MaRnahmen und Empfehlungen abzuleiten.3?

Das Forschungsdesign dieser Studie besteht aus drei Teilen. Zuerst wurden praktische,
qualitative Daten gesammelt. Demzufolge wurden KMU beziiglich der Anforderungen an
digitale Reifegradmodelle befragt. Des Weiteren wurde eine systematische Literaturrecher-
che in Bezug auf bestehende Ansatze zu diesem Thema durchgefiihrt. Im letzten Schritt
wurden theoretische und praktische Ergebnisse verglichen und es wurde tberprift, wie di-
gitale Reifegradmodelle fiir KMU in Zukunft verbessert werden kénnen. 322

Die Autorinnen haben vier digitale Reifegradmodelle analysiert, wie diese die Anforderun-
gen von KMU erfillen. Die Untersuchung basierte auf Interviews und Workshops des Inno-
SUD-Forschungsprojekts ,Digitaler Reifegrad@Mittelstand.“ Es stellte sich heraus, dass
keines der bestehenden Modelle alle Anforderungen erfiillen kann. Somit konnten daraus
Empfehlungen zur Verbesserung zukiinftiger Modelle abgeleitet werden.3?3

Die Antworten von KMU wurden auf verschiedene Dimensionen geclustert. Dazu gehdrten
(digitale) Strategie, die Interaktion mit Partnerinnen und Lieferantinnen Uber eine Partner-

319 \/gl. Schallmo u.a. 2021, S. 94-95.

320 \/gl. Schallmo u.a. 2021, S. 87.

321 vgl. Schallmo u.a. 2021, S. 89.

322 gchallmo u.a. 2021, S. 90, eigene Ubersetzung.
323 \/gl. Schallmo u.a. 2021, S. 92.
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schnittstelle, die Prozesse des Unternehmens, Mitarbeiterlnnen und verwendete Technolo-
gien, die Interaktion mit Kundinnen tber eine Kundenschnittstelle sowie die Produkte und
Dienstleistungen des Unternehmens.3?

Entsprechend der Analyse waren interne Prozesse, Produkte und Services sowie die digi-
tale Gesamtstrategie die wichtigsten Verbesserungsbereiche. Die Befragten gaben an,
dass Prozesse oft sehr analog waren, was auf die Verwendung von viel Papier hindeutete.
Dies erschwert die Interaktion zwischen Kundinnen tber ihre Schnittstelle.32°

Zudem stellte sich heraus, dass IT-Systeme in diesem Zusammenhang sehr veraltet sind
die IT-Infrastruktur nicht harmonisiert ist. Bei Produkten und Dienstleistungen wurde das
Potenzial neuer Technologien, wie z.B. Kinstliche Intelligenz oder mobile Apps, um beste-
hende Produkte aufzuriisten und die Service-Portfolio, bereits erkannt. Diese Initiativen
schreiten jedoch langsam wegen des Ressourcenmangels und fehlenden Know-how der
Mitarbeiterinnen voran. 326

Auch Erkenntnisse in Bezug auf die digitale Strategie wurden in diesem Kontext abgeleitet.
Den Unternehmen ist bewusst, dass etwas getan werden muss. Deswegen ist die Bestim-
mung des digitalen Reifegrades ein guter Weg, um Potenziale und Empfehlungen fur wei-
tere MaRnahmen zu entdecken und eine Digitalisierungs-Roadmap inkl. Prioritdten. zu er-
stellen.3?’

Die Abbildung 21 zeigt die Erkenntnisse in Bezug auf die vier bestehenden Reifegradmo-
delle:

e Industrie 4.0-Readiness-Modell,
e Digitaler Reifegrad von Schweizer KMU,
¢ Industry 4.0/Digital Operations Selfassessment,

e Potentialanalyse 4.0.

324 \/gl. Schallmo u.a. 2021, S. 92.
325 \/gl. Schallmo u.a. 2021, S. 92.
326 \/gl. Schallmo u.a. 2021, S. 92.
327 \/gl. Schallmo u.a. 2021, S. 92.
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Requirements/ | readiness- Reifegrad von operations self- Potentialanalyse
dimensions Modell Schweizer KMU assessment 4.0
Strategy O . . o
Partner o (]
interface
Processes o [ L] L]
Employees 0O . . .
Technologies O . . .
Customer . . o]
interface
Products and 0O [] .

services
eo—Included in the model

O—Partly included in the model
Blank—Not included in the model

Abbildung 21: Aktuelle Reifegradmodelle vs. Anforderungen von KMU328

Wie bereits erwahnt, decken sie nicht alle Anforderungen der KMU ab. Sie beriicksichtigen
nur teilweise die Aspekte des Unternehmens (Prozesse, Mitarbeiter und Technologien) so-
wie die digitale Gesamtstrategie. Letzteres sowie die internen Prozesse wurden auch als
die wichtigsten Verbesserungsbereiche von den befragten Interviewpartnern gesehen. Die
Partnerschnittstelle und manchmal die Kundenschnittstelle sind in einigen der analysierten,
bestehenden Ansétze vernachlassigt. Es wurde zudem festgestellt, dass der Fragebogen
auch um Aspekte der Digitalisierung erganzt werden soll, um den Reifegrad der Digitalisie-
rung bestimmen zu kénnen.®?°

6. Readiness-Modell zur Integration von IKT und CPS fur KMU ,,Smart Logistics“

Das in dieser Studie vorgestellte Modell kann von Unternehmen (auch von KMU) zur Be-
wertung der Integrationsbereitschaft von Informations- und Kommunikationstechnologie
(IKT, in Englisch ICT — Information and Communication Technology) und CPS fir eine
smarte Logistik verwendet werden. Es besteht aus fiinf wesentlichen Saulen: Produktion,
Technologie, Menschen, Logistik und Strategie. Jede Séaule umfasst mehrere Prozessbe-
reiche. Die Organisationen, die in jedem Prozessbereich beschriebenen Kriterien erflillen,
kénnen den jeweiligen Prozessbereich akkreditieren. Das Readiness-Modell ist in 5 Stufen
eingeteilt.3%°

Die erste Ebene Initial ist die Anfangsphase der Technologieimplementierung. Um diese
Stufe zu erreichen, missen die Organisationen das Potenzial ihrer Produkte verstehen.
Dementsprechend mussen sie eine grundlegende Machbarkeitsstudie durchfiihren. In der
zweiten Stufe Trial wird mit der Pilotintegration begonnen. Dazu gehéren mehrere Ad-hoc-
Prozesse, die gegebenenfalls zu Fehlern und Méangeln fihren kdnnen. Diese Phase stellt
die Grundlage fur fortgeschrittenere Technologien dar, die spater implementiert werden sol-
len. Deswegen ist sie von groRer Relevanz.®!

Die dritte Stufe Organized definiert die Organisationen, die bereits die IKT und CPS in Pro-
duktionslinien einsetzen. Obwohl Mangel regelmaRig gefunden werden kénnen, scheinen

328 Schallmo u.a. 2021, S. 94.

329 \/gl. Schallmo u.a. 2021, S. 94.

330 vgl. Ramingwong u.a. 2021b, S. 205.
331 vgl. Ramingwong u.a. 2021b, S. 206.
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die Organisationen die Vorteile dieser Technologien zu erkennen und wollen diese auch
zukunftig nutzen. In der vierten Stufe Automated bauen Organisationen ihr Wissen auf und
versuchen, ihre Kerngeschéaftsprozesse teilweise zu automatisieren. Die letzte, flinfte Stufe
Optimized identifiziert die Organisationen, die ihre technologische Nutzung optimieren und
ihre Perspektiven kontinuierlich verbessern. Alle Prozessbereiche in dieser und unterge-
ordneten Ebenen muissen erreicht werden, um die volle, technologische Bereitschaft zur
Integration von IKT und CPS aufzuweisen.**?

Laut Autoren eignet sich dieses Bereitschaftsmodell sowohl fir KMU als auch fir grof3ere
Organisationen. Je nach Grol3e, Ausrichtung und Markt kénnen KMU dieses Modell ver-
wenden, um ihre Bereitschaft anhand von den in jedem Prozessbereich identifizierten Ziel-
und Bestandskriterien zu bewerten. Es soll KMU dabei unterstiitzen, ihre Probleme zu iden-
tifizieren und entsprechende MaRRnahmen einzuleiten.33

Das Modell kann somit als Referenzmodell fir die Bewertung von Organisationen, insbe-
sondere fir KMU, verwendet werden, das darauf abzielt, ihre technologische Bereitschaft
fur intelligente Logistik zu messen. Anhand davon kénnen Entscheidungen bzgl. weiterer
Investitionen getroffen werden.®** Zu den Prozessbereichen (von A bis E) gehéren die Pro-
duktion, Technologie, Menschen, Logistik sowie Strategie. Jede oben genannte Séule und
spezielle Evaluierungs- und Prozessbereiche stellt die Abbildung 22 dar.

Readiness Level Process Areas

A-Production B-Technology C-People D-Logistics E-Strategy
5-Optimized A-5-1 Agility B-5-1 Intelligence E-5-1

Strategy

4-Automated A-4-1 Quality B-4-1 Digitization C-4-1 Culture

A-4-2 Real-time Status

A-4-3 Automation
3-Organized A-3-1 Operations B-3-1 Security C-3-1 D-3-1 Internal E-3-1

B-3-2 Networking Stakeholders Logistics Governance

D-3-2
Transportation
2-Trial A-2-1 Facilities B-2-1 C-2-1 People
Implementation
1-Initial A-1-1 Products

Abbildung 22: Readiness-Modell zur Integration von IKT und CPS fiir KMU*335
7. Malnahmen fir eine erfolgreiche digitale Transformation von KMU

Die nachste Studie befasst sich mit den MalRnahmen fiir eine erfolgreiche digitale Transfor-
mation von KMU. Als Forschungsmethode wurde die Methode von EISENHARDT gewabhilt.
Im Kontext der Digitalisierung wurden 11 Unternehmen analysiert. Aus dieser Analyse erga-
ben sich insgesamt 18 verschiedene Digitalisierungsmaf3nahmen fir KMU, die vier unter-
schiedlichen Clustern und Reifegraden zugeordnet wurden. Damit wurde ein Referenzmo-
dell entwickelt, welches auf einem Zielreifegrad basiert. Sollten die empfohlenen Maflinah-
men von KMU entsprechend umgesetzt werden, muss im nachsten Schritt die Frage be-
antwortet werden, wie die umgesetzten Mal3nahmen in die bestehende IT-Architektur und
IT-Infrastruktur eingebettet werden kénnen. Um eine digitale Transformation mit der IT-

332 \/gl. Ramingwong u.a. 2021b, S. 206.
333 vgl. Ramingwong u.a. 2021b, S. 206.
334 vgl. Ramingwong u.a. 2021b, S. 189.
335 Ramingwong u.a. 2021b, S. 193.
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Strategie im Einklang zu bringen, missen Ansatze des digitalen Architekturmanagements
fir KMU methodisch vorbereitet werden.3%

Die Tabelle 2 stellt die gruppierten DigitalisierungsmafRnahmen fir KMU inkl. der ermittelten
Reifegrade.

Tabelle 2: Uberblick tiber DigitalisierungsmafRnahmen337

Nr. | MaBnahme Industrie 4.0 | Cluster
Reifegrad
1. | Tracking and Tracing 2 Ressourcen
2. | Papierlose Produktion 2
3. | IT/OT Integration 3
4. | Plattform ,Digital Shadow* 4
5. | ERP-Implementierung 1 Informationssysteme
6. | Adaptive Produktions- und Logistikpla- 4
nung
7. | Dokumenten-Management-System 1
8. | EDI 2
9. | Systematische Analyse von Fehlernund | 3
Ausschussen
10. | Analyse der Produktions- und Qualitats- 3
daten
11. | Zustandsiiberwachung 3
12. | Innovationsgemeinschaft 3 Organisation und Kul-
13. | Betriebsbesprechungen 1 tur
14. | IT-Kompetenz der Mitarbeiterinnen 4
15. | Prozessmanagement 1
16. | Moderne Vertriebskanale 2
17. | Data Governance 2
18. | Lean Management 1

336 \/gl. Stich u.a. 2020, S. 290.
337 in Anlehnung an Stich u.a. 2020, S. 288.
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In dieser Studie wurden KMU vier Schritte vorgeschlagen, um eine individuelle Roadmap
fur die digitale Transformation zu erstellen.

Im ersten Schritt sollten die Unternehmensstrategie, Ziele und Rahmenbedingungen bzw.
Umfeld naher analysiert werden. Es handelt sich dabei darum, die Kernziele zu beleuchten
und festzulegen, welchen Beitrag die digitale Transformation leisten kann, um diese Ziele
effizient und effektiv zu erreichen. Stich et al. unterstreichen den Aspekt, dass KMU heut-
zutage den Fokus auf die Kostenreduzierung sowie Nachhaltigkeit setzen. Die Kostensen-
kung beeinflusst den Unternehmensgewinn. Die Nachhaltigkeit wirkt sich positiv auf das
sogenannte griine Image des Unternehmens.33

Im zweiten Schritt handelt es sich um die Festlegung des gewtlinschten Industrie-4.0-Rei-
fegrades. Zu diesem Zweck muss zunéchst der Status quo ermittelt werden. Die Licke
zwischen dem aktuellen und erwiinschten Reifegrad kann durch entsprechende Maf3nah-
men geschlossen werden.3°

Im dritten Schritt werden die reifegradspezifischen DigitalisierungsmalRnahmen ausge-
wahlt, die bisher noch nicht umgesetzt wurden. Im vierten und letzten Schritt werden die
MalRnahmen den Unternehmenszielen zugeordnet und in eine chronologische Reihenfolge
gebracht. Daraus ergibt sich eine Wechselbeziehung zwischen den MalRnahmen, die auf-
einander aufbauen, und dem ermittelten Reifegrad, sobald eine Mal3hahme umgesetzt
wird.340

8. Reifegradmodell der Digitalisierung fur KMU

Die Studie beschéftigt sich ebenfalls mit der Ermittlung des digitalen Reifegrades von KMU.
In Bezug auf die Entwicklung eines Reifegradmodells fir KMU befinden sich die Autorinnen
auf dem aktuellen Forschungsstand. Das Reifegradmodell reprasentiert die Ist-Analyse des
Digitalisierungsgrads von KMU im Rahmen des Gesamtprojekts ,UsePSS* Best-Practice-
Modell fur die Erstellung von Produkt-Service-Systemen (PSS) durch die Kombination phy-
sischer Produkte und digitaler Dienstleistungen. Darlber hinaus sollen mit Hilfe des Modells
auch bestimmte Zusammenhange identifiziert werden.3*!

Das entwickelte Reifegradmodell umfasst sechs Dimensionen. Das Modell wurde in einen
Fragebogen transferiert. Die Dimensionen beinhalten mehrere Unterkategorien, die die In-
halte des Fragebogens abbilden. Daraus ist eine brancheniibergreifende Umfrage entstan-
den. Aus den Ergebnissen soll eine allgemeine Empfehlung zur Vorgehensweise bzgl. der
Digitalisierung eines Unternehmens abgeleitet werden.342

Es wurden folgende Dimensionen fiir das Reifegradmodell ermittelt:
e Strategie und Fuhrung,
e Unternehmenskultur und Organisation,

e |T-Infrastruktur,

338 \/gl. Stich u.a. 2020, S. 290.
339 \/gl. Stich u.a. 2020, S. 290.
340 \/gl. Stich u.a. 2020, S. 290.
341 vgl. F. Blatz; R. Bulander; M. Dietel 2018, S. 1.
342 vgl. F. Blatz; R. Bulander; M. Dietel 2018, S. 1.
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e Datenreife,
e Prozesse und Ablaufe,

e Produkt (Nutzungsphase).343

Fur den Gesamtreifegrad wurde das Ergebnis jeder Dimension je nach Relevanz der jewei-
ligen Dimension im Hinblick auf die digitale Transformation gewichtet. Da das angegebene
Gewicht pro Dimension je nach Branche, zu der das Unternehmen gehort, abweichen kann,
wurde entschieden, dass die spezifische Branchengewichtung fiir den Zweck dieser Studie
nicht gilt und auf einer allgemeinen Bewertung basiert. Der Gesamtreifegrad wird mit dem
angegebenen Gewicht und dem Ergebnis pro Dimension aus dem gewichteten, nicht klas-
sifizierten, arithmetischen Mittel berechnet.®*

Des Weiteren wurden drei Reifegradstufen identifiziert. Diese sind der Tabelle 3 zu entneh-
men:

Tabelle 3: Reifegrade’4®

Stufe Beschreibung Punkte / digitale Reife
Stufe 1 | erster Digitalisierungsschritt, welcher unter- >0 Punkte

nommen wird; Ansétze bisher noch nicht aus-

gereift34®

Stufe 2 | einige Digitalisierungsschritte werden offiziell | >2 Punkte
beschrieben und entsprechend ausgefihrt®’

Stufe 3 | Quantitative Ziele und ihre Bewertung sind ge- | >3 Punkte
setzt; Reflexion und Anpassung der Maf3nah-
men von Digitalisierung.3*®

Die Ergebnisse des Gesamtreifegrads zeigen, dass die Unternehmen teilweise sehr weit
voneinander entfernt sind, was das Thema Digitalisierung betrifft. Der Reifegrad variiert fur
jedes Industriesegment. Je nach Reifegrad, den die Unternehmen erreichen, sind unter-
schiedliche Start-Positionen der KMU zu beachten. Demzufolge werden verschiedene
Mafinahmen durchgefiihrt. Das Reifegradmodell soll eine Orientierung geben, wo das Un-
ternehmen steht, um die richtigen Schritte zu planen. Daruber hinaus soll es unabhangig
von der Branche niitzlich sein. Allerdings muss dabei beachtet werden, dass unterschiedli-
che Branchen unterschiedliche Anforderungen stellen, sodass die Gewichtungen pro Di-

343 \gl. F. Blatz; R. Bulander; M. Dietel 2018, S. 5.
344 \/gl. F. Blatz; R. Bulander; M. Dietel 2018, S. 5.
345 F. Blatz; R. Bulander; M. Dietel 2018, S. 5, eigene Ubersetzung.
346 F, Blatz; R. Bulander; M. Dietel 2018, S. 5, eigene Ubersetzung.
347 F, Blatz; R. Bulander; M. Dietel 2018, S. 5, eigene Ubersetzung.
348 F, Blatz; R. Bulander; M. Dietel 2018, S. 5, eigene Ubersetzung.
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mension variieren kann und eventuell zusatzliche spezifische Produkte hinzukommen kon-
nen. Daher empfehlen die Autorinnen eine zusatzliche oder angepasste spezifische Ana-
lyse.34°

9. Aufdem Weg zu einer intelligenten Fertigungsreife — Modell fir KMU (SM3E)

Dieses Paper stellt ein neues Smart Manufacturing Maturity Model SM3E fur KMU vor. Es
ist ein Drei-Achsen-Modell. Das SM3E-Reifegradmodell soll KMU auf dem Weg zur digitalen
Transformation und zu dem Paradigmenwechsel bis hin zu Smart Manufacturing und In-
dustrie 4.0 unterstitzen. Die Entwicklung des SM3E-Reifegradmodells basierte auf einer
Literatur- und Kritikerbetrachtung sowie Interviews, welche wahrend Industriebesuchen
durchgefuhrt wurden. Die KMU-spezifischen Anforderungen wurden gesammelt, bewertet
und bei der Entwicklung des Reifegradmodells SM3E entsprechend beriicksichtigt. Die Ana-
lyse der Reifegrade, die auf den Arbeitsmethoden und Toolboxen basiert, soll KMU dabei
unterstitzen, Fortschritte in Richtung Smart Manufacturing und Industrie 4.0 zu machen.3°

Die Autorinnen haben erkannt, dass in den Reifegradmodellen, die in der Literatur zu finden
sind, oft eine KMU-spezifische Perspektive fehlt und sie nicht ihre besonderen Anforderun-
gen ausreichend widerspiegeln. Dies ist dann der Fall, wenn es darum geht, das SM/In-
dustrie 4.0-Paradigma zu Ubernehmen. Oft ist in den Standardmodellen die Dimension Or-
ganisation nicht klar definiert. Dies macht die Nutzung der Modelle von KMU zum Teil un-
realistisch, denn gerade diese Dimension reprasentiert die Organisationsbereiche und/oder
Unternehmensfunktionen und die Reifegrade bieten einen schrittweisen Ansatz zur ,Reife”
in jeder dieser Organisationsdimensionen.3?

Das SM2E-Reifegradmodell umfasst drei Dimensionen, welche wie folgt unterteilt werden:

¢ Organisation:
o Finanzen,
o Menschen,
o Strategie,
o Prozesse,

o Produkte.3%?

e Das SM3E-Reifegradmodell-Toolkit besteht aus den nachfolgenden sieben Toolbo-
xen:
o Fertigung/Fertigungs-Toolbox,
o Design- und Simulations-Toolbox,
o Robotik und Automatisierungs-Toolbox
o Sensoren- und Konnektivitats-Toolbox,

o Cloud-/Speicher-Toolbox,

349 \/gl. F. Blatz; R. Bulander; M. Dietel 2018, S. 8.

350 \/gl. Mittal; Romero; Wuest 2018, S. 155.

351 \/gl. Mittal; Romero; Wuest 2018, S. 156.

352 y/gl. Mittal; Romero; Wuest 2018, S. 159, eigene Ubersetzung.
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O

O

Daten-Analytics-Toolbox

Business-Management-Toolbox.%3

Die sieben Toolboxen sollen KMU dabei helfen, verschiedene Technologien, Fahigkeiten
und Geschaftspraktiken, die in KMU erforderlich sind, in das SM/Industrie 4.0-Paradigma
zu Ubernehmen. Diese bertcksichtigen sowohl den technischen als auch den Manage-
ment-Aspekt. 35

e Reifegrade:

O

1. Novice (Novize) reprasentiert Organisationen, die weitgehend noch unbe-
wusst bzgl. SM/Industrie 4.0-Paradigma sind,

2. Beginner (Anfanger) bedeutet ein neues Bewusstsein und Grundver-
standnis des SM/Industrie 4.0-Paradigmas,

3. Learner (Lernende) steht fur ein KMU, das begonnen hat, mit SM/Indust-
rie 4.0-Technologien zu experimentieren,

4. Intermediate (Mittelstufe) impliziert erfolgreiche Pilotprojekte mit SM/In-
dustrie 4.0-Technologien in verschiedenen organisatorischen Domanen,

5. Experte verkorpert ein KMU, das SM/Industrie 4.0 einsetzt; Technologien
sind strategisch ausgerichtet und kdnnte daher als ,KMU 4.0“ bezeichnet

werden. 3%

Die Giiltigkeit der Elemente des Reifegradmodells kann hauptséachlich durch Industrieum-
fragen bestatigt werden. Dies macht Reifegradmodelle zu einer praktikablen Option zur Un-
terstiitzung der Fertigung von KMU auf dem Weg zur erfolgreichen Realisierung von SM/In-
dustrie 4.0-Fahigkeiten.3°®

Die Abbildung 23 stellt das SM3E-Reifegradmodell graphisch dar.

353 Mittal; Romero; Wuest 2018, S. 160-161, eigene Ubersetzung.
354 \/gl. Mittal; Romero; Wuest 2018, S. 160-161.

355 \/gl. Mittal; Romero; Wuest 2018, S. 160.

356 Mittal; Romero; Wuest 2018, S. 157, eigene Ubersetzung.
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Smart
Mfg.
Capabilities

SM3E Toolkit (Seven Toolboxes)

SMZE Five Organizational Dimensions

Abbildung 23: Das SM3E-Reifegradmodell35”

Die fuinf Organisationsdimensionen sind auf der X-Achse dargestellt. Den modular aufge-
bauten Baukasten mit seinen sieben einzelnen komplementaren Toolboxen stellt die Y-
Achse dar, die von den schrittweisen Ansatzen durch funf Reifegrade unterstutzt wird. Die
Reifegrade reprasentiert somit die Z-Achse.**®

10. Entwicklung eines Industrie 4.0 Reifegradindex fur KMU — ,,Quick CheckUp*

Diese Studie beschéftigt sich mit der Entwicklung eines Industrie 4.0-Reifegradindex flr
KMU. Die Autorlnnen unterstreichen die Bedeutung der Digitalisierung fiir Produktion und
Service, die in Unternehmen rasant wachst. Insbesondere KMU haben mit Unsicherheiten
im Hinblick auf die aktuellen, zu erwartenden, digitalen Fahigkeiten zu kdmpfen. Diese wir-
ken sich auf die Wertschopfungsketten aus und stellen in KMU ein Hindernis bei der Um-
setzung von Industrie 4.0 dar. Obwohl aktuell viele Reifegradmodelle vorhanden sind, zei-
gen Bedarfsanalysen, dass keine der existierenden Methoden die Anforderungen von KMU
vollsténdig erfuillen. Dieses Paper stellt eine neue Methode vor, die auf KMU zugeschnitten
ist, die explizit auf die Anforderungen von KMU eingeht. Zudem stellen die Autorinnen das
Erfolgspotenzial dieser Methode in Aussicht.3*°

Die Autorlnnen unterstreichen die Tatsache, dass kommerziell verfligbare Reifegradmo-
delle entweder sehr zeitaufwendig und teuer oder sehr allgemein gehalten sind, was eine
individuelle Analyse der KMU erheblich erschwert. In einem Workshop mit sechs Vertretern
von KMU wurde ein Katalog erstellt und validiert, um eine Methode zu entwickeln, die die
Anforderungen von KMU vollstandig erfullt. 3°

Es wurden folgende Voraussetzungen fir ein Industrie 4.0-Reifegradmodell fir KMU iden-
tifiziert:
e reduzierter Zeit- und Kostenaufwand,

e Einbindung individueller Unternehmensziele,

357 Mittal; Romero; Wuest 2018, S. 158.

358 \/gl. Mittal; Romero; Wuest 2018, S. 158.
359 \/gl. Haberer; Lau; Behrendt 2017, S. 129.
360 \/gl. Haberer; Lau; Behrendt 2017, S. 132.
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¢ signifikante Ergebnisse (Positionierung in Bezug auf Industrie 4.0),

e Unterstltzung bei der Interpretation der Ergebnisse,

¢ eigenstandige Entwicklung von MalRnahmen,

e kein Fachwissen erforderlich (einfache, verstéandliche Methodik) sowie

e eine software- und internetbasierte Anwendung.®®!

In diesem Kontext wurden fuinf gangige Reifegradmodelle untersucht und evaluiert. Die
Analyse hat bestatigt, dass keines der bestehenden Modelle die Bedurfnisse von KMU er-
flllt.262

Basierend auf dem Fraunhofer-IFF Industrie 4.0-CheckUp-Modell wurde ein auf KMU zu-
geschnittenes Reifegradmodell entwickelt, die KMU dabei unterstitzen soll, die Hurden bei
der Umsetzung von Industrie 4.0 zu bewerkstelligen. Das Modell ,Quick CheckUp*“ besteht
aus funf Stufen der Industrie 4.0-Integration:

¢ Normen (Stufe 1),

e Big Data (Stufe 2),

e Smart Data (Stufe 3),

e dunkle Fabrik (Stufe 4),

e industrielles Okosystem (Stufe 5).353

Der Quick CheckUp bezieht sich auf den gesamten Produktlebenszyklus, um Potenziale
fir Verbesserungen in Unternehmen zu identifizieren. Daraus ergeben sich somit fiinf Un-
ternehmenseinheiten:

¢ Unternehmensfihrung,
¢ Entwicklung,

e Herstellung,

e Lieferkette und

e Service.34

Diese Einheiten wurden den Themenbereichen entsprechend zugeordnet. Die Daten wur-
den durch eine Umfrage erhoben. Die Fragen wurden an jede Unternehmenseinheit adres-
siert und bezogen sich auf die entsprechenden Schliisselthemen zur Integration der Indust-
rie 4.0. Zudem ist in dieser Methode eine Option zur unabhangigen Gewichtung enthalten,
die die individuellen Ziele der KMU beriicksichtigt.®®®

Der in diesem Paper vorgestellte, stufeniibergreifende CheckUp stellt ein umfassendes Set
von Werkzeugen und Methoden zur Entwicklung einer inkrementellen Migration zu Industrie
4.0. Es soll Unternehmen u.a. dabei unterstiitzen, ihre eigene Position zu bewerten, das
Bewusstsein in Bezug auf Industrie 4.0 zu entwickeln, den Wandel aktiv mitzugestalten und

361 Haberer; Lau; Behrendt 2017, S. 132, eigene Ubersetzung.
362 \/gl. Haberer; Lau; Behrendt 2017, S. 132.
363 Haberer; Lau; Behrendt 2017, S. 133, eigene Ubersetzung.
364 Haberer; Lau; Behrendt 2017, S. 133, eigene Ubersetzung.
365 \/gl. Haberer; Lau; Behrendt 2017, S. 133.
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disruptive Geschaftsmodelle zu entwickeln. Digitalisierung aller Prozesse, die von IT unter-
stutzt werden, und die damit einhergehende Vernetzung von lokalen Losungen tragen laut
Autorlnnen zur Steigerung der Wertschdpfung bei. Mit Hilfe des Industrie 4.0 CheckUp sol-
len solide und bewertbare Empfehlungen fir konkrete Handlungsoptionen abgeleitet wer-
den.3¢®

11. Dreistufiges Reifegradmodell fur KMU in Richtung Industrie 4.0

Das Hauptziel des Innovationsprojekts war die Entwicklung eines Referenzmodells fir
KMU, um die Herausforderungen im Hinblick auf die Industrie 4.0 anzugehen. Das Ziel war
es, Unternehmen dabei zu unterstitzen, neue Diversifizierungsmdglichkeiten in Bereichen
der Industrie 4.0 zu identifizieren. Die Autorinnen haben erkannt, dass diese Unternehmen
ihre Kompetenzen und Fahigkeiten in Bezug auf Industrie 4.0 ausbauen und ihre Diversifi-
zierungsmaoglichkeiten aktualisieren und verbessern mussen. Das Referenzmodell ist in Zu-
sammenarbeit mit verschiedenen Unternehmen entstanden und soll dabei unterstitzen,
neue Geschaftsmdglichkeiten im Rahmen von Industrie 4.0 zu identifizieren. Das Reife-
gradmodell soll eine Projekt-Roadmap definieren.3¢’

Nach Ganzarain und Errasti gewinnt die ,Diversifizierungs-Unternehmensstrategie® im Hin-
blick auf die Industrie 4.0 an Bedeutung und hat einen groRen Einfluss auf die Ge-
schaftsperformance.3® Diese lasst sich durch den Grad der Beteiligung an verschiedenen
Unternehmen und die zugrunde liegende Muster der Beziehungen zwischen den verschie-
denen Wirtschaftsunternehmen beschreiben. Eine Diversifizierungsstrategie konzentriert
sich auf die Erweiterung von Geschaftsbereichen, mit dem Ziel, neue Produkte auf den
Markt zu bringen.3°

Die Autorinnen betonen, dass in KMU oft die Grundvoraussetzungen, die fir eine Diversi-
fizierungsstrategie erforderlich sind, wie Bewusstsein, Wissen, Prozesse, Techniken und
Werkzeuge fehlen.3°

Das dreistufige Prozessmodell wurde entwickelt, um Unternehmen bei ihrer Industrie 4.0-
Vision und Strategiefindung zu begleiten und zu unterstitzen. Es sollen neue Méglichkeiten
fur die Diversifizierung in Bereichen der Industrie 4.0 identifiziert werden.3"*

Die verschiedenen Prozessstufen werden nachfolgend erlautert.
e In Stufe 1, Vision 4.0, entwickelt ein KMU mit Hilfe einer aktuellen Kapazitats- und
Ressourcenanalyse eine konkrete Vision fiir Industrie 4.0.
¢ In Stufe 2, Enable 4.0, versucht das Unternehmen, das Technologieportfolio und die

Fahigkeiten zu definieren, die erforderlich sind, um die neue Produkt-Service-L6-

366 \/gl. Haberer; Lau; Behrendt 2017, S. 134.
367 \/gl. Ganzarain; Errasti 2016, S. 1119.
368 \/gl. Ganzarain; Errasti 2016, S. 1120.
369 \/gl. Ganzarain; Errasti 2016, S. 1121.
370 \/gl. Ganzarain; Errasti 2016, S. 1124.
371 \gl. Ganzarain; Errasti 2016, S. 1124.
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sungen, die in der vorherigen Phase identifiziert wurden, entsprechend zu unterstit-
zen. Hier werden vier strategische Perspektiven beleuchtet: Marktdimension des
Unternehmens, Netzwerk, Prozesse und Produkte.
e In Stufe 3, Enact 4.0, werden die Industrie 4.0-Projekte umgesetzt, was zur Bildung
von den strategischen Rahmen fir konkrete MaRnahmen fiihrt.3"2
Die verschiedenen Stufen des Reifegradmodells sind:
1) Initial: Unternehmensspezifische Industrie 4.0-Vision existiert nicht.

2) Gemanagt: Roadmap fir die Vision von Industrie 4.0 ist verfligbar.

3) Definiert: Kundensegmente, Wertversprechen und Schlisselressourcen von KMU sind
definiert.

4) Transformieren: Strategie unterteilt in spezifische Aufgaben.

5) Detailliertes Geschaftsmodell: Das gesamte Geschaftsmodell wird in Richtung Industrie
4.0 transformiert.3”

Das Reifegradmodell stellt die Abbildung 24 dar.

5 A e
._ o
ENVISION ENABLE ENACT

It doesn,t exist a company specific industry 4,0 vision
Tailored Undustry 4.0 v Customer segments and Portfolio projects withat
Visien § [l customer expectation defined | prioritize
Develop its understanding 14.0 Custormer segments and Projects evaluated and
with specific capabilities and expectation defined and value | resource and collaboration
i proposition defined needed identified
Opportunity map described in |1 4.0 | Customer segmants and Actual and Future portfelio
expectation, VPM and Projact datailed
technologies/resources
definad
Future challenges - = e . oy pach
by the 1.0 [ -a'-ﬁ_"— P OB 4 =] Projesta] ::
indluitry: % o I EE — i cv:’;‘:;\

Abbildung 24: Reifegradmodell zur Industrie 4.0 Revolution374

Eine weitere Studie, die dieses Modell ndher beleuchtet hat, betont, dass dieses Modell
eine auf Industrie 4.0 zugeschnittene Vision fir KMU anerkennt. Daher kénnen KMU ihre
finanzielle Situation, die im System vorhandenen Technologien und die aktuellen Fahigkei-
ten der Mitarbeiterinnen analysieren. Allerdings ist die Durchfihrung der Selbstbewertung
ohne klare Anweisungen keine leichte Aufgabe, da den KMU mdglicherweise die Erfahrung
und das Fachwissen fehlen, um ihre vorhandenen Kapazitaten und Ressourcen zu analy-
sieren und um ihre Vision von Industrie 4.0 zu entwickeln. Die Einstellung eines Beraters
zu diesem Zweck ist angesichts der finanziellen Beschrankungen der KMU mdglicherweise

872 vgl. Ganzarain; Errasti 2016, S. 1124-1125.
873 Ganzarain; Errasti 2016, S. 1125, eigene Ubersetzung.
374 Ganzarain; Errasti 2016, S. 1126.
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keine praktikable Option. Ebenso erfordert die Mitarbeiterschulung extreme Veranderungen
in den KMU-Strategien. Daher muss dieser Ansatz verbessert werden, damit er von KMU
umgesetzt werden kann.3®

4.6 Evaluierung der Ergebnisse

In Kapitel 4.5 wurden insgesamt 11 wissenschaftliche Studien analysiert, die sich mit der
Konzeptionierung verschiedener Reifegrad- bzw. Referenzmodelle beschaftigen. Das Ziel
des Kapitels 4.5 war es, die aktuellen, neuen Konzepte bzw. reifegradbasierte Referenz-
modelle zu untersuchen. In den Publikationen wurden zum Teil neue, auf KMU zugeschnit-
tene Referenzmodelle aufgebaut bzw. erste Ansétze abgeleitet, die von KMU noch erprobt
bzw. evaluiert werden mussen. Die Entwicklung der Referenzmodelle basierte gré3tenteils
auf den verfugbaren Standardrahmenwerken sowie auf der Durchfiihrung von Assess-
ments und Befragungen.

Die in dieser Arbeit vorgestellte zweite Studie unterstreicht die Relevanz der Entwicklung
eines explizit fir KMU zugeschnittenen Referenzmodells auf Grund eines hohen Bedarfs
an spezifischen Modellen, die auf KMU ausgerichtet sind. Es wurde betont, dass Reifegrad-
modelle eine Orientierung geben kénnen. Solche Modelle kénnen KMU zeigen, wo sie ak-
tuell stehen und welche Schritte als Nachstes angegangen werden sollen, um die ge-
winschten Ergebnisse auf ihnrem Weg der digitalen Transformation zu erzielen.3’®

Wie bereits in Kapitel 3.4 ausfihrlich erlautert, sind KMU vor gro3e Herausforderungen
gestellt. Eines der gro3ten Hindernisse ist die Bewertung ihrer aktuellen Situation, vor allem
in Bezug auf die digitale Technologie. Aus den Studien geht hervor, dass Reifegradmodelle
kleinen und mittleren Unternehmen den Weg in Richtung Industrie 4.0 und digitaler Trans-
formation erleichtern sollen. Oft wurde in den Studien auf ihre spezifischen Anforderungen
eingegangen.

Aus den Publikationen geht zudem hervor, dass KMU individuell zu betrachten sind und es
nicht einfach ist, ein Referenzmodell zu entwickeln, welches ausschlie3lich von KMU ver-
wendet werden kann. Zur Datenerhebung und -analyse wurden deswegen regelmaiiige
Befragungen, Workshops, Assessments 0.A. als Methodik angewandt, um ihren Ist-Zu-
stand zu bewerten und daraus ein entsprechendes Konzept zu entwickeln bzw. bestimmte
MalRnahmen abzuleiten und sie entsprechend durchzufiihren.

Um ein solches Modell entwickeln zu kdnnen, sind bestimmte Voraussetzungen zu erfiillen.
Die Ergebnisse der Untersuchung heben diejenigen Anforderungen hervor, die ein Reife-
gradmodell erfillen muss und bestéatigen somit die Erkenntnisse, die in Kapitel 4.2 sowie in
Kapitel 4.3 zu finden sind.

Es wurde betont, dass ein explizit fiur KMU zugeschnittenes Referenzmodell sich vor allem
durch seine Einfachheit auszeichnen muss, um es tiberhaupt brauchbar zu machen. Es soll

375 Mittal u.a. 2018, S. 15, eigene Ubersetzung.
376 \Vgl. Kljaji¢ Borstnar; Pucihar 2021b, S. 3.
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auf eine verstandliche Art und Weise Probleme identifizieren, Ad-hoc-Losungen bereitstel-
len sowie signifikante Ergebnisse schnell liefern.377 378

Die Ergebnisse der Untersuchungen kénnen so interpretiert werden, dass mit Hilfe eines
solchen Reifegradmodells schnelle Gewinne und Erfolge, die sogenannten Quick wins, er-
reicht werden sollen. Mit méglichst wenig Aufwand soll ein solches reifegradbasiertes Re-
ferenzmodell KMU dabei unterstutzen, die Herausforderungen der Industrie 4.0 erfolgreich
Zu bewaéltigen.

Bestenfalls muss damit nicht die langfristige Perspektive beachten werden, die nach Albay-
rak und Gadatsch in KMU oft fehlt.3"®

Des Weiteren war es in den Studien zu erkennen, dass auf Probleme KMU schnell und
effektiv reagieren und diese gezielt angehen missen. Das deutet darauf hin, dass ein sol-
ches Reifegradmodell fir KMU nicht viel Zeit beanspruchen und nicht kostenintensiv sein
soll, denn der Zeit- und Kostenfaktor stellen einen wichtigen Punkt in KMU dar3®, was in
Kapitel 3.3.2 erlautert wurde.

Zudem sollte ein solches Referenzmodell kein Fachwissen erfordern.®! Da der Fachkréf-
temangel als besonderes Problem in dieser Arbeit erkannt wurde, soll ein Referenzmodell
auch von Nicht-Expertinnen Anwendung finden und bei der Interpretation der Ergebnisse
unterstiitzen.382

Daruiber hinaus nennen Pierenkemper und Gausemeier einen weiteren, wichtigen Ansatz
hinsichtlich eines Reifegradmodells fir KMU. Ein Reifegradmodell soll nicht nur die wesent-
lichen Aspekte der Digitalisierung identifizieren. KMU sollen diese Aspekte mit Hilfe einer
Digitalisierungsstrategie umsetzen.*® Dementsprechend soll es auch die Unternehmens-
strategie und/oder individuelle Unternehmensziele bericksichtigen. Dabei missen KMU
zunachst die Frage beantworten, welchen Reifegrad die Organisation anstrebt bzw. wie sie
sich in Zukunft positionieren will.38

Die Zielposition ist auf Grund der externen Einflisse nicht einfach zu bestimmen. Daher
muss eine strategische Vorausschau durchgefiihrt werden, um eine entsprechende Digita-
lisierungsstrategie definieren zu kénnen.®* Um die Stufen der angestrebten Leistung zu
erreichen, empfehlen die Autoren konkrete MaRhahmen zur Umsetzung jeder Leistungs-
stufe. Dadurch kann der Fortschritt einzelner MalRhahmen leichter nachvollziehbar sein und
bei der Uberwachung der digitalen Transformation unterstiitzen.38

Nach ausfihrlicher Untersuchung der in Kapitel 4.5 vorgestellten Publikationen zeichnet
sich ein genaueres Bild ab, was die Themengebiete fiir ein fir KMU entwickeltes Referenz-
modell betrifft. Es wurde festgestellt, dass die meisten Themen in jeder Studie zu finden

377 \/gl. Wiesner u.a. 2018, S. 85.

378 \/gl. Haberer; Lau; Behrendt 2017, S. 132.

379 \/gl. Albayrak; Gadatsch 2018, S. 1690.

380 \/gl. Mangiapane; Blichler 2015b, S. 61.

381 \/gl. Wiesner u.a. 2018, S. 85.

382 \/gl. Haberer; Lau; Behrendt 2017, S. 132.

383 \/gl. Pierenkemper; Gausemeier 2021, S. 122.
384 \/gl. Pierenkemper; Gausemeier 2021, S. 122.
385 \/gl. Pierenkemper; Gausemeier 2021, S. 105.
386 \/gl. Pierenkemper; Gausemeier 2021, S. 122.
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sind. Ein Unterschied besteht darin, dass diese oft anders geclustert werden. Was die Me-

thoden zur Reifegradbewertung betrifft, sind diese oft an die Standardrahmenwerke ange-
lehnt.

Im Folgenden wird nun auf die Themengebiete flr die Referenzmodelle eingegangen, die
in den Studien hervorgehoben wurden. Diese wurden in der Tabelle 4 zusammengefasst
und kdnnen als Dimensionen in einem Reifegradmodell fir KMU verwendet werden.

Eine detaillierte Zuordnung der Dimensionen und der Schlagworter auf Basis von den Stu-
dien (von 1 bis 11) ist im Anhang zu finden (Tabelle 5).
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Tabelle 4: Abgeleitete Dimensionen und Inhalte fir ein Reifegradmodell fir KMU

Organisation und Kultur

Daten und Technologien

e Fahigkeiten der Organisation
e Produktionsplanung und -steuerung
e Strategie:
o Vision
o Unternehmensstrategie
o Unternehmensziele
o Digitalisierungsstrategie
¢ Management:
o Unternehmensfiihrung
o Entscheidungen
o Risikobereitschaft
o Ressourcenmanagement
o Lean
o Agilitat
o IT-Management
o Prozessmanagement
o Talentmanagement
e Finanzen und Investitionen
e Unternehmensgewinne
e Standards / Vorgaben / Leitlinien
e Data Governance
e (digitale) Geschaftsmodelle
o Wetthewerbsfahigkeit
e Industrie 4.0-Bereitschaft / Industrie
4.0-Bewusstsein

e Netzwerk

Technologieportfolio bzw. technologi-
sche Ansatze der Industrie 4.0 und der
Digitalisierung, wie z.B.:

o Das Internet der Dinge,

o Big Data,

o Cloud Computing,

o Cyber-Physikalische Systeme,

o Machine Learning

o Augmented Reality

o kinstliche Intelligenz

o Blockchain etc.

o Plattformen

o Informationssysteme

o IT/OT Integration

o Prozesse / Ablaufe

o IT-Infrastruktur

o IT-Sicherheit und Datenschutz

o Schnittstellen

o Software / Hardware / Middleware
o Konnektivitat

o Netzwerke

Forschung und Innovation

(Fortsetzung auf Seite 83)
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Menschen Wertschopfung

e Mitarbeitende / Ressourcen e Produktion

« Erfahrung / Kompetenzen / Qualifizie- | ® Partnerinnen (Kollaboration und Inter-

rung / Fahigkeiten aktion mit Kundinnen und LieferantIn-

o Weiterbildung nen)

) Lieferketten
e Wissensaustausch ©

o Logistik
¢ Engagement

] o o Produkte und Services
e Bewusstsein fur digitale Trends _
_ o Moderne Vertriebskanale
¢ Innovationskraft
o Kundlnnenerwartungen

o Kommunikation
o KundIinnensegmente

* digitaler Arbeitsplatz e Forschung und Innovation
e Nachhaltigkeit
o externe Umwelteinflisse / Faktoren
o Gesetze
o Normen
o (globaler) Wettbewerb
o industrielles Okosystem
o Marktdimension des Unterneh-
mens
o Globalisierung
o Internationalisierung

o Offentliche Netzwerke

Nachfolgend wird auf die wesentlichen Inhalte der Dimensionen eingegangen.

In allen untersuchten Publikationen wurden die Organisation und Kultur sowie die Rolle
der Mitarbeiterinnen genannt. lhre Relevanz wird auch von Nick et al. in ihrem Paper In-
dustry 4.0 readiness in manufacturing: Company Compass 2.0, a renewed framework and
solution for Industry 4.0 maturity assessment hervorgehoben. Die Autorinnen betonen, dass
eine industrie-4.0-fahige Organisation die Mdéglichkeiten vernetzter und autonomer Gerate
nutzt. Dies fuhrt zu einer verbesserten Leistung, Reaktionsfahigkeit und Wettbewerbsfahig-
keit. Des Weiteren besteht die Rolle der Mitarbeiterinnen in dieser Organisation darin, Pro-
zesse zu validieren, zu verbessern und zu entwickeln.3®’

Eine weitere, relevante Dimension sind Daten und Technologien. Die Daten werden zur
kontinuierlichen Prozessverbesserung sowie zur Entwicklung neuer Produkte verwendet.

387 \/gl. Nick u.a. 2021, S. 44.
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Laut Nick et al. reicht jedoch die Anschaffung neuester Technologien allein nicht aus, um
Industrie 4.0-Readiness zu erreichen. Die Autorinnen vertreten die Ansicht, dass auch die
Strategie und Unternehmenskultur die Umsetzung von Projekten unterstitzen und ein for-
derliches Umfeld fur Experimente, Zusammenarbeit und Wissensaustausch bieten soll-
ten,388

Nicht zu unterschéatzen ist auch die Rolle der IT als Business Enabler, welche in dieser
Arbeit hervorgehoben wurde. Dazu gehoren u.a. Plattformen, Informationssysteme, die ge-
samte IT-Infrastruktur inkl. samtlicher Schnittstellen und Prozesse, die IT-seitig unterstutzt
werden. Auch die IT/OT Integration spielt beim Thema Industrie 4.0 eine wichtige Rolle und
soll bei der Konzeption eines Referenzmodells mitberticksichtigt werden. Des Weiteren
empfiehlt sich der Einsatz von einer Middleware, die die Komplexitat in KMU verringern
konnte, was in Kapitel 3.3.4 bereits betont wurde.

Die dritte Dimension Menschen, umfasst Mitarbeitende bzw. Ressourcen, ihre Erfahrung
sowie Kompetenzen mit der dazugehdrigen Qualifizierung. Sie bezieht sich zudem auf Wei-
terbildungsmafl3nahmen, die erforderlich sind, um dem vorherrschenden Fachkraftemangel
vor allem in KMU entgegenzusteuern. In diesem Zusammenhang wurde der Dimension
Menschen auch der Wissensaustausch zugeordnet. Diese Aspekte wurden im Hinblick auf
die Studien des Ofteren unterstrichen.

Die vierte Dimension wurde Wertschdpfung genannt. Sie bezieht sich in dem Fall haupt-
séachlich auf die Interaktion bzw. Kollaboration mit Partnerinnen (mit Kundinnen und Liefe-
rantinnen). Sie umfasst auch die externen Umwelteinflisse, wie beispielsweise Gesetze
und Normen, die Unternehmen beachten missen. Auch der Wettbewerb, Internationalisie-
rung und Globalisierung gehéren zu den Themen, die eine Herausforderung darstellen und
in das Reifegradmodell aufgenommen werden sollen. Der weitere Aspekt, Forschung und
Innovationen, tragt auch zur Wertschépfung bei und wurde dieser Dimension zugeordnet.
Allerdings ist dieser auch unter Daten und Technologien zu finden, da er beide Dimensi-
onen gleichermalfen betrifft.

Abschlieend muss betont werden, dass in den untersuchten wissenschaftlichen Publikati-
onen immer wieder der Bedarf einer weiteren Analyse bzw. eines weiteren Forschungsan-
satzes hinsichtlich spezieller Reifegradmodelle fur KMU auf Grund der KMU-Spezifika und
ihrer Anforderungen erwahnt wurde. Es wurden viele Industrie 4.0-Reifegradmodelle unter-
sucht und auch miteinander verglichen. Es war schwer, sdmtliche KMU-Anforderungen voll-
umfanglich zu erfillen.

In der Tabelle 6 wurden die untersuchten Referenzmodelle bzw. Ansatze inkl. ihrer Cha-
rakteristika kurz zusammengefasst. Diese ist dem Anhang zu entnehmen.

388 \/gl. Nick u.a. 2021, S. 44.
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5. Zusammenfassung

5.1 Fazit

Das Ziel der Masterarbeit war es, die Herausforderungen der Industrie 4.0 fir KMU zu tber-
prufen. Des Weiteren wurden in dieser Masterarbeit verschiedene, reifegradbasierte Refe-
renzmodelle bzw. aktuelle Konzepte untersucht. Dies sollte eine Antwort auf die For-
schungsfrage liefern, warum die IT-Prozesse besonders kritisch fiur KMU in der Industrie
4.0 sind und ob sich ein unterstiitzendes, reifegradbasiertes Referenzmodell zur Verbesse-
rung der IT-Prozesse entwickeln lasst.

Aus den Erkenntnissen geht hervor, dass die Industrie 4.0, viele Veranderungen mit sich
bringt und einen groRen Wandel auf der ganzen Welt bedeutet.*®° Zusammen mit der Digi-
talisierung hat Industrie 4.0 eine enorme Auswirkung auf samtliche Prozesse und Ablaufe
in Unternehmen.3® Die Veranderungen sind vor allem in der Fertigung deutlich zu spuren.
Es werden neue Produktionsverfahren entwickelt und neue Produktionsprozesse einge-
flhrt. 391

Industrie 4.0 bedeutet, dass reale und virtuelle Welt miteinander vernetzt werden. Maschi-
nen und Systeme kdnnen untereinander kommunizieren und sogar Informationen miteinan-
der in Echtzeit austauschen. Digitalisierung, CPS, CPPS, Internet of Things, Cloud Com-
puting oder Maschine-zu-Maschine-Kommunikation sind einige neuartige Technologien der
groBen Revolution. 392 3%

Nicht nur die Produktion unterliegt der digitalen Transformation, die Industrie 4.0 erforder-
lich macht. Davon ist auch das Alltagsleben der Menschen betroffen, sowie die gesamte
Wertschopfungskette mit allen ihren Beteiligten: Kundinnen, Lieferantinnen, Mitbewerbe-
rinnen etc. Der damit verbundene, steigende Wettbewerbsdruck hat einen Einfluss auf die
Entstehung neuer Geschéaftsmodelle, Forschung und Innovation. Daraus ergeben sich
neue Chancen und Entwicklungs- bzw. Geschaftspotenziale.3%4 3%

Vor allem GroRBunternehmen haben die Herausforderungen der Industrie 4.0 angenommen
und sind mit der Umsetzung entsprechender Technologien langst beschaftigt. Kleine und
mittlere Unternehmen hinken diesem Thema noch hinterher und sehen es mit Skepsis. Fur
KMU ist Industrie 4.0 mit vielen Herausforderungen verbunden.3% 3¢7

Im Gegensatz zu GroRunternehmen sind KMU organisatorisch anders aufgestellt, denn sie
haben flache Hierarchien, starke Unternehmenskultur sowie schnelle Entscheidungswege,
was ein Vorteil sein kann. Trotzdem kdnnen sie mit dem digitalen industriellen Wandel
schwer umgehen und zégern, Veranderungen im IT-Bereich vorzunehmen. Sie verfligen

389 \/gl. Matt; Modrak; Zsifkovits 2020, S. vii.
390 \/gl. Paul 2019, S. 683.

391 Vgl. Soder 2017, S. 15.

392 \/gl. Obermaier 2019b, S. 4.

393 \gl. Soder 2017, S. 15.

394 \Vgl. Roth 2016b, S. 3.

395 \/gl. Obermaier 2019, S. 43.

396 \/gl. Matt; Modrak; Zsifkovits 2020, S. vii.
397 vgl. Henke; Hegmanns 2017, S. 338.
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oft weder Uber die notwendigen finanziellen Mittel noch Uber qualifizierte Arbeitskréfte, die
das notige Know-how besitzen.3%® 3% 400 Dies wird durch die steigende Komplexitat des
Themas zusatzlich erschwert. Dieser Aspekt wurde in Kapitel 3.3.4 beschrieben.

Des Weiteren ist in diesem Zusammenhang die Rolle der IT und des IT-Managements her-
vorzuheben. Die meisten KMU haben noch das klassische IT-Verstandnis, indem IT haupt-
sachlich die ausfiihrende Rolle annimmt. 4°* Die Rolle beschrankt sich nur auf die Umset-
zung der Anforderungen seitens der Fachbereiche. Somit wird die IT nicht als Business
Enabler, sondern primér als ein Serviceprovider in KMU gesehen. %2 In KMU ist meistens
die klassische IT-Organisation zu finden.4%

Im Zusammenhang mit der IT ist zudem der Datenschutz und die IT-Sicherheit verbunden,
die in KMU ebenfalls ein Optimierungspotenzial aufweisen.4%

Fur KMU ist es schwierig, einerseits ihre aktuelle Ist-Situation zu bewerten bzw. zu prifen,
wo das jeweilige Unternehmen aktuell steht und andererseits ihre Zielposition festzulegen

und aus ihrem Status quo entsprechende MalRnahmen in Richtung Industrie 4.0 abzulei-
ten.4°5 406

Es handelt sich dabei darum, KMU-Entscheidungen gezielt auf die Transformation von In-
dustrie 4.0 ausrichten zu kénnen, um damit erfolgreich bei der Implementierung von Indust-
rie 4.0 zu sein,407 408

Gerade mit diesem Thema sollen sich KMU intensiv beschaftigen, denn in KMU fehlen oft
die Industrie 4.0-Expertise und -Technologien, um eine schnelle, digitale Transformation
voranzutreiben. GroBunternehmen erreichen die hoheren Reifegrade im technologischen
Bereich schneller als KMU.4%®°

In diesem Zusammenhang ist der Nutzen der Prozesse fur das Business zu erwéhnen,
welcher klar erkennbar sein muss und in Verbindung mit dem Reifegrad steht. Prozesse
sind in KMU ein wichtiger Aspekt. Unternehmen missen Verbesserungsinitiativen ergrei-
fen, um den Reifegrad der Prozesse zu erhfhen. Ansonsten sind sie einem Risiko ausge-
setzt. Das Risiko besteht auch dann, wenn IT-Prozesse, die einen grof3en Wert fir das
Business darstellen, nicht ausgereift sind. Das bedeutet, dass die IT-Prozesse, die einen
hohen Wert fir das Business darstellen, sollen im Idealfall einen sehr hohen Reifegrad auf-
weisen, was sich positiv beispielsweise auf den zusatzlichen Business-Wert, schnelle Er-
folge, Implementierungsfahigkeit, Kosten, Ressourcen, Kultur etc. auswirken kann.*°

398 \/gl. Genest; Gamache 2020b, S. 1217.

399 \/gl. Janke; Burkhardt 2018a, S. V.

400 \/g|. Albayrak; Gadatsch 2018, S. 1690.

401 vgl. GroR; Pfennig 2019, S. 46.

402 \/gl. Johanning 2019c, S. 214.

403 \v/gl. Johanning 20204, S. 21.

404 \gl. Henseler-Unger; Hillebrand 2018, S. 686.
405 \/gl. Pierenkemper; Gausemeier 2021, S. 122.
406 \/gl. Genest; Gamache 2020b, S. 1219.

407 Vgl. Pierenkemper; Gausemeier 2021, S. 122.
408 \/gl. Genest; Gamache 2020b, S. 1219.

409 \/gl. Modrak; Soltysova 2020, S. 224-225.

410 \/gl. Case u.a. 2008, S. 108-109.
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Die in dieser Arbeit beschriebenen Herausforderungen der Industrie 4.0 fir KMU und die
damit verbundenen KMU-Spezifika beantworten die Forschungsfrage, warum die IT-Pro-
zesse besonders kritisch fir KMU in der Industrie 4.0 sind.

In der Literatur gibt es viele Standardrahmenwerke und Reifegradmodelle, die es ermdgli-
chen, den digitalen Reifegrad der Unternehmen zu ermitteln. Allerdings gibt es Griinde,
warum diese fir KMU nicht geeignet sind und somit gegen die Verwendung in KMU spre-
chen.*! Ein reifegradbasiertes Referenzmodell soll KMU dabei unterstiitzen, ihre Probleme
zu identifizieren und entsprechende MaRnahmen einzuleiten.*'> Es muss vor allem be-
stimmte Kriterien und Anforderungen der KMU erflllen. Diese wurden in Kapitel 4 ausfuhr-
lich erlautert.

Die in dieser Arbeit analysierten Studien haben bestatigt, dass ein explizit fir KMU zuge-
schnittenes Reifegradmodell bestimmte Voraussetzungen erfiillen muss, die zum Teil mit
den KMU-Spezifika und Herausforderungen zusammenhangen.

Wenn die Voraussetzungen und Anforderungen der KMU berlicksichtigt werden, Iasst sich
ein unterstitzendes, reifegradbasiertes Referenzmodell zur Verbesserung der IT-Prozesse
entwickeln. Das ist insofern maoglich.

5.2 Ausblick

In dieser Masterarbeit wurden die Herausforderungen der Industrie 4.0 fur kleine und mitt-
lere Unternehmen beleuchtet. Nun stellt sich die Frage, wie diese von kleinen und mittleren
Unternehmen mit mdglichst geringem Aufwand konkret bewadltigt werden kénnen. Auf KMU
zugeschnittene Reifegradmodelle kénnten hierfir unterstiitzend verwendet werden, um u.a.
entsprechende Malinahmen abzuleiten, durchzufihren und ihre IT-Prozesse in Richtung
Industrie 4.0 zu verbessern.

Ob dasselbe reifegradbasierte Referenzmodell von allen KMU verwendet werden kann, ist
schwer zu beantworten. Es empfiehlt sich, dies zu untersuchen.

Es muss vor allem praxisnah und schnell realisierbar sein. Es kommt i.d.R. auf die indivi-
duelle Situation der KMU und ihrer Anforderungen an, die unterschiedlich sein kénnen —
genauso wie KMU selbst. Das muss das jeweilige reifegradbasierte Referenzmodell be-
ricksichtigen.*?

Es ist deswegen immer wieder die Uberlegung, welche Dimensionen in das Reifegradmo-
dell aufgenommen werden sollen, nachdem die Anforderungen und KMU-Spezifika n&her
analysiert werden. In den untersuchten Studien wurde immer wieder betont, dass mit den
entwickelten Reifegradmodellen nicht alle KMU-Anforderungen erfillt werden konnten.

Deswegen bedarf dieses Thema weiterer Analysen und Untersuchungen. Als hilfreiche Me-
thoden zur Datenerhebung und -analyse haben sich Workshops, Durchfiihrung von Befra-

411 y/g|. Albayrak; Gadatsch 2018, S. 1690.
412 \/gl. Ramingwong u.a. 2021b, S. 206.
413 \gl. Mangiapane; Biichler 2015c, S. 24.
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gungen sowie Assessments erwiesen. Diese wurden in den untersuchten Publikationen ne-
ben der Literaturrecherche als Methodik angewandt. Dies wurde in Kapitel 4.6 hervorgeho-
ben.

Des Weiteren wurde wahrend der Literaturrecherche die Tendenz beobachtet, dass aktuell
sehr viele Papers aus dem breiten Spektrum Industrie 4.0 und zum Thema Reifegradmo-
delle veroffentlicht werden. Auch wird der Fokus verstarkt auf KMU gelegt. Dies kann ein
Indiz dafiir sein, dass das Thema an Dynamik gewinnt.

In diesem Zusammenhang empfiehlt sich zu Uberprifen, ob es méglich ware, ein einheitli-
ches, reifegradbasiertes Referenzmodell fur KMU zu entwickeln, welches standardmafig
in allen oder zumindest in den produzierenden KMU Anwendung findet. Die vorliegenden
untersuchten, reifegradbasierten Referenzmodelle bzw. Konzepte sowie Daten kdnnten
eine Grundlage hierfiir bieten.
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Tabelle 5: Zuordnung der Dimensionen und Schlagw®érter auf Basis von den Studien

Publikation

Organisation und Kultur

Daten und Technologien

Menschen

Wertschopfung

1

Lean, Agilitat, Kultur, stra-
tegischer Aspekt, Produk-
tionsplanung und -steue-
rung

Das Internet der Dinge, Big Data, Cloud
Computing, Cyber-Physikalische Sys-
teme, kollaborative Roboter, additive Fer-
tigung, Augmented Reality, kinstliche In-
telligenz, Automatisierung, Konnektivitat,
Design fur die Fertigung, Digitalisierung,
Implementierung, Inspektion, Machine
Learning, Mass Customizing, Netzwerke,
praventive und vorausschauende War-
tung (Predictive Maintenance), Echt-
zeitstatus, Fernsteuerung, Ressourcen-
management, Sicherheit, Upgrade und
Virtual Reality, ERP-System, Qualitatssi-
cherungssystem, Verbesserung der tech-
nologischen Perspektive, Benutzer-
freundlichkeit

Menschen, Einsatz
des kontinuierlichen
Verbesserungsteams

Kundinnenbediirfnisse,
Produktionsflexibilitat
und -kenntnis, Nachhal-
tigkeit, globale Gesamt-
anlageneffektivitat, Ver-
fugbarkeitsrate, Wettbe-
werb, Tracking & Tra-
cing, Transport

(Fortsetzung auf Seite 101)
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(Tabelle 5, Fortsetzung)

Agilitat, Kultur

prozesse

Publikation Organisation und Kultur Daten und Technologien Menschen Wertschopfung

2 Fahigkeiten der Organisa- | die digitale Fahigkeit (Digital Capability), Mitarbeiterinnen, En- Kollaboration, Kernpro-
tion (Organizational Cap- | Technologieeinsatz, Rolle der Informatik, | gagement, Bereit- zesse, Lieferantinnen
ability) digitales Ge- IT-Abteilung, Innovation, Daten, Cyber Si- | schaft fir Anderungen | und Partnerinnenbezie-
schaftsmodell, Strategie, | cherheit, Blockchain, Cloud (Akzeptanz), digitale hungen, Social Media,
Organisationskultur und Kompetenzen, Kom- Innovation
Management, Entschei- munikation, Innovati-
dungsfahigkeit, Fihrung, onskraft, Personal, di-
Risikobereitschaft, Agili- gitaler Arbeitsplatz
tat, Autonomie, Einnah-
men und Kosten, Talent-
management

3 Strategie, Organisation, | Technologie, IKT, CPS, Kerngeschafts- | Menschen Produktion, Logistik

(Fortsetzung auf Seite 102)
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(Tabelle 5, Fortsetzung)

Strategie, Organisation, Agili-
tat, Kultur

Technologie, IKT, CPS, Kernge-
schéaftsprozesse

Publikation Organisation und Kultur Daten und Technologien Menschen Wertschopfung
4 digitale Geschéaftsmodelle Produktinformationen, Preise, E- | Bewertungen und Er- | Benutzererfahrung im Hinblick
Books, Software, digitale Tools, | fahrungswerte, Emp- auf digitale Prozesse fur Kun-
Plattform, technologische Archi- | fehlungen dinnen, Schnittstellen, Emp-
tektur, eigene Technologie, Kun- fehlungen, der gesamte digi-
dinnendaten, Partnerinnentech- tale Interaktionsprozess, 0f-
nologien, Geschaftsprozesse fentliche Netzwerke
5 Wettbewerbsfahigkeit, digitale Fahigkeiten, verwen- Kompetenzen, Mitar- Interaktion mit Partnerinnen
Digitalisierungsstand, IT-Ma- | dete Technologien, IT-Systeme, | beiterinnen, Ressour- | und Lieferantinnen tber eine
nagement, Geschéftspro- IT-Infrastruktur, kiinstliche Intel- | cen Partnerlnnenschnittstelle, Ser-
zesse, (digitale) Strategie, ligenz, mobile Apps, Prozesse vices, Produkte und Dienstleis-
die Prozesse des Unterneh- tungen des Unternehmens,
mens, interne Prozesse, digi- Kundinnenschnittstellen
tale Gesamtstrategie, Strate-
gie
6 Menschen

Produktion, Logistik

(Fortsetzung auf Seite 103)
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(Tabelle 5, Fortsetzung)

Organisation, Strategie, Pro-
zesse

Toolbox, Design- und Simulations-Tool-
box, Robotik und Automatisierungs-
Toolbox, Sensoren- und Konnektivitats-
Toolbox, Cloud-/Speicher-Toolbox, Da-
ten-Analytics-Toolbox, Business-Ma-
nagement-Toolbox

keiten

Publikation Organisation und Kultur Daten und Technologien Menschen Wertschoépfung
7 Organisation und Kultur, Lean, Informationssysteme, ERP-Implemen- Ressourcen Moderne Vertriebska-
Innovationsgemeinschaft, Be- tierung, Dokumenten-Management-Sys- nale,
triebsbesprechungen, IT-Kom- tem, EDI, systematische Analyse von Nachhaltigkeit
petenz der Mitarbeiterinnen, Fehlern und Ausschiissen, Analyse der
Prozessmanagement Produktions- und Qualitatsdaten, Zu-
Data Governance, Lean Ma- standsiberwachung, Tracking and Tra-
nagement, Unternehmensstrate- | cing, papierlose Produktion, IT/OT In-
gie, Finanzen, Unternehmens- tegration, Plattform ,Digital Shadow"
gewinne, Adaptive Produktions-
und Logistikplanung
8 Strategie und Fuhrung, Unter- Technologie, IT-Infrastruktur - Produkte
nehmenskultur und Organisa-
tion, Prozesse und Ablaufe
9 Technologien, Fertigung/Fertigungs- Menschen, Fahig- | Produkte

(Fortsetzung auf Seite 104)
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(Tabelle 5, Fortsetzung)

Publikation

Organisation und Kultur

Daten und Technologien

Menschen

Wertschopfung

10

Normen, Unternehmens-
fuhrung,

Big Data, Smart Data, dunkle Fabrik

Entwicklung, Herstel-
lung,

industrielles Okossys-
tem,

Lieferkette, Service,
Vernetzung mit lokalen
Ldsungen

11

Vision, Strategie, Pro-
zesse,
Geschaftsmodell

Technologieportfolio

Kapazitats- und Res-
sourcenanalyse

Produkt-Service-L&sun-
gen, Marktdimension
des Unternehmens,
Netzwerk,
Kundensegmente,
Kundenerwartungen
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Tabelle 6: Hauptinhalte der ausgewé&hlten Publikationen

Publikation

Dimensionen

Bewertungsskala, -optionen, Mal3nahmen, Variablen

1

Technologieansatz
nach Pacchini

Unterscheidung zwischen 8 Technologien:
e Das Internet der Dinge,

¢ Big Data,

¢ Cloud Computing,

e Cyber-Physikalische Systeme,

e kollaborative Roboter,

e additive Fertigung,

e Augmented Reality,

e kunstliche Intelligenz*

Jede Technologie muss 6 Voraussetzungen erfullen.
Jeder Voraussetzung wurde eine vierstufige Skala (Stu-
fen von 0 bis 3) zur Ermittlung des Erfullungsgrads zu-
geordnet.*1®
Bsp. 6 Voraussetzungen in der Dimension Cloud Com-
puting:
e Verwenden Sie eine Firewall fir die Datensi-
cherheit?
e Sind IT-Mitarbeiter auf neue Cloud-Computing-
Technologien vorbereitet?
e Gibt es eine Kultur, die darauf abzielt, die Ver-
traulichkeit Ihrer Daten zu externalisieren.
¢ Haben Sie integrierte Systeme, um die Interope-
rabilitat inrer Prozesse zu gewéhrleisten?
e Gibt es finanzielle Kapazitaten fur Cloud-Investi-
tionen?
¢ Haben Sie Hochgeschwindigkeits-Internetver-
bindung und -kapazitat? ¢

414 Vgl. Genest; Gamache 2020b, S. 1216.
415 \/gl. Genest; Gamache 2020b, S. 1216.

416 Genest; Gamache 2020b, S. 1217, eigene Ubersetzung.
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Geschaftspraxis-An-
satz nach Ranch

27 Cluster:

Agilitat, Automatisierung, Konnektivitat, Kul-
tur, Design fur die Fertigung, Digitalisie-
rung, Benutzerfreundlichkeit, Implementie-
rung, Inspektion, Lean, Machine Learning,
Mass Customizing, Netzwerke, Menschen,
Produktionsplanung und -steuerung, pra-
ventive und vorausschauende Wartung,
Echtzeitstatus, Fernsteuerung, Ressour-
cenmanagement, Sicherheit, Nachhaltig-
keit, Tracking & Tracing, Transport, Up-
grade und Virtual Reality.*!’

Allen Clustern wurden 65 MalRBhahmen zugeordnet.
Bsp. Dem Cluster Lean wurden drei Mal3nahmen zuge-

ordnet:
e nicht wertschopfende Aktivitaten in Produktion

und Logistik reduzieren,
¢ non demand produzieren und just in time liefern,
¢ die Produktindividualisierung maglichst spat in

der Wertschopfungskette verschieben.*8

Eine konkrete Bewertungsskala wurde nicht beschrie-
ben.

Geschaftspraxis-An-
satz nach Haartman

Lean-Prinzipien als Voraussetzung fur den
Einsatz digitaler Technologien in der Pro-
duktion, demzufolge fur Transformation in
Richtung Industrie 4.0.4*°

Eine konkrete Bewertungsskala wurde nicht beschrie-
ben.

Geschaftspraxis-An-
satz nach Gamache
et al.

Lean-Prinzipien und die kontinuierliche Ver-
besserung als Voraussetzungen, um den

Geschaéftspraktiken, die sich auf die Effektivitat des Un-
ternehmens auswirken; es wurden insgesamt 15 Vari-
ablen definiert, die einen Einfluss auf die Unterneh-
mensperformance haben.*?!

417 Genest; Gamache 2020b, S. 1217, eigene Qbersetzung.
418 Genest; Gamache 2020b, S. 1217, eigene Ubersetzung.

419 \gl. Genest; Gamache 2020b, S. 1217.

421 Vgl. Genest; Gamache 2020b, S. 1217-1218.
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KMU den Einstieg in die digitale Transfor-
mation, somit Richtung Industrie 4.0 zu er-
leichtern®

Auf eine konkrete Bewertungsskala wird nicht einge-
gangen.

2 DEX-Methode (Multi-
Attribute-Modell)

Attributbaum mit Attributwerten, Hauptdi-
mensionen:

Digital Capability und Organizational Capa-
bility;

51 Attribute (34 Basis- und 17 aggregierte
Attribute) 422

Attributbaum, Doméanenwerte, Nutzenfunktion (Utility
functions);

Jedem Attribut wurde ein skalenbasierter Domé&nenwert
zugeordnet. Die Werte wurden als geordnete Mengen
qualitativer diskreter Werte dargestellt. Beispielsweise
sind Werte fiir das Attribut "Cloud": "Nicht verwenden",
"Minimal verwenden", "Mafig verwenden" und "Strate-
gisch verwenden".#23

Aggregierte Attributwerte werden normalerweise als
einfache Drei- oder Vier-Punkte-Skalen dargestellt, ge-
ordnet von ,schwach® bis ,,sehr gut“ oder angepasst an
die allgemeingtiltigen, akzeptierten Skalen, die in der Li-
teratur standardmaRig verwendet werden.*?*

Die Ermittlung des Reifegrades kann zudem durch die
sogenannte Nutzenfunktionen vereinfacht werden. Die
Nutzenfunktionen wurden durch leicht verstandliche
"Wenn-Dann"-Entscheidungsregeln dargestellt.*?°

420 \/gl. Genest; Gamache 2020b, S. 1218.
422 \/gl. Kljaji¢ Borstnar; Pucihar 2021b, S. 7.
423 \/gl. Kljaji¢ Borstnar; Pucihar 2021b, S. 7.
424 \/gl. Kljaji¢ Borstnar; Pucihar 2021b, S. 7.
425 K|jaji¢ Borstnar; Pucihar 2021b, S. 8.
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3 Key Readiness
Indicators (KRI)

Indikatoren zur Ermittlung des Reifegrades
von KMU: Strategie, Technologie, Anforde-
rungen, Bewusstsein flr digitale Trends
und Kompetenzen der Angestellten;

5 Dimensionen:

D1 - Strategie,

D2 — Prozesse,

D3 — Industrie 4.0,

D4 — Angestellte,

D5 — Informationstechnologie und Datensi-
cherheit*?®

26 Fragen in Bezug auf die Evaluierung der digitalen
Bereitschaft; jede Dimension anhand von der Likert-
Skala von 1 (niedriger Umsetzungsgrad) bis 5 (hoher
Umsetzungsgrad) bewertet; Das Ergebnis der Bewer-
tungsergebnisse bildet ein dreistufiges Readiness-Mo-
dell, welches Unternehmen als ,Digital Newcomer*
(niedriges digitales Niveau), ,Unternehmen in Transi-
tion“ (mittleres digitales Niveau) und ,Top Performer*
(hohes digitales Niveau) klassifiziert.*?’

4 Framework zur Mes-
sung der digitalen
Reife der Geschafts-
modelle

3 Variablen:
¢ Content (,CONY, Inhalt),

e Experience (,EXP*, Erfahrung),
e Platform (,PLA", Plattform) 42

Durchfiihrung einer Umfrage. An der Umfrage haben
insgesamt 162 Unternehmen (ausschliel3lich KMU) aus
42 Landern teilgenommen. Es wurde eine 5-Punkte-Li-
kert-Skala zugeordnet von 1 (,stimme tberhaupt nicht
zu®) bis 5 (,stimme voll und ganz zu“) verwendet. Die
Skala bezieht sich auf jede definierte Aussage, die wie-
derum jeder Variable zugeordnet wurde.*?°

Die Satze beziehen sich auf die Inhalte der jeweiligen
Variablen.

Aussagen mit der Kennung C1 bis C7 — CON (,Con-
tent") 40

426 Brozzi; Riedl; Matta 2021b, S. 202, eigene Ubersetzung.

427 \/gl. Brozzi; Riedl; Matta 2021b, S. 202.

428 7entner; Spremic; Zentner 2021, S. 3, eigene Ubersetzung.

429 Zentner; Spremic; Zentner 2021, S. 3.

430 Zentner; Spremic; Zentner 2021, S. 3, eigene Ubersetzung.
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Aussagen mit der Kennung E1 bis E6 — EXP (,Experi-
ence”) 43!

Aussagen mit der Kennung P1 bis P6 — PLA (,Plat-
form*)#32

Je hoher die Bewertung ausfallt, umso hoher ist die di-
gitale Reife des jeweiligen Geschaftsmodells.

Digitales Reifegrad-
modell fir KMU an-
hand ihrer Anforde-
rungen

Analyse der Anforderungen der KMU, mit
dem Ziel, dass Ergebnisse und der Hinweis
auf fehlende Anforderungen in bestehen-
den Reifegradmodellen bei der Entwicklung
zukinftiger Reifegradmodelle unterstit-

Analyse und Vergleich der bestehenden Reifegradmo-
delle;

Die Untersuchung basierte auf Interviews und Work-
shops des InnoSUD-Forschungsprojekts ,Digitaler Rei-
fegrad@Mittelstand.” 434

zen.*
Readiness-Modell zur | 5 Stufen: 5 Prozessbereiche: Messung der technologischen Bereitschatft fur intelli-
Integration von IKT 1. Initial, A-Produktion gente Logistik (engl. Smart Logistics*)*%
und CPS fir KMU 2. Trial, B-Technologie
»~omart Logistics” 3. Organized, C-Menschen

D-Logistik
4. Automated, E-Strategie?®
5. Optimized*®

431 7Zentner; Spremic; Zentner 2021, S. 3, eigene Ubersetzung.
432 Zentner; Spremic; Zentner 2021, S. 4.
433 vgl. Schallmo u.a. 2021, S. 94-95.

434 \gl. Schallmo u.a. 2021, S. 92.

435 Ramingwong u.a. 2021b, S. 206.

438 Ramingwong u.a. 2021b, S. 193, eigene Ubersetzung.
437 Vgl. Ramingwong u.a. 2021b, S. 205.
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7 MaRRnahmen fiir eine
erfolgreiche digitale
Transformation von

Cluster: Ressourcen, Informationssysteme,
Organisation und Kultur*®

Ermittlung und Gruppierung der Digitalisierungsmalf3-
nahmen fir KMU unter Beachtung der ermittelten Reife-
grade. Stufenweises Vorgehen anhand der abgeleiteten

e Unternehmenskultur und Organisation
o IT-Infrastruktur

o Datenreife

e Prozesse und Ablaufe

e Produkt (Nutzungsphase)*4°

3 Reifegradstufen:

Stufe 1: erster Digitalisierungsschritt, wel-
cher unternommen wird; Anséatze bisher
noch nicht ausgereift; >0 Punkte

Stufe 2: einige Digitalisierungsschritte wer-
den offiziell beschrieben und entsprechend
ausgefihrt; >2 Punkte

KMU DigitalisierungsmaRnahmen.*3°

8 Reifegradmodell der 6 Dimensionen: Das Modell wurde in einen Fragebogen transferiert. Die
Digitalisierung fur e Strategie und Fuhrung Dimensionen beinhalten mehrere Unterkategorien, die
KMU die Inhalte des Fragebogens abbilden. Daraus ist eine

branchenlbergreifende Umfrage entstanden. Aus den

Ergebnissen soll eine allgemeine Empfehlung zur Vor-
gehensweise bzgl. der Digitalisierung eines Unterneh-

mens abgeleitet werden.*?

Fur den Gesamtreifegrad wurde das Ergebnis jeder Di-
mension je nach Relevanz der jeweiligen Dimension im
Hinblick auf die digitale Transformation gewichtet.*43

438 vgl. Stich u.a. 2020, S. 288.
439 vgl. Stich u.a. 2020, S. 290.

440 F_ Blatz; R. Bulander; M. Dietel 2018, S. 5, eigene Ubersetzung.
442 \/gl. F. Blatz; R. Bulander; M. Dietel 2018, S. 1. )
443 £ Blatz; R. Bulander; M. Dietel 2018, S. 5, eigene Ubersetzung.
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Stufe 3: Quantitative Ziele und ihre Bewer-
tung sind gesetzt; Reflexion und Anpas-
sung der MalRnahmen von Digitalisierung;
>3 Punkte**

Maturity Model SM3E | ®

9 Smart Manufacturing | Drei-Achsen-Modell:

Organisation**
Toolboxen**®

Reifegrade (von 1 bis 5)*4¢

Die Gultigkeit der Elemente des Reifegradmodells kann
hauptséchlich durch Industrieumfragen bestatigt wer-
den. Dies macht Reifegradmodelle zu einer praktikab-
len Option zur Unterstiitzung der Fertigung von KMU
auf dem Weg zur erfolgreichen Realisierung von SM/In-
dustrie 4.0-Fahigkeiten.**’

dindex fir KMU — .
»Quick CheckUp* °

10 Industrie 4.0 Reifegra- | 5-stufiges Modell ,Quick CheckUp*:

Normen (Stufe 1),

Big Data (Stufe 2),
Smart Data (Stufe 3),
dunkle Fabrik (Stufe 4),

industrielles Okosystem (Stufe 5).448

Der Quick CheckUp beriicksichtigt den gesamten Pro-
duktlebenszyklus.** finf Unternehmenseinheiten:

Unternehmensfihrung,
Entwicklung,
Herstellung,
Lieferkette und

Service.*¥

441 in Anlehnung an F. Blatz; R. Bulander; M. Dietel 2018, S. 5.

444 vgl. Mittal; Romero; Wuest 2018, S. 159.
445 vgl. Mittal; Romero; Wuest 2018, S. 160-161.
446 \/gl. Mittal; Romero; Wuest 2018, S. 160.

447 Mittal; Romero; Wuest 2018, S. 157, eigene Ubersetzung.

448 Haberer; Lau; Behrendt 2017, S. 133, eigene Ubersetzung.

449 \/gl. Haberer; Lau; Behrendt 2017, S. 133.

450 Haberer; Lau; Behrendt 2017, S. 133, eigene Ubersetzung.
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11

Dreistufiges Reife-

gradmodell fir KMU in
Richtung Industrie 4.0

3 Prozessstufen:

e Envision,
e Enable,
e Enact*!

5 Stufen des Reife-
gradmodells:

1. Initial

2. Gemanagt

3. Definiert

4, Transformieren
5. Detailliertes Ge-
schéaftsmodell*>?

Diversifizierungs-Unternehmensstrategie;*3

Das dreistufige Prozessmodell wurde entwickelt, um
Unternehmen bei ihrer Industrie 4.0-Vision und Strate-
giefindung zu begleiten und zu unterstiitzen. Es sollen
neue Mdglichkeiten fir die Diversifizierung in Bereichen
der Industrie 4.0 identifiziert werden.*>*

451 Ganzarain; Errasti 2016, S. 1124-1125.

452 Ganzarain; Errasti 2016, S. 1125. )
453 Ganzarain; Errasti 2016, S. 1124, eigene Ubersetzung.
454 Ganzarain; Errasti 2016, S. 1124, eigene Ubersetzung.
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