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Zusammenfassung

Die Anzahl von IoT-Geräten nimmt Jahr für Jahr zu. Die Geräte senden z.B. Messdaten,

welche sie aufgezeichnet haben, an einen zentralen Punkt, an dem die Daten gesichert

werden. Der Azure IoT Hub von Microsoft ist ein Beispiel für solch einen zentralen Punkt.

Daten werden von IoT Hub angefordert, um beispielsweise die Sensoren zu kalibrieren.

Es besteht auch die Möglichkeit, dass der IoT Hub einen Befehl an das IoT-Gerät schickt,

damit z.B. die aktuellen Messdaten auf den IoT Hub geladen werden.

Aus Sicht des IoT Hubs ist es wichtig zu wissen, welches Gerät Daten auf den IoT Hub

sendet bzw. empfangen will. Ein Anwendungsfall ist, dass die eintre�enden Daten einem

Gerät z.B. für Dokumentationszwecke zugeordnet werden müssen.

Wenn das IoT-Gerät Daten empfangen möchte, kann es erforderlich sein, dass zuvor die

Identität, zusammen mit den Rechten, geprüft werden muss. Es kann sich um sensible

Daten handeln, die nicht für alle Personen bestimmt sind. Hierfür hat Microsoft den De-

vice Provisioning Service entwickelt, welcher die Authenti�zierung von IoT-Geräten ab-

wickelt. In dieser Arbeit werden drei Authenti�zierungsmethoden mit den Entwicklungs-

und Wartungsprozessen erarbeitet, welche unterstützt werden. Dazu gehört auch das si-

chere Verwahren der dazugehörende Authenti�zierungstechnologie auf dem IoT-Gerät.

Hierfür wird ein Trusted Platform Module verwendet.

Wenn das IoT-Gerät authenti�ziert ist, kann es erforderlich sein, dass eine Autorisierung

erfolgen muss, um zu prüfen, ob die gewünschte Aktion wie beispielsweise einen Datensatz

anzufordern, von diesem Gerät durchgeführt werden darf.
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Abstract

The number of IoT devices is increasing year by year. The devices send, for example,

measurement data, which they have recorded, to a central point where the data get sto-

red. Microsoft's Azure IoT Hub is an example of such a central point. Data is requested

from IoT Hub, for example to calibrate the sensors. It is also possible for IoT Hub to

send a command to the IoT device so that, for example, the current measurement data

should be uploaded onto IoT Hub.

From the perspective of IoT Hub, it is important to know which device is sending to or

receiving data from IoT Hub. One use case is that the incoming data must be assigned

to a device, e.g. for documentation purposes.

If the IoT device wants to receive data, it may be necessary to check the identity befo-

rehand, along with the permissions, since it may be sensitive data that is not intended

for everyone. For this purpose, Microsoft has developed the Device Provisioning Service,

which handles the authentication of IoT devices. In this thesis, three supported authen-

tication methods are elaborated with the development and maintenance processes. This

also includes the secure storage of the associated authentication technology on the IoT

device, for which a Trusted Platform Module is used.

If the IoT device is authenticated, authorization may be required to verify that the desired

action, such as requesting a record, is allowed to be performed by that device.
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1 Einführung & Aufgabenstellung

Die Anzahl von IoT-Geräten nimmt Jahr für Jahr zu (vgl. [73]). Die Geräte senden z.B.

Messdaten, welche sie aufgezeichnet haben, an einen zentralen Punkt, an dem die Daten

gesichert werden. Der Azure IoT Hub (oder IoT Hub) von Microsoft ist ein Beispiel für

solch einen zentralen Punkt. Daten werden von IoT Hub angefordert, um beispielsweise

die Sensoren zu kalibrieren. Es besteht auch die Möglichkeit, dass der IoT Hub einen

Befehl an das IoT-Gerät schickt, damit z.B. die aktuellen Messdaten auf den IoT Hub

geladen werden.

Der IoT Hub ermöglicht eine bidirektionale Kommunikation zwischen IoT-Gerät und dem

IoT Hub. Das bedeutet, Daten können vom IoT-Gerät zum IoT Hub gesendet werden.

Umkehrt kann der Iot Hub Daten zum IoT-Gerät schicken. Weiters bietet Azure mit dem

Device Provisioning Service (DPS) verschiedene Möglichkeiten, wie IoT-Geräte authen-

ti�ziert werden können. Eine Authenti�zierung mit der nachfolgenden Autorisierung ist

wichtig, da nicht jedes beliebige Gerät Daten an den IoT Hub senden bzw. abrufen darf.

Geheime Daten sollen nur jenen Geräten zur Verfügung gestellt werden, welche auch

berechtigt sind, jene zu empfangen. Weiterführend kann durch eine Zugri�skontrolle/-

Autorisierung festgelegt werden, was das Gerät nach der Authenti�zierung darf.

Für den Authenti�zierungsprozess kann beispielsweise ein Schlüssel oder Zerti�kate ver-

wendet werden. Diese Daten sind sensibel und müssen geschützt werden, da jene Daten

von Dritten für böswillige Handlungen missbraucht werden könnten. Eine Möglichkeit

ist das Trusted Platform Module (TPM), welches eine Hardware ist und Daten im inte-

grierten Speicher vom Auslesen durch Dritte schützen kann.

Das Ziel dieser Arbeit ist, verschiedene Möglichkeiten für die Authenti�zierung durch

den Device Provisioning Service zu erarbeiten, diese umzusetzen und zu vergleichen. Die

Technologie (beispielsweise ein Zerti�kat), welche zur Authenti�zierung herangezogen

wird, soll nicht im Programmcode hinterlegt, sondern in einem TPM gesichert werden.

Weiters soll erläutert werden, welche Wartungsaufgaben der Technologie zu erwarten
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sind. Es soll ein Autorisierungssystem erarbeitet werden, mit dem den IoT-Geräten Rech-

te zugewiesen und geprüft werden können. Abhängig von den Rechten soll die gewünschte

Aktion durchgeführt oder verweigert werden.

Diese Arbeit soll die Entwicklungsarbeit in den Bereichen Authenti�zierung durch den

Device Provisioning Service, Autorisierung von IoT-Geräten in der Azure Cloud und

Speichern von Daten im TPM unterstützen. Microsoft bietet umfangreiche Dokumenta-

tionen über den DPS an. Durch deren Quantität ist jedoch nicht klar, welche verschie-

denen Technologien für die Authenti�zierung verwendet werden können, wie sich die

Authenti�zierungsprozesse im Detail unterscheiden und welche Wartungsaufgaben der

Technologien zu erwarten sind. Weiters wird kein umfangreiches Autorisierungssystem

für IoT-Geräte angeboten. Diese Arbeit soll eine Idee erläutern, wie eigenständig solch

ein System aufgebaut werden kann. Da der TPM komplex ist und Informationen über

beispielsweise das Speichern von X.509 Zerti�katen nur verstreut angeboten werden, soll

diese Arbeit übersichtlich eine Methode zeigen, wie Daten im TPM gespeichert werden

können. Um die genannten Problematiken verständlich aufzuarbeiten, wird ein Anwen-

dungsbeispiel herangezogen.

Folgendes Anwendungsbeispiel (vgl. [85]) ist gegeben:

Photovoltaikplatten (vgl. Abbildung 1.1), welche als IoT Geräte fungieren, haben diverse

Sensoren angebracht. Beispielsweise sind Einstrahlungssensoren angeschlossen, mit jenen

die Position der Sonne ermittelt werden können. Weiters ist ein Temperatursensor so-

wie ein Luftfeuchtigkeitssensor angeschlossen, damit die Umweltein�üsse dokumentiert

werden können. Diese Sensordaten (Temperatur und Luftfeuchtigkeit), sowie die aktuelle

Stromproduktion, sollen im Zehnminutentakt in der Datenbank, die sich in der Cloud von

Azure be�ndet, gespeichert werden. Am e�ektivsten können Photovoltaikplatten Strom

erzeugen, wenn die Sonnenstrahlen im 90° Winkel auf die Platte tre�en (vgl. [87]). Da

sich die Sonne über den Tag bewegt, ist dieser Zustand nicht den ganzen Tag lang ge-

geben, wenn die Platte sich nicht bewegt. Um die E�ektivität in der Stromerzeugung

zu steigern, soll den Kunden ein Servicepaket angeboten werden, welches beim Kauf die

Motorenansteuerung freischaltet. Mit diesen Motoren kann die Platte passend zur Sonne

positioniert werden.
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Abbildung 1.1: Solarblume
Quelle: [85] , 2022

Weiters soll erläutert werden, welche Prozesse in der Entwicklung bzw. in der Wartung

der IoT-Geräte durchgeführt werden müssen, um die Lösung umzusetzen.
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2 Stand der Technik

In diesem Kapitel werden Technologien bzw. Produkte vorgestellt, die in der Arbeit

verwendet werden.

2.1 Microsoft Azure

Microsoft Azure (vgl. [8]) ist eine Cloud-Computing Plattform, welche von der Firma Mi-

crosoft (vgl. [59]) betrieben wird. Auf einer Cloud-Computing Plattform können Dienst-

leistungen und IT-Infrastrukturen gemietet werden, welche nicht auf dem lokalen Rechner

betrieben werden, sondern in der Cloud. Eine Cloud (vgl. [33]) ist ein Netzwerk von Ser-

vern, welche über eine Internetverbindung erreichbar sind. Ein Anwendungsbeispiel für

eine Cloud ist, wenn ein IoT-Gerät eine künstliche Intelligenz (KI) für den Arbeitsprozess

benötigt, dafür aber mehr Rechenleistung erforderlich ist, als das Gerät zu Verfügung hat.

Somit kann die KI in die Cloud verlagert und per Internet mit ihr kommuniziert werden.

Um die Services von Azure nutzen zu können, wird ein Abonnement benötigt (vgl. [18]).

2.2 Azure IoT Hub

Azure IoT Hub (vgl. [15]) ist ein Dienst, welcher von Microsoft entwickelt wurde und

diverse Aufgaben übernimmt bzw. Konzepte (vgl. [16]) umsetzt. Dieser Dienst nimmt

Nachrichten von Geräten entgegen und kann Nachrichten an Geräte zurücksenden. Wei-

ters übernimmt er die Geräteverwaltung (vgl. Kapitel 2.2.2) und kann bestimmen, wel-

ches Gerät autorisiert ist, um sich mit dem IoT Hub zu verbinden. Azure bietet für ihren

Dienst drei Tarife (vgl. Abbildung 2.1) an. Die drei Tarife unterscheiden sich neben den

verfügbaren Services durch den Preis, die Gesamtanzahl an Nachrichten pro Tag und die

Nachrichtengröÿe (vgl. [19]).
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Abbildung 2.1: Azure IoT Hub Tarife
Quelle: [19], 2022

Für die Arbeit wird der Free Tarif verwendet, welcher kostenlos ist und eine Limitierung

von 8000 Nachrichten mit einer maximalen Gröÿe von 0,5 kB mit sich bringt. Der Tarif

beinhaltet das Cloud-zu-Gerät-Messaging, welches in der Arbeit verwendet wird und der

Basic Tarif nicht hat.

2.2.1 Kommunikation

IoT Hub ermöglicht eine bidirektionale Kommunikation zwischen den IoT-Geräten und

dem Backend, welches sich auch in der Cloud be�nden kann. Dabei wird zwischen den

Kommunikationsrichtungen Device-to-Cloud (D2C) und Cloud-to-device (C2D) unter-

schieden. In der Richtung D2C können Telemetriedaten und Dateien an den IoT-Hub ge-

sendet werden. In die andere Richtung können Methoden auf dem IoT-Gerät aufgerufen

und die Antworten empfangen werden. Die Abbildung 2.2 zeigt die beiden Kommunika-

tionsrichtungen zwischen IoT-Gerät und der Cloud.
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Abbildung 2.2: IoT Hub Kommunikation
Quelle: vom Autor erstellt, 2022

Ein Anwendungsbeispiel ist, dass IoT-Geräte im Stundentakt gemessene Temperaturen

(Telemetriedaten) an den IoT-Hub senden. Da die Daten im Stundentakt eintre�en, ist

es aber nicht möglich, dass zu jedem beliebigen Zeitpunkt die aktuellen Messdaten vor-

liegen. Möchten die Kunden aber die aktuellen Messdaten haben, können sie manuell die

IoT-Geräte anweisen, die Temperaturen aufzunehmen (Methodenaufruf) und die Ergeb-

nisse zu übermitteln (Nachricht).

Im IoT Hub gibt es einen integrierten Endpunkt (messages/events), in dem standardmä-

ÿig der Reihe nach die eintre�enden Nachrichten gespeichert werden. Ohne Änderungen

in den Einstellungen wird für einen Tag garantiert, dass die Nachrichten im IoT Hub ge-

sichert sind. Die Zeitdauer kann auf maximal sieben Tage verlängert werden (vgl. [13]).

Möglich ist auch, dass andere Endpunkte verwendet werden, wenn dies der Anwendungs-

fall erfordert (vgl [12]). Folgende weitere Endpunkte stehen zur Auswahl:

� Azure Storage-Containern

� Event Hubs

� Service Bus-Warteschlangen

� Service Bus-Themen
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Visual Studio 2019 hat einen Cloud Explorer (vgl. [67]) integriert, mit dem unteranderem

eintre�ende Nachrichten von IoT-Geräten im IoT Hub angesehen werden können. Der

Cloud Explorer ist unter View > Cloud Explorer verfügbar.

Abbildung 2.3: Cloud Explorer
Quelle: vom Autor erstellt, 2022

Über das Azure-Abonnement, welches in diesem Fall �Azure for Students� heiÿt, kann

der IoT Hub ausgewählt werden. Anschlieÿend wird eine Liste von Geräten dargestellt,

die sich in der Geräteverwaltung des IoT Hubs (vgl. Kapitel 2.2.2) be�nden. Durch Kli-

cken auf ein Gerät, wird unter Actions die Option für die Überwachung des Endpunktes

angezeigt. Wird diese Funktion durch einen Klick aktiviert, werden vom ausgewählten

Gerät die an den IoT Hub gesendeten Nachrichten dargestellt.
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2.2.2 Geräteverwaltung

Die Geräteverwaltung übernimmt das Management der IoT-Geräte im IoT Hub. Tabel-

larisch werden die Geräte, welche durch eindeutige IDs unterschieden werden, dargestellt

(vgl. Abbildung 2.4). Durch Klicken auf die Geräte-ID wird ein neues Fenster geö�net,

in dem die Eigenschaften bzw. Kon�gurationen des Gerätes eingesehen bzw. verändert

werden können.

Abbildung 2.4: IoT Hub Geräteverwaltung
Quelle: vom Autor erstellt, 2022

In diese Verwaltung können händisch IoT-Geräte angelegt werden. Unteranderem sind

folgende Informationen über die IoT-Geräte anzugeben:

� Geräte-ID:

� Im IoT-Hub einzigartige Gerätebezeichnung

� Status:

� Darf das Gerät eine Verbindung zum IoT-Hub aufbauen:

* Aktivieren (Ja)

* Deaktivieren (Nein)

� Letzte Statusaktualisierung:

� Zeitstempel, an dem der Status geändert wurde
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� Authenti�zierungstyp:

� Welche Technologie wird für die Authenti�zierung verwendet:

* SAS-Token (vgl. Kapitel 2.8)

* selbst- oder durch eine Zerti�zierungsstelle signiertes X.509 Zerti�kat (vgl.

Kapitel 2.5)

Mit dem �Status� kann eingestellt werden, ob das IoT-Gerät mit dem IoT Hub kommuni-

zieren darf. Dies ist die einzige Autorisierungsmöglichkeit/Zugri�skontrolle, die der IoT

Hub bietet.

Nach der ersten Authenti�zierung eines IoT-Gerätes durch den Device Provisioning Ser-

vice (vgl. Kapitel 2.3), legt der Device Provisioning Service automatisch auch ein Eintrag

mit den Daten vom Gerät in der Geräteverwaltung an.

2.3 Device Provisioning Service

Der Device Provisioning Service (DPS) (vgl. [29]) führt Authenti�zierungen von IoT-

Geräten durch und übermittelt dem Gerät bei erfolgreicher Authenti�zierung die Ver-

bindungsdaten zum IoT Hub. Mit diesen Verbindungsdaten kann das IoT-Gerät direkt

und ohne weiteren Authenti�zierungen mit dem IoT Hub kommunizieren. Dabei steht die

Skalierbarkeit und die Sicherheit im Vordergrund. Um Geräte authenti�zieren zu können,

müssen diese zuvor im DPS registriert werden.

2.3.1 Geräteregistrierung

Bei einer Geräteregistrierung wird ein Datensatz für einzelne Geräte oder Gerätegruppen

erstellt, welche sich authenti�zieren können. Solch ein Datensatz enthält eine Kon�gu-

ration, in der beispielsweise die Art der Authenti�zierung de�niert ist, oder zu welchem

IoT-Hub das Gerät/die Geräte nach der Authenti�zierung zugewiesen wird bzw. wer-

den (vgl. [29]). Zur Auswahl stehen die Kategorien symmetrischer Schlüssel (SAS Token

vgl. Kapitel 2.8), X.509 Zerti�kat (vgl. Kapitel 2.5) oder TPM (vgl. Kapitel 2.6). Azure

IoT Hub verwendet für die Authenti�zierung X.509 Zerti�kate im PEM-Format und im

PFX-Format (vgl. [12]).
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Registrierungen können im DPS unter dem Reiter �Registrierungen verwalten� mit �Re-

gistrierungsgruppen hinzufügen� oder �Individuelle Registrierung hinzufügen� vorgenom-

men werden (vgl. Abbildung 2.5).

Abbildung 2.5: DPS Geräteregistrierungen
Quelle: vom Autor erstellt, 2022

Individuelle Registrierung

Die individuelle Registrierung wird verwendet, wenn einzelne Geräte, die z.B. unter-

schiedliche Kon�gurationen haben, dem IoT-Hub zugewiesen werden sollen. Ein weiterer

Anwendungsfall ist, wenn das Gerät sich mittels des Endorsement Keys direkt vom TPM

authenti�ziert. Neben der Authenti�zierung mit dem Endorsement Key kann auch ein

generierter symmetrischer Schlüssel oder das X.509 Zerti�kat verwendet werden.

Der erstellte Registrierungsdatensatz enthält neben dem Authenti�zierungstyp eine

Registrierungs-ID. Diese ID muss unter den individuellen Registrierungen im DPS ein-

zigartig sein, denn sie wird für die eindeutige Identi�zierung der Registrierung genutzt.

18



Optional kann eine Geräte-ID angegeben werden, welche ebenfalls eindeutig sein muss

und zur Geräteidenti�kation im IoT-Hub dient. Wird die Geräte-ID nicht festgelegt, wird

automatisch die Registrierungs-ID als Geräte-ID gesetzt.

Gruppenregistrierung

Die Gruppenregistrierung wird verwendet, wenn mehrere Geräte das gleiche Authen-

ti�zierungsverfahren verwenden. Beispielsweise produziert eine Firma Temperaturmess-

geräte und alle Geräte sollen die gemessenen Temperaturen an den IoT Hub senden.

Jedes Gerät ist gleich kon�guriert und eine hohe Stückanzahl ist vorhanden, was für die

Gruppenregistrierung spricht. Symmetrische Schlüssel und X.509 Zerti�kate werden als

Authenti�zierungsmethoden unterstützt.

Der erstellte Registrierungsdatensatz enthält neben dem Authenti�zierungstyp einen

Gruppennamen, welcher einzigartig im DPS unter den Gruppenregistrierungen sein muss

und zur eindeutigen Identi�kation des Datensatzes genutzt wird.

REST API

Als Alternative zur Geräteregistrierung über die Webober�äche wird eine REST API (vgl.

[70]) angeboten, über die ebenfalls Geräte registriert werden können. Die API-Aufrufe

können beispielsweise in eine Desktopanwendung eingebaut werden, über die die Geräte-

registrierung automatisiert werden kann. Zur Demonstration wird Postman verwendet,

um den Ablauf der Kommunikation mit der API zu zeigen. Als Beispiel wird eine indi-

viduelle Registrierung mittels symmetrischem Schlüssel durchgeführt (vgl. [14]).

Für die Benutzung wird ein SAS-Token benötigt, welcher vor dem Beginn der Kommu-

nikation erzeugt werden muss (vgl. [45]). Im Body, welcher unter dem Absatz dargestellt

wird, wird im JSON-Format (vgl. [49]) festgelegt, dass es sich um eine Registrierung mit

dem symmetrischen Schlüssel für das Gerät mit dem Namen �device1� handelt.

{

attestation: {type: "symmetricKey"},

registrationId: "device1"

}

19



Im Header (vgl. Abbildung 2.6) muss festgelegt werden, dass der Body im JSON-Format

sich be�nden.

Abbildung 2.6: DPS REST API Header
Quelle: vom Autor erstellt, 2022

Nach dem Senden des API-Aufrufes wird die erhaltene Antwort (vgl. Abbildung 2.7)

angezeigt, in der beispielsweise der Primärschlüssel angezeigt wird, welcher für die Au-

thenti�zierung (vgl. Kapitel 4.3.3) benötigt wird.

Abbildung 2.7: DPS REST API
Quelle: vom Autor erstellt, 2022

2.3.2 Authenti�zierungsprozess

Die Abbildung 2.8 beschreibt den Authenti�zierungsprozess zwischen dem IoT-Gerät und

dem Device Provisioning Service.
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Abbildung 2.8: DPS Authenti�zierungsprozess
Quelle: vgl. [29]

1. Im Device Provisioning Service wird entweder eine individuelle oder eine Gruppen-

registrierung erstellt, mit der das Gerät authenti�ziert und mit dem gewünschten

IoT Hub verbunden werden soll.

2. Das IoT-Gerät stellt eine Verbindung zum DPS-Endpunkt her, welcher sich in der

Azure Cloud be�ndet und weist sich mit den Informationen aus, die zuvor in der

Registrierung festgelegt wurden.

3. Der DPS stellt die Identität mithilfe der bereitgestellten Informationen und der

Registrierung fest.

4. Bei der erfolgreichen Identitätsfeststellung wird das Gerät bei jenem IoT Hub re-

gistriert, welcher in der Registrierung im DPS hinterlegt ist.

5. Der IoT Hub übermittelt dem DPS Informationen über das Gerät wie z.B. die

Geräte-ID.

6. Der DPS sendet dem IoT-Gerät die Verbindungsinformationen vom IoT Hub zu,

mit welcher eine direkte Verbindung zum IoT Hub aufgebaut werden kann.

7. Das IoT-Gerät stellt eine Verbindung zum IoT Hub her und kann Daten senden.
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2.4 Azure Function

Eine Azure Function (vgl. [37]) ist ein Service von Azure, welcher unter der Kategorie

�Function-as-a-Service� angesiedelt ist. Anwendungsgebiete sind die Verarbeitung von

(groÿen) Datenmengen, die beispielsweise im IoT Hub eintre�en. Die Azure Functions

sind ereignisgesteuert. Das bedeutet, wenn ein Ereignis eintritt, was beispielsweise in die-

ser Arbeit die Ankunft eines Datensatzes im IoT Hub ist, aktiviert sich die Funktion.

Hierfür wird ein IoT Hub Trigger verwendet, der die Azure Function startet, sobald Da-

ten im IoT Hub eingetro�en sind.

Azure Functions können beispielsweise in C#, Python, Java, Javascript und PHP ge-

schrieben werden. Für die Ausführung von Log-Funktionen und die Verwaltung der Trig-

ger wird ein Azure Storage Account benötigt.

Es gibt verschiedene Trigger wie beispielsweise der IoT Hub Trigger, der Time Trigger

oder der HTTP Trigger. Der IoT Hub Trigger wird ausgelöst, wenn Nachrichten im IoT

Hub eingetro�en sind. Der Time Trigger wird zyklisch nach einem eingestellten Zeitin-

tervall ausgelöst. Azure Functions -Projekte können beispielsweise in Visual Studio 2019

erstellt und entwickelt werden. Es ist möglich, dass die Projekte auf die Cloud geladen

werden. Dies ist aber nicht zwingend erforderlich. Während der Entwicklung kann lokal

die Funktion betrieben und getestet werden. Ein Vorteil der Nutzung von Azure Functi-

ons ist beispielsweise die automatische Skalierung der Azure Cloud-Plattform, abhängig

der Ressourcenanforderungen der Funktion.

Function-as-a-Service (FAAS)

Die Grundidee vom Konzept �FAAS� (vgl. [38]) ist die Entwicklung bzw. die Bereit-

stellung von Anwendungen aus der Umgebung der IT-Infrastruktur zu entkoppeln. Das

bedeutet, dass diese Anwendungen unabhängig von Servern, Betriebssystem oder ande-

ren IT-Infrastrukturen entwickelt und betrieben werden können. Um die Bereitstellung

und der Betrieb der Anwendungen / Funktionen kümmern sich die Cloudbetreiber. Zur

Ausführung der Funktion werden die Ressourcen bereitgestellt und bei der Terminierung

wieder freigegeben.
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2.5 X.509 Zerti�kat

Das X.509 Zerti�kat ist ein digitales Dokument und wird zum Identitätsnachweis des

enthaltenen ö�entlichen Schlüssels, welcher aus einer Public-Key-Infrastruktur (vgl. [44])

stammt, verwendet. Der private Schlüssel aus dem Schlüsselpaar ist im Zerti�kat nicht

enthalten und wird an einem sicheren Speicherort, z.B. in einem TPM (vgl. Kapitel 2.6),

aufbewahrt.

Häu�g kommen X.509 Zerti�kate für folgende Anwendungsfälle zum Einsatz:

� Authenti�ziertes und verschlüsseltes Surfen im Internet (SSL / TLS)

� Signierte und verschlüsselte E-Mail

� Codesignaturen

� Signieren von Dokumenten

� Authenti�zierung von Personen

Beispielsweise kann ein ö�entlicher Schlüssel an eine Person gesendet werden. Die Person

weiÿ aber nicht, ob dieser von jener Person stammt, für die sie sich ausgibt. Mit dem Zer-

ti�kat kann die Authentizität des Schlüssels belegt werden. Das Zerti�kat kommt auch

zum Signieren von Dokumenten zum Einsatz. Zerti�kate können von Zerti�zierungsstel-

len (vgl. Kapitel 2.5.2) erworben werden. Für Test- und Entwicklungszwecke können

selbstsignierte Zerti�kate erstellt werden. Diese sollten aber nicht in der Produktion ein-

gesetzt werden, da sie Passwörter wie 1234 enthalten können.

Im X.509 Zerti�kat sind unteranderem folgende Informationen enthalten (vgl. [40]):

� Version:

� Die Version vom Zerti�kat gibt an, welche Daten im Zerti�kat vorhanden sein

müssen. Aktuell gibt es die Versionen 1, 2 und 3 (vgl. [28]).

� Seriennummer:

� Die Seriennummer macht das Zerti�kat einzigartig, denn die Seriennummer

unterscheidet die Zerti�kate untereinander.

� Algorithmus-Information:
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� Die Information beschreibt den Algorithmus, welcher für das Unterzeichnen

des Zerti�kats verwendet wurde.

� Eindeutiger Name des Ausstellers:

� Dies ist jener Name der Instanz, welche das Zerti�kat ausgestellt hat. Typi-

scherweise handelt es sich um eine Zerti�zierungsstelle.

� Gültigkeitsdauer:

� Diese Information gibt an, bis zu welchem Datum das Zerti�kat gültig ist.

� Eindeutiger Name des Subjekts:

� Der Name vom Subjekt, für welches das Zerti�kat ausgestellt wurde.

� Information über den ö�entlichen Schlüssel des Subjekts:

� Bei dieser Information handelt es sich um den ö�entlichen Schlüssel, welcher

dem Subjekt gehört.

2.5.1 Formate

Im folgenden Absatz werden zwei Formate beschrieben, welche der Device Provisioning

Service bzw. der IoT Hub verwendet, um die Autorität von Geräten zu prüfen.

PEM Format

Das Container-Format Privacy Enhanced Mail (PEM)(vgl. [1]) ist Base64 (vgl. [79]) ko-

diert und kann reine Zerti�kate, Zerti�zierungsstellen (Root-CAs) sowie private Schlüssel

enthalten.

Zerti�kate im PEM Format beginnen immer mit ��BEGIN CERTIFICATE�� und en-

den immer mit ��END CERTIFICATE��. Dazwischen be�ndet sich das Zerti�kat im

Base64 Format. Ein Beispielzerti�kat ist folgendes:

��BEGIN CERTIFICATE��

MIIBbTCCAROgAwIBAgIUPU6rb5PzLeTqjWnJxwh yuHUfLT4wCgYIKoZIzj0EAwIw

HjEcMBoGA1UEAwwTcGFoby1zYW1wbGUtZGV2a WNlMTAeFw0yMjAzMTUwMD

E1MjVaFw0yMjA0MTQwMDE1MjVaMB4xHDAaBg NVBAMME3BhaG8tc2FtcGxlLW

RldmljZTEwWTATBgcqhkjOPQIBBggqhkjOPQMB BwNCAATSxSDxW/tc4hys80NQ

5adoA8Kua5jbuw8Sd1ruhas/JtxhNW2R6dlVLClBds 69pa5bJSnMaaLb7pTB8OJk28b
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Boy8wLTAJBgNVHRMEAjAAMAsGA1UdDwQEAwIFoDATBgNVHSUEDDAKBggrB

gEFBQcDAjAKBggqhkjOPQQDAgNIADBFAiEAv/br4F61dqFY27n80/o8j23hWsAUB

R8UAIN2sq/DFOoCIBB1jE1RFlJzU5C5D/ld6z1alY50O4P7YatizhmXc2gk

��END CERTIFICATE��

PFX Format

PFX Dateien sind Dokumente im binären Format. Sie fungieren als Container, welche das

Zerti�kat der Person mit allen weiteren Zerti�katen beinhaltet, die benötigt werden, um

die Identität der Person bzw. der Organisation zu bestätigen. Weiters ist auch der private

Schlüssel der Person enthalten. Typischerweise sind diese Dateien passwortgeschützt (vgl.

[77]).

2.5.2 Zerti�katskette und Zerti�zierungsstellen

Eine Zerti�zierungsstelle (CA)(vgl. [55]) signiert Zerti�kate und bestätigt dadurch die

Korrektheit der im Zerti�kat enthaltenen Angaben. Für die Signatur wird der private

Schlüssel der CA verwendet. Mit dem ö�entlichen Schlüssel der CA kann die Signatur

vom Zerti�kat überprüft werden.

Die Authentizität und Integrität vom ö�entlichen Schlüssel der CA muss auch überprüf-

bar sein. Dazu benötigt die CA selbst auch ein Zerti�kat einer anderen CA. Durch die

Verkettung von Zerti�katen entsteht eine Hierarchie, die beim Root-Zerti�kat endet. Die

oberste Zerti�zierungsstelle (Root-CA) signiert ihr Root-Zerti�kat selbst. Die Abbildung

2.9 stellt schematisch eine Zerti�katskette dar.

Abbildung 2.9: Zerti�katkette
Quelle: [27], 2022

Das Zerti�kat �device� in der Abbildung 2.9 wird Gerätezerti�kat oder auch Leaf-Zerti�kat
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genannt. Dies ist das Kundenzerti�kat. Die oberste Instanz ist �Root�. Dazwischen kön-

nen sich beliebig viele Zwischenzerti�kate von Zerti�zierungsstellen be�nden.

2.6 Trusted Plattform Module

Da immer mehr Geräte wie Heimcomputer oder Mobil Telefone mit dem Internet kom-

munizieren, ist die Interesse an der Computersicherheit gestiegen. Der Grund dafür ist,

dass immer mehr Techniken entwickelt und Lücken gefunden werden, um unerlaubt in

Systeme einzudringen. Mittels Hardware- und Softwarekomponenten wie beispielsweise

Firewallsystemen (vgl. [50]) oder Antivirusprogrammen wird versucht, die eigenen Daten

zu schützen. Das Trusted Computing (vgl. [54]) ist ein Ansatz, welcher versucht dieses

Sicherheitsziel zu erreichen. Dieses Konzept wurde von der Trusted Computing Group

(TCG) (vgl. [84]) entwickelt.

Das Trusted Platform Module (TPM) (vgl.[60]) ist ein Kryptogra�eprozessor und wurde

nach der TCG-Spezi�kation (vgl. [84]) entwickelt. Das TPM ist ein Typ von Hardware-

sicherheitsmodulen (vgl. [75]). In dieser Arbeit wird mit dem TPM 2.0 gearbeitet. Der

Chip wurde für die Bereitstellung von hardwarebasierten sicherheitsrelevanten Funktio-

nen wie kryptogra�sche Vorgänge entwickelt. Typischerweise wird der Chip auf dem

Motherboard platziert und ist beispielsweise unter Windows zuständig, dass Dateien mit

dem Bitlocker verschlüsselt werden, wenn dies erwünscht ist (vgl. [36]). Eine weitere

Funktion ist die Generierung und Verwaltung von kryptogra�schen Schlüsseln. Es kann

eingestellt werden, dass Schlüssel nicht auÿerhalb des TPMs verfügbar sind. Dies dient

zum Schutz gegen Phishingangri�e (vgl. [82]). Ebenso wird eine Geräteauthenti�zierung

mithilfe des Endorsement Keys ermöglicht, welcher in jedem TPM hinterlegt und ein-

zigartig ist. Das TPM beinhaltet auch einen hardwaremäÿigen Zufallszahlengenerator.

Hersteller von TPM-Chips sind beispielsweise In�neon (vgl. [47]) und Microchip (vgl.

[57]).

Im TPM 2.0 wird mit verschiedenen Hierarchien gearbeitet (vgl. [43], [42]). In einer Hier-

archie gibt es einen Wurzelschlüssel (Root Key), an den Objekte untergeordnet werden

können. Objekte können kryptogra�sche Schlüssel oder willkürliche Daten sein (vgl. [48]).

Ein Beispiel für eine Storage Hierarchie wird bei der Erklärung vom Storage Root Key

dargestellt. Persistente Hierarchien existieren nach dem Neustart vom Gerät noch, die

Null Hierarchie nicht mehr (vgl. Abbildung 2.10).
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Abbildung 2.10: TPM Hierarchien
Quelle: vom Autor erstellt, 2022

Die Typen der kryptogra�schen Schlüssel (Endorsement Key, Storage Root Key, Attesta-

tion Key, ...) unterscheiden sich durch ihre Anwendungsbereiche (vgl. [35]). Anwendungs-

bereiche können z.B. das Ver- und Entschlüsseln oder das Signieren von Dokumenten sein.

In dieser Arbeit wird der Endorsement Key und der Storage Root Key verwendet.

Endorsement Key

Jedes TPM besitzt einen Endorsement Key (EK), welcher einzigartig, bezogen auf alle

TPMs, ist. Es handelt sich um ein asymmetrisches Schlüsselpaar, welches einen ö�entli-

chen (EK_pub) und einen privaten (EK_private) Teil besitzt (vgl. [68]). Der EK wird

im Herstellungsprozess vom TPM erzeugt und im nicht�üchtigen Speicher vom TPM

hinterlegt.

Im Herstellungsprozess wird auch zum Endorsement Key ein entsprechendes Zerti�kat

hinterlegt. In einem Anwendungsszenario vom TPM wäre möglich, dass eine Schadsoft-

ware sich wie ein TPM verhält. Mit diesem Zerti�kat kann geprüft werden, ob das ver-

meintliche TPM wirklich ein �echtes� TPM ist (vgl. [31]). Der EK kann für die eindeutige

Identi�kation des Trusted Platform Modules und somit vom System, auf dem es verbaut

wurde, verwendet werden.

Storage Root Key

Um das TPM verwenden zu können, muss zuvor der Besitz übernommen werden (vgl.

[3]). Der Storage Root Key (SRK) basiert auf dem Endorsement Key und einem Pass-

wort, welches selbst gewählt und bei der Besitzesübernahme gesetzt wird. Der SRK kann
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nach der Besitzesübernahme vom TPM erzeugt werden . Es handelt sich auch hier um

ein asymmetrisches Schlüsselpaar (SRK_pub & SRK_priv). Im Vergleich zum EK ist

der SRK veränderbar und besitzabhängig.

Der SRK stellt eine Sandbox zur Verfügung, in der Schlüssel gespeichert werden kön-

nen (vgl. [3]). Mit Hilfe des SRKs kann eine Storage Hierarchie aufgebaut werden. Soll

beispielsweise ein im TPM generierter Schlüssel zum ver- bzw. entschlüsseln von Doku-

menten, sicher gespeichert und geschützt werden, kann der SRK herangezogen werden.

Der erzeugte Schlüssel wird mit dem SRK verschlüsselt. Weitere generierten Schlüssel

können ebenfalls mit dem SRK oder mit einem bereits vorhandenen Schlüssel in der

entstandenen Hierarchie (vgl. Abbildung 2.11) verschlüsselt und somit sicher gespeichert

werden. Beispielsweise können auch Schlüssel zum Signieren von Daten erzeugt und sicher

verwaltet werden.

Abbildung 2.11: TPM Storage Hierarchie
Quelle: (vgl. [56]), 2022
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Nicht�üchtiger Speicher

Der TPM besitzt einen nicht�üchtigen Speicher (NV-Memory, NV)(vgl. [53]), in dem Da-

ten persistent gespeichert sind. Im Speicher sind Daten enthalten, welche auf Grund der

TPM-Architektur vorhanden sein müssen. Dazu zählen der Endorsement Key, das Pass-

wort, welches bei der TPM-Besitzesübernahme festgelegt wurde und der Storage Root

Key. Es können aber auch anwendungsspezi�sche Daten wie symmetrische Schlüssel oder

Zerti�kate gespeichert werden. Im NV wird mit Indices gearbeitet, welche Bereiche im

NV sind und eine de�nierte Struktur mit Eigenschaften haben (vgl. [83]). Beispielsweise

ist ein Handle enthalten, welche auf den Index referenziert und es wird die Gröÿe in Bytes

festgelegt, welche der zu speichernde Datensatz nicht überschreiten darf.

2.7 Software Development Kits

In diesem Kapitel werden die Software Developtment Kids (SDKs) erwähnt, welche für

die Entwicklung verwendet wurden.

Azure IoT SDK C

Das Microsoft Azure Team hat eine SDK entwickelt, welche Zeitersparnisse während der

Entwicklungszeit von Anwendungen, die mit dem IoT Hub bzw. dem Device Provisioning

Service interagieren. Die SDK enthält neben vorgefertigten Methoden auch Anwendungs-

beispiele zu verschiedenen Themen. Beispielsweise wird gezeigt, wie Telemetriedaten an

den IoT Hub gesendet werden können. Auf den Beispielen aus der Azure IoT SDK C

(vgl. [24]) bauen die Codebeispiele auf, die im Kapitel 4 dargestellt werden.

Mittels den folgenden drei Befehlen wird die SDK installiert. Als Release-Version wur-

de LTS_01_2022_Ref01 verwendet. Diese Version muss statt <release-tag> angegeben

werden.

git clone -b <release-tag> https://github.com/Azure/azure-iot-sdk-c.git

cd azure-iot-sdk-c

git submodule update --init
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TPM Software Stack

Der TPM Software Stack (TSS) von Microsoft (vgl. [58]) bietet in diversen Program-

miersprachen wie beispielsweise C++, C# und Java, die Möglichkeit, mit vorde�nierten

Methoden mit dem TPM zu kommunizieren. Beispiele sind vorhanden die zeigen, wie

beispielsweise mit dem NV vom TPM interagiert werden kann. Weiters ist einstellbar,

ob auf einen hardwaremäÿigen TPM oder auf einen TPM-Simulator zugegri�en werden

soll.

2.8 SAS-Token

Das Shared Access Signature Token (SAS-Token) (vgl. [64]) ist eine Zugangstoken /

Sicherheitstoken (vgl. [88]), welcher einer Anwendung übergeben werden kann, um die

Berechtigung für die Manipulation einer Ressource zu erhalten. Die Gültigkeit von solch

einem Token ist zeitlich begrenzt. Weiters ist de�niert, wer die Person oder der Service

ist, welche bzw. welcher die Aktionen ausführen möchte. Die erlaubten Aktionen (lesen,

schreiben, . . . ) auf die Ressource sind auch im Token festgehalten.

Microsoft Azure verwendet Sicherheitstokens (vgl. [26]), um das Senden von Schlüsseln

über das Netzwerk zu vermeiden. Auf Basis des Schlüssels wird das Token generiert (vgl.

Kapitel 4.3.4). Dieses Sicherheitstoken hat eine de�nierte Struktur, die wie folgt aussieht:

SharedAccessSignature sig={signature-string}&se={expiry}&skn={

policyName}&sr={URL-encoded-resourceURI}

Die Hashsignatur (signature) ist eine HMAC-SHA256-Signaturzeichenfolge (vgl. [69])
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3 Entwicklung

Entwickelt wurde auf Windows 10 mit Visual Studio 2019 Enterprise (vgl. [61]). Visual

Studio ist eine Entwicklungsumgebung (IDE), mit jener .NET und C++ Anwendungen

erstellt werden können. Für die Verwendung der IDE wird nach einem Probemonat eine

Lizenz benötigt. Das Programm kann beispielsweise verwendet werden, um die Azure

Function (vgl. Kapitel 4.4), die die Daten vom IoT Hub entgegen nimmt, zu entwickeln.

In dieser Arbeit werden cmake-Befehle (vgl. [39]) verwendet, um die Azure IoT SDK

C zu installieren. Mit der Entwicklungskonsole, welche über Tools > Command Line >

Developer Command Prompt geö�net werden kann, können cmake-Befehle ausgeführt

werden. Es besteht dadurch keine Notwendigkeit, dass cmake auf Windows installiert

werden muss. Visual Studio ist nur für Windows und Mac verfügbar.

Für die Erarbeitung der Authenti�zierungsvarianten wurde der TPM Simulator (vgl.

[21]) aus der Azure IoT SDK C verwendet. Die Verwendung vom Simulator hat den

Vorteil, dass der Einstieg in das Authenti�zierungsverfahren erleichtert wird, da kein

hardwaremäÿiger TPM erforderlich ist.

In der obersten Ebene der SDK wird der Ordner �cmake� erstellt. In diesem Ordner wird

folgender Befehl ausgeführt:

cmake -Duse_prov_client:BOOL=ON -Duse_tpm_simulator:BOOL=ON ..

Anschlieÿend wird der Simulator mit folgendem Befehl vom der obersten Hierarchie in

der SDKg gestartet. Dieser muss immer aktiv sein, wenn die Authenti�zierungsverfahren

getestet werden.

.\provisioning_client\deps\utpm\tools\tpm_simulator\Simulator.exe
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4 Lösungsstrategie

Im folgenden Kapitel wird das Konzept, welche alle möglichen Kommunikationswege ent-

hält, präsentiert und verschiedene mögliche Authenti�zierungsstechnologien aufgearbei-

tet. Weiters wird gezeigt, in welchem Format sich die Daten be�nden, wenn sie an den IoT

Hub gesendet werden und wie das Autorisierungsverfahren bezüglich dem Servicepaket

abläuft. Ebenso wird auf die Datenbank und deren Struktur eingegangen. Zu erwähnen

ist, dass nur die wichtigsten Codeteile dargestellt werden und nicht ganze Anwendungen.

4.1 Konzeptübersicht

Das Konzept, welches in der Abbildung 4.1 dargestellt ist, beinhaltet alle möglichen

Kommunikationswege, die in der Aufgabenstellung gefordert sind. Es gibt das IoT-Gerät,

welches mit der Cloud kommuniziert und es gibt die Pipeline in der Cloud, in jener die

empfangenen Daten verarbeitet werden.

Zu Beginn startet das IoT-Gerät den Authenti�zierungsprozess, welcher den Schritt 1

und 2 beinhaltet. Hier wird der Prozess (vgl. Kapitel 2.3.2) mit zwei Schritten verein-

facht darstellt. Darin unterscheiden sich die dazu verwendeten Technologien, welche in

diesem Kapitel behandelt werden. Wenn das Gerät authenti�ziert ist und den Zugang

zum IoT Hub hat, können Daten gesendet werden (Schritt 3). Sind die Daten im IoT Hub

angekommen, werden diese von der Azure Function entgegen genommen und verarbeitet

(Schritt 4). Die enthaltenen Messdaten werden im Schritt 5 in die Datenbank geschrieben

und das Ende der Pipeline wird erreicht.

Soll das Servicepaket, welches die Photovoltaikplatte neu ausrichtet, genutzt werden,

wird ebenfalls im Schritt 5 geprüft, ob für das Gerät das entsprechende Servicepaket

gebucht wurde. Das Ergebnis wird mit dem Schritt 6 über 7 und 8 zurückgeliefert. Das

IoT-Gerät reagiert entsprechend auf die Antwort. Ist das Gerät für die Nutzung des Ser-

vicepaketes befugt, wird die Platte neu ausgerichtet. Falls nicht erfolgt die Ausgabe der

entsprechenden Meldung. Dies ist der Abschluss der Pipeline und eine erneute Kommu-
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nikation kann gestartet werden. Wurde das Gerät schon authenti�ziert und seitdem nicht

mehr ausgeschaltet, wird Schritt 1 und 2 übersprungen.

Abbildung 4.1: Konzeptübersicht
Quelle: vom Autor erstellt, 2022

4.2 Datenstruktur

Die Daten, welche für den IoT Hub bzw. die Datenbank bestimmt sind, be�nden sich im

JSON-Format.

{"measurementTimestamp":"2020-01-28T20:47:34+01:00","

electricityProduction":2,"elecProdUnit":"kwh","temperature":24,"

tempUnit":"C","humidity":42.4,"humUnit":"%","

servicePackagePositioning":true}

Im Datensatz sind folgende Daten enthalten:

� measurementTimestamp:
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� Zeitpunkt, an dem die zu sendenen Daten zusammengetragen wurden. Im

Zeitstempel ist auch die Zeitzone enthalten.

� electricityProduction:

� Wie viel Strom seit der letzten Messung produziert wurde.

� elecProdUnit:

� Die Einheit, welche electricityProduction hat.

� temperature:

� Die Temperatur, welche der Sensor am IoT-Gerät gemessen hat.

� tempUnit:

� Die Einheit, welche temperature hat.

� humidity:

� Die Luftfeuchtigkeit, welche der Sensor am IoT-Gerät gemessen hat.

� humUnit:

� Die Einheit, welche humidity hat.

� servicePackagePositioning:

� Gibt an, ob auf das Servicepaket zugegri�en werden soll, welches die Photo-

voltaikplatte, abhängig des Sonnenstandes, mittels Motoren positioniert. True

bedeutet �Ja� und false �Nein�.

4.3 IoT-Gerät, DPS, IoT Hub

In diesem Kapitel wird die Basissoftware gezeigt, welche jedes IoT-Gerät besitzt. Wei-

ters wird das Thema Authenti�zierung behandelt und verschiedene Authenti�zierungs-

technologien zusammen mit dem Entwicklungs- und Wartungsprozess aufgearbeitet. Im

Entwicklungsprozess wird das IoT-Gerät (Hardware und Software), zusammen mit dem

Hintergrundsystem (Azure Function, Datenbank, ...) und der dazugehörenden Authenti�-

zierungstechnologie wie z.B. das X.509 Zerti�kat, entwickelt. Im Produktionsprozess bzw.

der Serienproduktion werden die Abläufe, welche im Entwicklungsprozess erarbeitet und

entwickelt wurden, optimiert durchgeführt. Wie Abläufe für die Produktion optimiert

werden können, wird in dieser Arbeit nicht behandelt. Im Wartungsprozess werden jene
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Komponenten gewartet, die dies benötigen. Dass kann unteranderem die Authenti�zie-

rungstechnologie oder die Daten in der Datenbank sein.

Zu erwähnen ist, dass die beschriebenen Entwicklungs- und Wartungsprozesse zu den

�eigentlichen� Entwicklungs- und Wartungsprozesse der Firma dazukommen.

Nach dem Erstellen eines IoT Hubs (vgl. [30]) kann der Device Provisioning Service

(vgl. [23]) als Authenti�zierungsinstrument genutzt werden. Für die verschiedenen Au-

thenti�zierungsmöglichkeiten, welche anhand der Beispielprojekte der Azure IoT SDK C

gezeigt werden, wird der ID-Bereich benötigt. Dieser kann in der Übersicht im DPS (vgl.

Abbildung 4.2) entnommen werden.

Abbildung 4.2: DPS ID-Bereich
Quelle: vom Autor erstellt, 2022

4.3.1 IoT-Gerät Basissoftware

Die folgenden Codezeilen zeigen die Basissoftware, welche die IoT-Geräte bei jeder Au-

thenti�kationsmethode besitzen.
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Daten senden

Im Anwendungsbeispiel wird beschrieben, dass Messdaten wie beispielsweise die Tem-

peratur und die Luftfeuchtigkeit an den IoT Hub gesendet werden sollen. Die folgenden

Codezeilen zeigen, wie der de�nierte Datensatz (vgl. Kapitel 4.2) an den IoT Hub gesen-

det wird.

1 static char msgText[1024];

2 string timestamp = //getDateTime(); //current timestamp

3 double electricityProduction = 2.5; //current electricity production

4 double temperature = 23.12; //current temperature

5 double humidity = 78.12; //current humidity

6 bool servicePackagePositioning = true; //use service package

7 sprintf_s(msgText, sizeof(msgText), "{\"measurementTimestamp\":%s, \"

electricityProduction\":%f,\"elecProdUnit\":\"kwh\",\"temperature

\":%f,\"tempUnit\":\"C\",\"humidity\":%f,\"humUnit\":\"a\",\"

servicePackagePositioning\":%d}", timestamp, electricityProduction

, temperature, humidity, servicePackagePositioning);

8 IOTHUB_MESSAGE_HANDLE msg_handle = IoTHubMessage_CreateFromByteArray(

msgText, strlen(msgText)); //Nachricht, Laenge der Nachricht

9 IoTHubDeviceClient_LL_SendEventAsync(device_ll_handle, msg_handle);

Zuerst werden die Daten gesammelt. Im Code werden den Variablen einen statischen

Wert zugewiesen. Diese Werte müssen durch die entsprechenden Funktionsaufrufe ersetzt

werden. Anschlieÿend wird der Message handle erzeugt und mithilfe von diesem die Daten

an den IoT Hub gesendet.

Daten empfangen

Im Anwendungsbeispiel wird die Thematik bezüglich der Servicepakete beschrieben.

Wenn das IoT-Gerät ein Servicepaket nutzen will, muss dies entsprechend in dem Daten-

satz hervorgehen, welcher an die Cloud gesendet wird. Wenn das Servicepaket genutzt

werden soll, sendet die Cloud eine Antwort an das IoT-Gerät zurück, in der angegeben ist,

ob die Berechtigung für die Nutzung vorliegt. Das Format der Antwort wird im Kapitel

4.4.3 erläutert und sieht beispielsweise folgendermaÿen aus: �servicePackagePositioning:

true�. Der folgende Codeausschnitt zeigt, wie die empfangene Antwort auf dem IoT-Gerät
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verarbeitet wird.

1 const unsigned char* buff_msg; //Nachricht

2 size_t buff_len; //Anzahl der gueltigen Zeichen von buff_msg

3 char messageStr[100];

4 sprintf(messageStr, "%.*s", (int)buff_len, buff_msg);

5 const char delim[2] = ":";

6 char* servicePackage = strtok(messageStr, delim);

7 char* allowedUseServicePackage = strtok(NULL, " ");

8 int result = strcmp(allowedUseServicePackage, "true");

9

10 if (strcmp(allowedUseServicePackage, "true") == 0)

11 {

12 printf("Servicepackage %s allowed to use\n", servicePackage);

13 //RealignThePhotovoltaicPanel();

14 }

15 else

16 {

17 printf("Servicepackage %s not allowed to use\n", servicePackage);

18 }

Zu Beginn wird aus dem Bu�er die Antwort vom IoT Hub entnommen und in zwei Teile

gesplittet. Der erste Teil enthält den Namen vom Servicepaket und der zweite einen

Boolean, welcher aussagt, ob das Servicepaket genutzt werden darf. Anschlieÿend wird

geprüft, ob die Nutzungserlaubnis vorliegt.

4.3.2 Authenti�zierungsprozess

Bei einem Authenti�zierungsprozess wird die Identität einer Person bzw. eines Gerätes

gegenüber eines Systemes nachgewiesen und veri�ziert. Dieser Prozess kann in die zwei

Teile Authentisierung und Authenti�zierung aufgeteilt werden.

Der erste Schritt im Verfahren ist die Authentisierung, in der Subjekt, welches sich aus-

weisen möchte, die geforderten Daten wie beispielsweise eine Identi�kationsnummer mit

einem Passwort an das System schickt. Das System ist die Partei, gegenüber der sich das

Subjekt ausweisen möchte. Der zweite Schritt ist die Prüfung der empfangenen Daten,
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was Authenti�zierung genannt wird.

Für die Authentisierung gibt es diese gängigen Methoden (vgl. [74])

� Geheime Informationen:

� Beispielsweise Passwörter, die nur die Person kennt.

� Identitätsgegenstand:

� Einzigartiger Identitätsgegenstand wie ein Security-Token (vgl. [76]), der im

Besitz der Person ist.

� Biometrische Merkmale:

� Beispielsweise ein Fingerabdruck der Person

Eine Identitätsfeststellung ist wichtig, um nachvollziehen zu können, wer Daten sendet

bzw. wer welche empfangen möchte.

In den folgenden Kapiteln wird erläutert, welche Authenti�zerungsmöglichkeiten der DPS

ermöglicht.

4.3.3 Authenti�zierung: Variante 1 - Symmetrischer Schlüssel

In diesem Kapitel wird die Authenti�zierungstechnologie �Symmetrischer Schlüssel� auf-

gearbeitet. Dazu zählt die Theorie hinter der Technologie, aber auch der Entwicklungs-

prozess, in dem die Methoden auf dem IoT-Gerät und die Kon�guration vom Device

Provisioning Service erläutert wird. Weiters wird erläutert, wie die Authenti�zierungs-

technologie in der Zukunft gewartet werden kann.

Authenti�zierungstechnologie

Eine Möglichkeit für die Authenti�zierung ist das Arbeiten mit symmetrischen Schlüsseln

(vgl. [2]). Der Device Provision Service bietet für die individuelle oder Gruppenregistrie-

rung die Möglichkeit, sich mit Base64 kodierten Zeichenfolgen (vgl. [79]), welche als

Schlüssel bezeichnet werden, auszuweisen. In dieser Arbeit wird nur der Entwicklungs-

prozess mit der individuellen Registrierung aufgezeigt.

Jede Registrierung besitzt einen primären und einen sekundären Schlüssel. Mit bei-

den Schlüsseln kann die Identität nachgewiesen werden, aber beide Parteien müssen die

Schlüssel kennen. Der Vorteil der Verwendung von zwei Schlüsseln besteht darin, dass
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bei Bedarf einen Schlüssel zu ändern, die Kon�guration des IoT-Gerätes so erfolgt, dass

in der Änderungszeit der andere Schlüssel verwendet wird. Auf diese Weise kann immer

mit dem DPS/IoT Hub kommuniziert werden (vgl. [72]).

Bei der Erstellung der Registrierung (vgl. Kapitel 2.3) kann ausgewählt wählen, ob der

DPS die beiden Schlüssel generieren soll, oder ob eigene Schlüssel verwendet werden sol-

len. Generell gilt, dass die Schlüssel eine Länge zwischen 16 und 64 Bytes haben und

sich im Base64 Format be�nden müssen (vgl. [5]). Ebenfalls wird eine Registrierungs-ID

benötigt, welche für die eindeutige Identi�zierung vom IoT-Gerät im Device Provisioning

Service verwendet wird. In der Registrierung kann noch eine IoT-Hub-Geräte-ID angege-

ben werden, welche für die eindeutige Identi�zierung im IoT Hub verwendet wird. Wenn

keine ID angegeben wird, wird die Registrierungs-ID verwendet.

Der Authenti�zierungsprozess (vgl. [5]) beginnt damit, dass das IoT-Gerät einen SAS-

Token (vgl. Kapitel 2.8) erstellt. In der Generierung der Hashsignatur (vgl. [26]), welche

das SAS-Token besitzt, wird der symmetrische Schlüssel miteinbezogen. Das SAS-Token

wird an den DPS übermittelt. Dieser entnimmt aus dem passenden Geräteregistrierungs-

eintrag den symmetrischen Schlüssel und generiert auch eine Hashsignatur für das SAS-

Token. Dieser wird zur Überprüfung verwendet, ob das empfangene SAS-Token authen-

tisch ist. Auf diese Weise wird der Schlüssel nie über das Netzwerk übertragen. Die

Abbildung 4.3 stellt den Authenti�zierungsprozess gra�sch dar.

Abbildung 4.3: Authenti�zierungsprozess symmetrischer Schlüssel
Quelle: vom Autor erstellt, 2022

Entwicklungsprozess

Der erste Schritt im Entwicklungsprozess (vgl. [20]) ist die Einrichtung der Azure IoT

SDK C (vgl. Kapitel 2.7). In der obersten Ebene der SDK wird der Ordner �cmake�
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erstellt. In diesem Ordner wird folgender Befehl ausgeführt:

cmake -Dhsm_type_symm_key:BOOL=ON -Duse_prov_client:BOOL=ON ..

Auf der Webober�äche vom Device Provisioning Service (vgl. Abbildung 4.4) wird un-

ter �Registrierungen verwalten� eine individuelle Registrierung erstellt. Als Mechanismus

wird �Symmetrischer Schlüssel� ausgewählt. Werden selbsterzeugte Schlüssel verwendet,

muss die Checkbox �Schlüssel automatisch generieren� abgewählt und die Schlüssel ent-

sprechend bei Primär- und Sekundärschlüssel eingetragen werden. Werden keine eigenen

Schlüssel verwendet, kann direkt mit der Festlegung der Registrierungs-ID fortgefahren

werden. Als Registrierungs-ID kann beispielsweise �kunde-1-geraet-1� verwendet werden.

Die IoT-Hub-Geräte-ID wird leer gelassen.

Abbildung 4.4: Registrierung symmetrischer Schlüssel
Quelle: vom Autor erstellt, 2022
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Nach dem Speichern werden die Schlüssel in den jeweiligen Textboxen (vgl. Abbildung

4.4) angezeigt. Diese müssen im TPM gespeichert werden, um sie bestmöglich vor Dritt-

parteien zu schützen. Hierfür wird der nicht�üchtige Speicher (vgl. Kapitel 2.6) vom

TPM genutzt. Für die Interaktion mit dem TPM wird der TPM Software Stack (vgl.

Kapitel 2.7) verwendet. Der folgende Codeausschnitt zeigt, wie die Eigenschaften eines

NV Indexes bzw. des Handles (nvHandle) de�niert werden.

1 TPMS_NV_PUBLIC nvTemplate(nvHandle,

2 TPMA_NV::AUTHREAD | // Lesezugriff

3 TPMA_NV::AUTHWRITE, // Schreibzugriff

4 dataToWrite.length()); //Laenge der zu speichernden Daten

5 tpm.NV_DefineSpace(TPM_RH::OWNER, nvAuth, nvTemplate);

�dataToWrite� ist die Variable (String), welche den zu speichernden Primärschlüssel ent-

hält. Auf den Index, dem das Template später zugewiesen wird, darf mit der Länge

von dataToWrite geschrieben werden. Ebenfalls darf der Inhalt vom Index gelesen wer-

den. In der Zeile 1 vom folgenden Codeausschnitt werden die zu speichernden Daten im

Vektor-Datentyp gespeichert. Da die Methode, welche die Daten in den Index schreibt,

nur Vektoren entgegen nimmt. In der zweiten Zeile wird der Vektor im Index gespeichert.

1 vector<uint8_t> toWrite(dataToWrite.begin(), dataToWrite.end());

2 tpm.NV_Write(nvHandle, nvHandle, toWrite);

Die Registrierungs-ID wird auch im TPM gespeichert. Dafür muss ebenfalls ein Template

de�niert bzw. ein Handle erzeugt werden. Diese ID wird ebenfalls für die Authenti�zie-

rung benötigt. Der Vorteil die Registrierungs-ID im TPM zu speichern liegt darin, dass

diese ID nicht hartkodiert im Programmcode sein muss und somit für jedes Gerät die sel-

be Software verwendet werden kann. Zu erwähnen ist, dass die Länge der Daten und das

Handle gespeichert werden müssen, da diese Informationen für das Auslesen wieder be-

nötigt werden. Der Speicherprozess der Daten im TPM wird im Entwicklungsprozess pro

Gerät einmal durchgeführt. Die Daten sind persistent im TPM hinterlegt. Der Sekundär-

schlüssel wird nicht zwingend benötigt, da er die selbe Funktion wie der Primärschlüssel

hat. Aus diesem Grund wurde auf ihn verzichtet.
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Im Ordner �Provision_Samples� der Azure IoT SDK C be�ndet sich das Projekt �Prov

_dev_client_sample�, welches für die Demonstration für das Authenti�zieren mit sym-

metrischen Schlüsseln herangezogen wird. Um mit dem DPS kommunizieren zu können,

muss die Variable �id_scope� mit jener Zeichenfolge initialisiert werden, welche neben

dem ID-Bereich (vgl. Abbildung 4.2) dargestellt ist.

Anschlieÿend wird die Authenti�kationsmethode (hsm_type) auf symmetrische Schlüssel

festgelegt, was der folgende Codeausschnitt zeigt.

1 SECURE_DEVICE_TYPE hsm_type;

2 //hsm_type = SECURE_DEVICE_TYPE_TPM;

3 //hsm_type = SECURE_DEVICE_TYPE_X509;

4 hsm_type = SECURE_DEVICE_TYPE_SYMMETRIC_KEY;

Als nächstes wird der Primärschlüssel und die Registrierungs-ID benötigt. Der folgen-

de Codeausschnitt zeigt, wie der Primärschlüssel vom TPM ausgelesen wird. 88 ist die

Länge des Schlüssels und das nvHandle ist das dazugehörende Handle, welcher den Index

de�niert. Der selbe Code kann für die Auslesung der Registrieungs-ID verwendet werden.

Die Datenlänge und das Handle müssen angepasst werden.

1 ByteVec dataRead = tpm.NV_Read(nvHandle, nvHandle, 88);

2 string str(dataRead.begin(), dataRead.end());

Die vom TPM ausgelesenen Daten ersetzen die jeweiligen Platzhalter im folgenden Code.

1 // Set the symmetric key if using they auth type

2 prov_dev_set_symmetric_key_info("registration_id", "primary key");

Abschlieÿend werden die erforderlichen Datensätze wie beispielsweise die Registrierungs-

ID und die Seriennummer vom IoT-Gerät in der Datenbank abgespeichert (vgl. Kapitel

4.5.2).
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Wartungsprozess

Da keine Technologien mit einer begrenzten Gültigkeit eingesetzt werden, muss das IoT-

Gerät, bezogen auf das Authenti�zierungsverfahren, nicht gewartet werden. Liegt ein

irreparabler Schaden am Gerät vor, müssen nur die beiden Authenti�zierungsschlüssel

und die Registrierungs-ID im TPM vom neuen Gerät gespeichert werden. Aktualisierun-

gen seitens DPS, IoT Hub oder der Datenbank sind nicht nötig.

4.3.4 Authenti�zierung: Variante 2 - X.509 Zerti�kat

In diesem Kapitel wird die Authenti�zierungstechnologie �X.509 Zerti�kat� aufgearbeitet.

Dazu zählt die Theorie hinter der Technologie, aber auch der Entwicklungsprozess, in

dem die Methoden auf dem IoT-Gerät und die Kon�guration vom Device Provisioning

Service erläutert wird. Weiters wird erläutert, wie die Authenti�zierungstechnologie in

der Zukunft gewartet werden kann.

Authenti�zierungstechnologie

Das Authenti�zieren mit X.509 Zerti�katen ist für individuelle und Gruppenregistrie-

rungen verfügbar. In dieser Arbeit wird nur die individuelle Registrierung detaillierter

aufgearbeitet. Der Authenti�zierungsprozess (vgl. [17]) zwischen dem IoT-Gerät und dem

DPS beinhaltet eine 3-Weg-Kommunikation (vgl. Abbildung 4.5). Das Gerät übermittelt

dem DPS das Gerätezerti�kat. Der DPS überprüft das Zerti�kat auf die Gültigkeit. Dazu

gehört zum einen das Gültigkeitsdatum des Zerti�kats und zu anderen die Prüfung der

Zerti�katskette, falls es sich nicht um ein selbstsigniertes Zerti�kat handelt. Im DPS wird

eine zufällige Herausforderung generiert und dem Gerät übermittelt. Das Gerät signiert

die empfangene Herausforderung mit dem privaten Schlüssel und sendet diese wieder

zurück an den DPS. Der DPS überprüft die Signatur und beim positiven Entscheid gilt

das Gerät als authenti�ziert und darf mit dem IoT Hub kommunizieren. Der Common

Name (vgl. [41]) aus dem X.509 Zerti�kat wird als Registrierungs-ID verwendet, welche

zur eindeutigen Identi�kation des IoT-Gerätes innerhalb vom DPS verwendet wird.
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Abbildung 4.5: X.509 Zerti�kat Authenti�zierungsprozess
Quelle: [17], 2022

Entwicklungsprozess

Zu Beginn wird für Demonstrationszwecke ein selbstsigniertes X.509 Zerti�kat erstellt,

welches als Gerätezerti�kat verwendet wird. Zu erwähnen ist, dass selbstsignierte Zerti-

�kate, welche mithilfe der SDK erstellt wurden, nicht für die Produktion geeignet sind,

da darin Passwörter wie 1234 enthalten sein können (vgl. [22]).

Für die Produktion muss eine Zerti�katskette (vgl. Kapitel 2.5.2) aufgebaut werden. Die

Firma erhält das Zerti�kat der Zerti�zierungsstelle und lädt dieses auf den DPS (vgl.

Abbildung 4.6). Zugleich wird die Firma selber durch das Zerti�kat der CA signiert.

Dadurch kann die Firma die Gerätezerti�kate signieren.
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Abbildung 4.6: Zerti�katskette Produktion
Quelle: [52], 2022

Mit dem �azure-sdk-for-c� � Projekt (vgl [7]) können selbstsignierte Zerti�kate mit openssl

(vgl. [65]) erstellt werden. Das Projekt kann beispielsweise mit folgendem Befehl herun-

tergeladen werden:

git clone https://github.com/Azure/azure-sdk-for-c.git

Im Ordner �azure-sdk-for-c/sdk/samples/iot/� werden folgende Befehle ausgeführt, um

ein Zerti�kat mit dem privaten Schlüssel zu erhalten:

1 openssl ecparam -out device_ec_key.pem -name prime256v1 -genkey

2 openssl req -new -days 30 -nodes -x509 -key device_ec_key.pem -out

device_ec_cert.pem -extensions client_auth -config x509_config.

cfg -subj "/CN=device1"
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Das Resultat ist ein Zerti�kat mit dem Namen �device_ec_cert.pem� mit einer Gül-

tigkeitsdauer von 30 Tagen und mit �device1� als Common Name (CN). Der private

Schlüssel ist im �device_ec_key.pem� - Dokument hinterlegt.

Der Inhalt der beiden Dokumente muss auf dem TPM gespeichert werden. Hierfür wird

derselbe Prozess, welcher im Kapitel 4.3.3 mit dem Schlüssel beschrieben wurde, durch-

geführt. Dafür ist es notwendig, dass der Inhalt der Dokumente in die Anwendung kopiert

wird. Dabei ist es wichtig, dass die Struktur der Daten (Zeilenumbrüche), beibehalten

wird. Die Abbildung 4.7 zeigt auf der linken Hälfte das ursprüngliche Zerti�kat und

rechts das Zerti�kat mit der Formatierung, damit die Zeilenumbrüche im Programmcode

beibehalten werden.

Abbildung 4.7: Formatiertes X.509 Zerti�kat
Quelle: vom Autor erstellt, 2022

Mit dem folgenden Code kann sowohl das Zerti�kat als auch der dazugehörende private

Schlüssel automatisiert formatiert werden. Der Name vom Dokument muss in der ersten

Zeile angepasst werden und der Code kann beispielsweise im Terminal ausgeführt werden

(vgl. [microsoft_azure_tutorial_nodate-2]).

1 input="./certs/new-device-01.cert.pem"

2 bContinue=true

3 prev=

4 while $bContinue; do

5 if read -r next; then

6 if [ -n "$prev" ]; then

7 echo "\"$prev\\n\""
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8 fi

9 prev=$next

10 else

11 echo "\"$prev\";"

12 bContinue=false

13 fi

14 done < "$input"

In der azure-iot-sdk-c wird im Ordner �azure-iot-sdk-c/provisioning_client/samples/

prov_dev_client_ll_x509_sample/� das File �prov_dev_client_ll_x509_sample.c� an-

gepasst (vgl. [6]). Die Variable �<ID SCOPE>� muss mit jener Zeichenfolge initialisiert

werden, welche neben dem ID-Bereich (vgl. Abbildung 4.2) dargestellt ist (vgl. [21]).

Wichtig ist, dass bei dieser Authenti�zierungsvariante der �hsm_type� auf X.509 gestellt

wird, was der folgende Codeausschnitt zeigt.

1 SECURE_DEVICE_TYPE hsm_type;

2 //hsm_type = SECURE_DEVICE_TYPE_TPM;

3 hsm_type = SECURE_DEVICE_TYPE_X509;

4 //hsm_type = SECURE_DEVICE_TYPE_SYMMETRIC_KEY;

Der Variable �x509certi�cate� wird der Zerti�kats-String und der �x509privatekey� Varia-

ble der Private-Schlüssel-String zugewiesen. Beide Informationen werden aus dem nicht-

�üchtigen Speicher vom TPM gelesen. Das Vorgehen ist gleich wie mit dem Auslesen der

symmetrischen Schlüssel, was im Kapitel 4.3.3 beschrieben wird.

1 static const char* x509certificate =

2 "-----BEGIN CERTIFICATE-----\n"

3 "-----END CERTIFICATE-----\n";

4

5 static const char* x509privatekey =

6 "-----BEGIN EC PARAMETERS-----\n"

7 "-----END EC PRIVATE KEY-----\n";
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Damit das Projekt ausgeführt werden kann, werden folgende zwei Befehle im Ordner

�azure-iot-sdk-/build� ausgeführt:

1 cmake -DCMAKE_BUILD_TYPE=Debug -Duse_prov_client=ON -Dhsm_type_x509=

ON ..

2 cmake --build . -j

Auf der Webober�äche vom Device Provisioning Service (vgl. Abbildung 4.8) wird eine

individuelle Registrierung mit dem Mechanismus �X.509� angelegt. Als primäres Zerti�-

kat wird das selbstsignierte Gerätezerti�kat hochgeladen. Ein sekundäres Zerti�kat wird

nicht benötigt. Als Registrierungs-ID wird automatisch der Common Name vom Gerä-

tezerti�kat genommen. Falls der Wunsch besteht, dass das Gerät im IoT Hub nicht wie

der Common Name heiÿen soll, kann der Wunschname als IoT-Hub-Geräte-ID festlegt

werden.

Abbildung 4.8: Registrierung X.509 Zerti�kat
Quelle: vom Autor erstellt, 2022
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Abschlieÿend werden die erforderlichen Datensätze wie beispielsweise die Registrierungs-

ID und die Seriennummer vom IoT-Gerät in der Datenbank abgespeichert (vgl. Kapitel

4.5.2).

Wartungsprozess

Diese Authenti�zierungsvariante verwendet das X.509 Zerti�kat, welches ein Ablaufda-

tum besitzt. Wenn dieses Datum erreicht wurde, wird das Zerti�kat unbrauchbar und

die Authenti�zierung über dem Device Provisioning Service ist nicht mehr möglich. Tritt

dieser Fall ein, muss ein neues Zerti�kat mit dem selben Common Name erstellt und

gegen das alte ausgetauscht werden. Der Austausch kann beispielsweise während einer

Wartung am IoT-Gerät erfolgen. Dabei muss das alte Zerti�kat mit dem privaten Schlüs-

sel durch die neuen im nicht�üchtigen Speicher vom TPM ersetzt werden. Dazu muss

zuerst der existierende Index bereinigt werden. Hierfür wird folgende Methode aus dem

TSS (vgl. Kapitel 2.7) verwendet:

1 // Try to delete the index if it exists

2 tpm._AllowErrors()

3 .NV_UndefineSpace(TPM_RH::OWNER, nvHandle);

Anschlieÿend kann, wie im Entwicklungsprozess beschrieben, das neue Zerti�kat mit dem

passenden privaten Schlüssel im TPM gespeichert werden.

Auf der Webober�äche vom Device Provisioning Service (vgl. Abbildung 4.9) wird nach

dem Common Name gesucht.
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Abbildung 4.9: DPS Individuelle Registrierungen
Quelle: vom Autor erstellt, 2022

In den Gerätedetails (vgl. Abbildung 4.10) wird ausgewählt, dass das existierende Zerti-

�kat gelöscht werden soll. Darunter kann das neue hochgeladen werden.

Abbildung 4.10: DPS X.509 Zerti�kat löschen
Quelle: vom Autor erstellt, 2022
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Sollte es zu einem irreparablen Schaden am IoT-Gerät kommen, muss auf dem TPM

vom neuen Gerät das Zerti�kat und der private Schlüssel, wie im Entwicklungsprozess

beschrieben, gespeichert werden.

4.3.5 Authenti�zierung: Variante 3 - TPM

In diesem Kapitel wird die Authenti�zierungstechnologie �TPM� aufgearbeitet. Dazu

zählt die Theorie hinter der Technologie, aber auch der Entwicklungsprozess, in dem die

Methoden auf dem IoT-Gerät und die Kon�guration vom Device Provisioning Service er-

läutert wird. Weiters wird erläutert, wie die Authenti�zierungstechnologie in der Zukunft

gewartet werden kann

Authenti�zierungstechnologie

Die TPM Variante ist nur für individuelle Registrierungen verfügbar und für die Au-

thenti�kation wird die Verwendung eines TPMs vorausgesetzt. Für den Authenti�zie-

rungsprozess werden die ö�entlichen Teile vom Endorsement Key und vom Storage Root

Key (vgl. Kapitel 2.6) verwendet. Der DPS muss aber nur den ö�entlichen Teil vom

Endorsement Key kennen. Ebenfalls wird eine Registrierungs-ID benötigt, welche für die

eindeutige Identi�zierung vom IoT-Gerät im Device Provisioning Service verwendet wird.

In der Registrierung kann noch eine IoT-Hub-Geräte-ID angegeben werden, welche für

die eindeutige Identi�zierung im IoT Hub verwendet wird. Liegt keine ID vor, kommt die

Registrierungs-ID zur Anwendung.

Der Authenti�zierungsprozess (vgl. [3]) beginnt damit, dass das IoT-Gerät den ö�entli-

chen Teil vom EK (EK_pub) und vom SRK (SRK_pub) an den DPS sendet. Der DPS

vergleicht den ö�entlichen EK, den er erhalten hat und den ö�entlichen EK, welcher in

der Geräteregistrierung hinterlegt wurde. Stimmen die beiden nicht überein, wird direkt

der Authenti�zierungsprozess abgebrochen. Stimmen die beiden Teile überein, wird dem

Gerät eine Nonce-Abfrage (vgl. [80]), welche zuerst mit dem SRK_pub und dann mit

dem EK_pub verschlüsselt wurde, zugesendet (vgl. Abbildung 4.11).
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Abbildung 4.11: TPM Start Authenti�zerungsprozess
Quelle: [3], 2022

Wenn das IoT-Gerät die Nonce-Abfrage erhalten hat, wird zuerst die Nonce mit dem

privaten Teil vom EK und anschlieÿend mit dem privaten Teil vom SRK entschlüsselt

(vgl. Abbildung 4.12). Diese Reihenfolge kommt dadurch zu Stande, da der DPS zuerst

die Nonce mit dem SRK_pub und dann mit dem EK_pub verschlüsselt hat. Ein Grund

für diese �Hierarchie� liegt darin, dass der EK unveränderlich ist.

Ändert der TPM die Besitzerin bzw. den Besitzer, ist der EK immer noch gleich, der SRK

jedoch nicht. Dieser Schlüssel wird bei der Übernahme gelöscht und neu erzeugt. Wenn

nur der EK im Authenti�zierungsprozess betrachtet werden würde, könnte nicht zweifels-

frei festgestellt werden, um welche Person es sich wirklich handelt. Theoretisch könnten

sich die neuen Besitzer als alte ausgeben. Durch die Anordnung der Verschlüsselungen

wird die Vertrauensstellung vom EK an den SRK delegiert.
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Abbildung 4.12: TPM Authenti�zerungsprozess Nonce
Quelle: [3], 2022

Das IoT-Gerät signiert ein SAS-Token (vgl. Kapitel 2.8) mit der entschlüsselten Nonce

und sendet diesen zurück an den DPS (vgl. Abbildung 4.13). Der DPS überprüft die

Signatur. Beim positiven Entscheid ist das IoT-Gerät authenti�ziert und darf mit dem

IoT Hub kommunizieren.

Abbildung 4.13: TPM Authenti�zerungsprozess Ende
Quelle: [3], 2022
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Entwicklungsprozess

Der erste Schritt im Entwicklungsprozess (vgl. [9]) ist die Einrichtung der Azure IoT

SDK C (vgl. Kapitel 2.7). Anschlieÿend muss der ö�entliche Teil vom Endorsement

Key (EK_pub) vom TPM ausgelesen werden. Microsoft Azure hat ein Tool entwickelt,

welches ermöglicht, aus dem TPM-Simulator den EK auszulesen. Im Ordner �Provisi-

on_Tools� be�ndet sich das Projekt �tpm_device_ provision�, welches beim Ausführen

den EK_pub und die Registrierungs-ID anzeigt.

Wird nicht der TPM-Simulator verwendet, muss vom verbauten TPM der Speicherort

vom EK_pub ermittelt werden. Ebenfalls muss selbstständig die einzigartige Registrierungs-

ID gebildet werden. Eine Möglichkeit ist, dass vom EK_pub den SHA-256 Hash gebildet

wird und diesen Hash als Registrierungs-ID verwendet wird (vgl. [9]).

Die zusammengetragenen Daten werden für jedes zu registrierende Gerät auf dem Webin-

terface (vgl. Abbildung 4.14) im Device Provisioning Service eingegeben und gespeichert.

Abbildung 4.14: TPM Registrierung
Quelle: vom Autor erstellt, 2022
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Als Mechanismus wird TPM gewählt. Beim Endorsement Key wird der ausgelesene

EK_pub eingetragen. Als IoT-Hub-Geräte-ID wird die Seriennummer vom IoT-Gerät

verwendet.

Das Projekt �Prov_dev_client_sample� aus der Azure IoT SDK C, welches sich im Ord-

ner �Provision_Samples� be�ndet, wird zur Demonstration des Authenti�zierungsverfah-

ren herangezogen (vgl. [21]). Um das Projekt verwenden zu können, muss die Variable

�id_scope� mit jener Zeichenfolge initialisiert werden, welche neben dem ID-Bereich (vgl.

Abbildung 4.2) dargestellt ist. Anschlieÿend wird der �hsm_type� auf TPM gestellt, was

der folgende Codeausschnitt zeigt:

1 SECURE_DEVICE_TYPE hsm_type;

2 hsm_type = SECURE_DEVICE_TYPE_TPM;

3 //hsm_type = SECURE_DEVICE_TYPE_X509;

4 //hsm_type = SECURE_DEVICE_TYPE_SYMMETRIC_KEY;

Abschlieÿend werden die erforderlichen Datensätze wie beispielsweise die Registrierungs-

ID und die Seriennummer vom IoT-Gerät in der Datenbank abgespeichert (vgl. Kapitel

4.5.2).

Wartungsprozess

Die dritte Variante enthält keine Technologien, die ein Ablaufdatum haben. Somit kann

das System ohne Wartung betrieben werden. Sollte es zu einem Schadensfall am IoT-

Gerät kommen, welcher irreparabel ist, muss vom neuen Gerät wieder den EK und die

Registrierungs-ID ausgelesen werden. Anschlieÿend wird in der Datenbank in der Tabel-

le �Device� nach jenem Eintrag gesucht, welcher als Seriennummer (serial number) die

Nummer vom defekten Gerät hat. Von diesem Datensatz wird entsprechend die Serien-

nummer, das Registrierungsdatum und die Registrierungs-ID aktualisiert.

In der Registrierungsübersicht (vgl. Abbildung 4.9) wird nach der alten Registrierungs-

ID gesucht und der Eintrag gelöscht. Anschlieÿend wird eine neue Registrierung mit dem

neuen Registrierungs-ID und dem aktuellen EK erstellt. Als IoT-Hub-Geräte-ID wird die

Seriennummer vom IoT-Gerät verwendet.

55



4.4 Azure Function

In diesem Kapitel wird das Thema Autorisierung zusammen mit den Möglichkeiten auf-

gezeigt. Weiters wird der Aufbau und die Funktion der Azure Function (vgl. Kapitel 2.4)

erläutert.

4.4.1 Autorisierung

Bei der Autorisierung wird geprüft, ob die Person bzw. der Service die gewünschten

Rechte haben, um Aktionen auf Ressourcen auszuüben. Rechte können beispielsweise

Lese- oder Schreibrechte von Dokumenten sein. Für die Autorisierung gibt es verschie-

dene Möglichkeiten, die im Kapitel 4.4.2 beschrieben werden.

Zu erwähnen ist, dass immer zuvor eine Authenti�zierung durchgeführt wird und nach-

folgend eine Autorisierung. Für die Autorisierung muss die Identität geprüft sein. Die

Abbildung 4.15 stellt schematisch dar, wo sich die drei Begri�e Authentisierung, Au-

thenti�zierung und Autorisierung im Autorisierungsprozess be�nden.

Abbildung 4.15: Autorisierung
Quelle: [63], 2022

4.4.2 Autorisierungsmöglichkeiten

Für die Autorisierung gibt es diverse Ansätze, wie diese durchgeführt werden kann (vgl.

[10]). Drei von ihnen werden in diesem Kapitel erläutert.
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Zugri�ssteuerlisten

Eine Möglichkeit ist das Arbeiten mit einer Zugri�ssteuerliste (Access Control Lists,

ACL). In dieser Liste sind Personen, Gruppen oder Prozesse mit ihren erlaubten Aktio-

nen (Rechte) auf Ressourcen festgehalten. Ressourcen können beispielsweise Dateien und

Services sein. Aktionen sind beispielsweise Lesen, Schreiben oder Ausführen. Ein Eintrag

in der ACL wird Zugri�ssteuerungseintrag oder Access Control Entry (ACE) genannt

(vgl. [81]).

Die Abbildung 4.16 zeigt ein Beispiel einer ACL des Ordners �test� auf dem Betriebs-

system Windows. Die ACL hat 4 ACEs. Die Spalte �Prinzipal� beschreibt, für wen die

Regel zutri�t und die Spalte �Zugri�,� welche Rechte gewährt werden. �Anwenden auf�

beschreibt, worauf die Rechte angewendet werden können.

Abbildung 4.16: ACL Beispiel
Quelle: vom Autor erstellt, 2022

Rollenbasierte Zugri�steuerung

Bei der rollenbasierten Zugri�ssteuerung (Role-Based Access Control, RBAC) werden

nicht den Personen oder Services direkt die Rechte gegeben bzw. kontrolliert. Es wer-

den Rollende�nitionen (Rollen) angelegt (z.B. Admin), welche Rechte wie beispielsweise

Lesen oder Schreiben beinhaltet. Administrativ wird dadurch die Rechteverwaltung ver-
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einfacht, da de�nierte Rollen den Personen/Gruppen bzw. Services zugeteilt werden. Ein

Nachteil liegt vor, wenn die Rollen zu generell de�niert sind. Personen bzw. Services kön-

nen Rechte besitzen, die nicht benötigt werden. Dies kann ein Sicherheitsrisiko sein.

Beispielsweise bietet Azure eine RBAC für die Konten, um die Zugri�e auf die Azure-

Ressourcen zu verwalten (vgl. [34]). Die Abbildung 4.17 stellt eine Übersicht dar, wie die

drei Faktoren Sicherheitsprinzipal, Rollende�nition und Bereich in der Rollenzuweisung

zusammengesetzt werden.

Abbildung 4.17: Azure RBAC
Quelle: [34], 2022

1. Sicherheitsprinzipal:

� Die Sicherheitsprinzipals sind die Subjekte, denen die Rollen zugewiesen wer-

den.

2. Rollende�nition (Rollen):

� Azure bietet vorde�nierte Rollen wie �Mitwirkender�, die den Subjekten zu-

gewiesen werden können.

3. Bereich:
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� Bei der Rollenzuweisung an das Subjekt kann ein Geltungsbereich angegeben

werden, in dem das Subjekt die zugewiesene Rolle nutzen kann. Durch diese

Einstellung können die Zugri�e auf die Azure-Ressourcen präziser gesteuert

werden.

Attributbasierte Zugri�ssteuerung

Bei der attributbasierten Zugri�ssteuerung (Attribute-Based Access Control, ABAC)

werden Bedingungen festgelegt, bei jenen der Zugri� erlaubt wird. Die Bedingungen sind

Kombinationen von Attributen. Personen und Services können Attribute haben (z.B. Ad-

min, Führungskraft, . . . ), Ressourcen können Attribute besitzen (z.B. lesen, schreiben,

löschen, . . . ) und es können weitere Attribute wie die Zeit oder Örtlichkeit existieren.

Ein Beispiel ist, dass ein Dokument nur zwischen 08:00 Uhr und 16:00 Uhr von jenen

Personen gelesen werden darf, die das Attribut �Führungskraft� besitzen.

Azure bietet auch eine ABAC für die Azure-Ressourcen an (vgl. [32]). Die Abbildung 4.18

zeigt das Azure-Konto �Chandra�, welches in der Ressourcengruppe die Rolle �Speicher-

blob Datenleser� besitzt. Zusätzlich existiert die Bedingung, dass nur Blobs mit dem Tag

�Project=Cascade� gelesen werden dürfen.

Abbildung 4.18: Azure ABAC
Quelle: [32], 2022

4.4.3 Autorisierung Anwendungsbeispiel

Die Autorisierung �ndet in der Azure Function (vgl. Abbildung 4.1) statt. Im Anwen-

dungsbeispiel (vgl. Kapitel 1) wird beschrieben, dass bestimmte Daten immer in der
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Datenbank gespeichert werden sollen. Da diese Aktion immer und für alle IoT-Geräte

erlaubt ist, ist keine Autorisierung notwendig. Daher werden im Konzept (vgl. Abbildung

4.1) nur noch Schritt 5 benötigt, um die Daten in der Datenbank zu speichern.

Weiters wird beschrieben, dass die Photovoltaikplatten erste neu ausgerichtet werden

dürfen, wenn das entsprechende Servicepaket gebucht wurde. Somit ist eine Autorisie-

rung erforderlich, wenn das Servicepaket genutzt werden möchte. Hierfür wird mit einer

Zugri�ssteuerliste (vgl. Kapitel 4.4.2) gearbeitet, die Teil einer Tabelle in der Datenbank

(vgl. Kapitel 4.5) ist. Für diesen Anwendungsfall werden vom Konzept (vgl. Abbildung

4.1) Schritte 5 bis 8 benötigt.

Die Abbildung 4.19 zeigt, wie die Azure Function aufgebaut ist.

Abbildung 4.19: Azure Function Aufbau
Quelle: vom Autor erstellt, 2022

Sind Daten im IoT Hub eingetro�en, werden diese vom IoT Hub Trigger entgegen genom-

men und verarbeitet. Diese Daten müssen auf jeden Fall in der Datenbank gespeichert

werden. Somit durchwandern sie die Serviceschicht, in der die Validität geprüft wird und

durch die Persistenzschicht, die die Datenbankoperationen durchführt. Daten, die aus der

Datenbank kommen, werden ohne Validierung an den IoT Hub Trigger zurückgegeben.
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IoT Hub Trigger

Beim folgenden Code handelt es sich um einen Codeausschnitt, welcher die relevanten

Zeilen enthält.

1 var iotMsg = JsonConvert.DeserializeObject<IoTMessage>(Encoding.UTF8

.GetString(message.Body.Array));

2 iotMsg.DeviceId = (string)message.SystemProperties["iothub-

connection-device-id"];

3

4 if(iotMsg != null)

5 {

6 if (iotMsg.ServicePackagePositioning)

7 {

8 bool isAllowedServicePackage =

dbService.checkRightsInsertInToDB(iotMsg);

9

10 var sendMsg = new Message(Encoding.ASCII.GetBytes

11 ("servicePackagePositioning:" +isAllowedServicePackage));

12 await serviceClient.SendAsync(iotMesg.DeviceId, sendMessage);

13 } else {

14 dbService.insertInToDB(iotMsg);

15 }

16 }

Sind Daten im IoT Hub verfügbar, wird automatisch durch den IoT Hub Trigger, die

Azure Function aufgerufen. Da die Daten sich im JSON Format be�nden, werden diese

in Zeile 1 deserialisiert und das Objekt �ioTMsg� entsteht. Anschlieÿend wird in Zeile

2 die Geräte-ID ermittelt, da sie nicht Teil der festgelegten Daten ist (vgl. Kapitel 4.2)

und somit nicht in iotMsg enthalten ist. Mit dieser ID kann eindeutig das Absendergerät

bestimmt werden. Diese ID ist auch im IoT Hub in der Geräteverwaltung unter �Geräte�

(vgl. Kapitel 2.2.2) ersichtlich.

Anschlieÿend wird geprüft, ob auf das Servicepaket �ServicePackagePositioning� zuge-

gri�en werden soll. Ist dies nicht der Fall, werden die Daten direkt in der Zeile 14 in die

Datenbank geschrieben, da diese Aktion immer und von jedem Gerät erlaubt ist. Der
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Aufbau der Datenbank wird im Kapitel 4.5 erläutert.

Soll das Servicepaket genutzt werden, wird überprüft, ob das Gerät das Paket nutzen

darf. Im selben Zug werden auch die empfangenen Daten in der Datenbank gesichert. Das

Ergebnis der Überprüfung, ob das Paket genutzt werden darf (isAllowedServicePackage),

wird dem IoT-Gerät im Format �<Servicepacketname>:<true,false>� in der Zeile 12

zugesendet.

Serviceschicht

Die Serviceschicht prüft die Korrektheit der Daten, die in der Datenbank gespeichert

werden sollen. Eine Validierung ist wichtig, da sichergestellt werden muss, dass beispiels-

weise die Daten vollständig sind und diese sich in dem Datentyp be�nden, wie er in der

Datenbank festgelegt ist. Wären die Daten falsch, gäbe es beim Versuch die Daten zu

speichern einen Fehler. Ein positiver E�ekt hat die Validierung auch auf die Sicherheit,

denn so können Angri�e auf die Verfügbarkeit der Datenbank bzw. der ganzen Azure

Function entgegen gewirkt werden.

Persistenzschicht

In der Persistenzschicht werden die Aktionen auf die Datenbank durchgeführt. Aktionen

sind Anweisungen, dass beispielsweise der Datensatz in der gewünschten Tabelle gespei-

chert werden soll oder die Abfrage, ob das IoT-Gerät das Servicepaket nutzen darf. Bei

jedem Datenbankzugri� wird zuerst eine Verbindung zur Datenbank hergestellt, dann

die Operation durchgeführt und die Verbindung wird wieder geschlossen. Wenn zwei

oder mehrere Operationen durchgeführt werden sollen, müssten zwei oder mehrere Ver-

bindungen nacheinander aufgebaut und beendet werden. Dies gilt es zu vermeiden, da

die Datenbank unnötig belastet wird. Die Lösung sind Transaktionen.

Transaktionen

Mittels Transaktionen können mehrere Operationen in einer Verbindung durchgeführt

werden. Während einer Transaktion kann sich die Datenbank in einem inkonsistenten

Zustand be�nden. Bezogen auf Datenbanken bezeichnet Konsistenz die Richtigkeit der

gespeicherten Daten. Jede Transaktion muss die ACID-Eigenschaften erfüllen, um die

Integrität der Daten zu bewahren.

� Atomicity:
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� Entweder alle oder keine Operationen wurden durchgeführt.

� Consistency:

� Eine Transaktion führt eine Datenbank von einem konsistenten Zustand in

einen konsistenten Zustand.

� Isolation:

� Eine Transaktion wird nicht von Zwischenergebnissen von anderen Transak-

tionen beein�usst.

� Durability:

� Nach einem erfolgreichen Abschluss der Transaktion, müssen die Änderungen

persistent sein.

Erfolgt keine Prüfung, ob die Nutzung eines Servicepaketes erlaubt ist, kommt es im

Anwendungsbeispiel zur keiner Verwendung einer Transaktion. In diesem Fall werden

nur Daten in der Datenbank gespeichert. Soll allerdings eine Prüfung statt�nden, müs-

sen zwei Operationen (Speichern der Daten und die Prüfung) durchgeführt werden. Bei

diesem Anwendungsfall wird eine Transaktion verwendet.

4.5 Datenbank

Eine Datenbank (vgl. [66]) ist eine Sammlung von Datensätzen in elektronischer Form.

Typischerweise wird die Datenbank von einem Datenbankverwaltungssystem (vgl. [46])

gesteuert. Meistens wird die Structured Query Language (SQL) verwendet, um beispiels-

weise neue Datensätze in der Datenbank zu speichern oder zu lesen. Es gibt verschiedene

Datenbanktypen (vgl. [86]) wie beispielsweise relationale oder objektorientierte Daten-

banken. Für die Arbeit wurde eine relationale Datenbank verwendet.

4.5.1 Relationale Datenbanken

Die relationale Datenbank basiert auf dem relationalen Datenbankmodel. In diesem Mo-

del be�nden sich die Daten in Tabellen. Die Zeilen der Tabellen werden Tupel und die

Spalten Attribute genannt. Die Tabellen können miteinander in Beziehungen stehen, wel-

che Relationen genannt werden. Eine Relation stellt eine Menge von Tupel dar, welche
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die gleichen Attribute besitzen (vgl. [78]). Der Aufbau der Tabellen wird unter der Beach-

tung von Normalformen (vgl. [51]) gestaltet. Zu relationalen Datenbanken gehört auch

das entsprechnde relationale Datenbankverwaltungssystem (RDMS).

In der Datenbank wird mit verschiedenen Schlüsseln gearbeitet:

� Superkey:

� Ein Superkey besteht aus einer Menge von Attributen, die ein Tupel eindeutig

identi�zieren.

� Candidate Key:

� Jener Superkey, welcher die niedrigste Anzahl von Attributen hat, wird Can-

didate Key genannt.

� Primary Key:

� Einer der Candidate Key wird genommen und als Primary Key verwendet.

Primary Keys identi�zieren die Tupel eindeutig in den Tabellen.

� Foreign Key:

� Ein Foreign Key besteht aus einer Sammlung von Attributen und verweist auf

den Primary Key einer anderen Tabelle.

Im folgenden Kapitel werden die Schlüssel als Erklärung im Anwendungsbeispiel aus der

Aufgabenstellung aufgezeigt.

4.5.2 Datenbank - Anwendungsbeispiel

In der Datenbank werden die Kundendaten, zusammen mit ihren IoT-Geräten gespei-

chert. Die Datenbank ist ein wichtiger Teil des Systems, denn in ihr werden nicht nur die

Messwerte wie beispielsweise die Temperatur oder Luftfeuchtigkeit gespeichert, sondern

über sie wird auch die Autorisierung, bezogen auf die Servicepakete, abgewickelt. Die

Azure SQL-Datenbank (vgl. [4]) wurde für dieses System ausgewählt. Möglich sind auch

andere relationale Datenbanken wie beispielsweise MySQL (vgl. [62]) oder PostgreSQL

(vgl. [71]).

Die Abbildung 4.20 zeigt das Datenbankschema vom Anwendungsbeispiel. Die Datenbank

ist so konstruiert, dass beliebig viele neue Servicepakete hinzugefügt werden können. Die
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Kunden können beliebig viele IoT-Geräte besitzen und jedes Gerät muss einem Kunden

gehören.

Abbildung 4.20: Datenbankschema
Quelle: vom Autor erstellt, 2022

customer

Ein Eintrag in der Kundentabelle beinhaltet neben der Kundennummer, die Vor- und

Nachnamen der Kunden. Die Kundenummer besteht nur aus ganzen Zahlen. Der Vor-
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und Nachname muss verp�ichtend angegeben werden, ist aber auf maximal 200 Zeichen

begrenzt.

Beispielsweise ist die Kundennummer ein Superkey, ebenso die Kombination von der

Kundenummer und dem Vornamen. Der Candidate Key ist die Kundennummer, da die

Kundennummer der Superkey mit der niedrigsten Anzahl an Attributen ist. Da es nur

einen Candidate Key gibt, ist dieser auch der Primary Key.

service_package

Ein Eintrag in der Servicepakettabelle beinhaltet der Name vom Servicepaket, welcher

zugleich der Primary Key ist und einer verp�ichtenden Beschreibung, welche eine maxi-

male Länge von 500 Zeichen nicht überschreiten darf.

device

In der Gerätetabelle sind die IoT-Geräte der Kunden aufgelistet. Jeder Gerät hat eine

Seriennummer, welche der Primary Key ist. Die Registrierungs-ID ist jene ID, welche bei

der Geräteregistrierung im DPS festgelegt wurde. Ebenfalls gibt es ein Registrierungs-

datum, an dem das Gerät im DPS angelegt wurde. Die Kundennummer ist ein Foreign

Key und verweist auf den Eintrag in der Kundentabelle.

device_has_service_package

Aus dieser Tabelle kann entnommen werden, welches IoT-Gerät, welches Servicepaket

gebucht hat. Ein Eintrag enthält die Seriennummer vom Gerät, welche aus der Geräte-

tabelle stammt, der Name vom Servicepaket, welcher aus der Servicepakettabelle kommt

und ein Ablaufdatum, bis zu jenem das Servicepaket gebucht wurde. In dieser Tabelle

haben die Einträge einen zusammengesetzten Primary Key aus der Geräteseriennummer

und dem Servicepaketnamen.

photovolataic_panels_measurement_values

Diese Tabelle enthält die Messdaten der IoT-Geräte. Ein Eintrag enthält die Seriennum-

mer vom Gerät, der Zeitpunkt an dem die Messung stattgefunden hat, die Stromproduk-

tion, die Temperatur und die Luftfeuchtigkeit mit den passenden Einheiten.
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5 Evaluation der Lösungen

In diesem Kapitel werden die gewonnenen Erkenntnisse über die in dieser Arbeit ver-

wendeten Technologien und Konzepte erläutert. Ebenfalls werden die Entwicklungs- und

Wartungsaufgaben für die Gesamtlösung, die in der Abbildung 4.1 dargestellt ist, erläu-

tert.

5.1 Erkenntnisse: Authenti�zierung und Autorisierung im

IoT Hub

In diesem Kapitel werden die Erkenntnisse der drei erarbeiteten Authentizierungsvarian-

ten (vgl. [25]) und die Möglichkeiten der Autorisierung erläutert.

5.1.1 Authenti�zierung: Variante 1 - Symmetrischer Schlüssel

Die erste Variante ist die kostengünstigste und die schnellste Möglichkeit in der Ent-

wicklung, um ein IoT-Gerät über den Device Provisioning Service zu authenti�zieren. Im

Vergleich zum X.509 Zerti�kat, sind symmetrische Schlüssel einfacher zu erstellen und

benötigen keine Wartung. Beispielsweise bietet der DPS an, dass bei der Geräteregistrie-

rung die Schlüssel automatisch generiert werden. Es gibt auch kein Ablaufdatum vom

Schlüssel und es wird auch keine Drittpartei benötigt, die bestätigt, dass das IoT-Gerät

auch der wahre Eigentümer vom Schlüssel ist.

Der primäre Schlüssel und die Registrierungs-ID werden im TPM gespeichert. Der Vorteil

neben der Datensicherheit ist, dass keine kundenspezi�schen Daten sich im Programm-

code be�nden. Somit kann die selbe Programmversion für alle IoT-Geräte verwendet

werden. Wäre beispielsweise die Registrierungs-ID hartkodiert im Code, müsste für jedes

Gerät eine eigene Softwareversion erzeugt werden. Je nach Firma kann dies zusätzlichen

Aufwand in der Softwaretestung und der Softwarevalidierung verursachen.
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Sicherheit

Beide Parteien, sowohl IoT-Gerät als auch der Device Provisioning Service, müssen den

Schlüssel kennen. Der Schlüssel auf dem IoT-Gerät kann sich hartkodiert im Programm-

code be�nden. Dies ist aber nicht zu empfehlen, da die Software des Gerätes von Dritt-

parteien ausgelesen und der Schlüssel für �bösartige Zwecke� missbraucht werden könnte.

Aus diesem Grund ist die Verwendung vom TPM zu empfehlen. Die Hardware wurde

entwickelt, um schützenswerte Daten sicher zu speichern. Durch die Verwendung von

SAS-Tokens wird vermieden, dass der Schlüssel über das Netzwerk übertragen wird. Dies

erhöht ebenfalls die Sicherheit gegen das Auslesen vom Schlüssel.

Abhängigkeiten

Die Variante verwendet einen TPM, um die Schlüssel sicher vor dem Auslesen zu spei-

chern. Möglich ist auch, dass die Schlüssel hartkodiert sich im Programmcode be�nden.

Dies kann aber ein Sicherheitsrisiko sein, wenn Drittparteien es gelingt, den Quellcode

des IoT Geräts auszulesen.

5.1.2 Authenti�zierung: Variante 2 - X.509 Zerti�kat

Das Authenti�zieren mit X.509 Zerti�katen hat von den erarbeiteten Authentifzierungs-

varianten den höchsten Zeitaufwand bei der Entwicklung und der Wartung. Während der

Entwicklung können selbstsignierte Zerti�kate verwendet werden. In der Produktion ist

dies nicht zu empfehlen, da im Zerti�kat Passwörter wie 1234 usw. verwendet wurden.

Für die Produktion muss wie im Kapitel 2.5 beschrieben, eine Zerti�katskette aufgebaut

werden. Für jedes Gerät muss ein Gerätezerti�kat erstellt werden. Dies kann beispielswei-

se nicht automatisch vom DPS, wie die symmetrischen Schlüssel, übernommen werden.

Das Zerti�kat und er private Schlüssel werden im TPM gespeichert. Dies trägt nicht

nur zur Sicherheit dieser sensiblen Daten bei, sondern es werden auch kundenspezi�sche

Daten aus dem Programmcode herausgelöst. Dies hat den Vorteil, dass derselbe Code für

alle IoT-Geräte verwendet werden kann. Ansonsten müsste für jedes Gerät eine eigene

Softwareversion herausgebracht werden, oder es wird beispielsweise ein Textdokument

verwendet, um dort die kundenspezi�schen Daten auszulagern.

Sicherheit

Das Authenti�zieren mit dem X.509 Zerti�kat ist die sicherste Variante, welche Azure

zu bieten hat. Bei der Authenti�kation wird nur das Zerti�kat, welches den ö�entlichen
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Schlüssel beinhaltet, über das Netzwerk übertragen. Der private Schlüssel bleibt immer

auf dem IoT-Gerät. Im Vergleich zum symmetrischen Schlüssel ist es nicht erforderlich,

dass der DPS den privaten Schlüssel kennt. Somit gibt es nur einen Standort, an dem der

Schlüssel sicher abgelegt werden muss. Als Standort wird der TPM verwendet, welcher

dazu entwickelt wurde, zu sensible Daten vor Dritten zu schützen.

Abhängigkeiten

In dieser Variante wird ein TPM verwendet. Möglich wäre, dass auf den beschriebenen

TPM verzichtet wird und das Zerti�kat mit dem privaten Schlüssel hartkodiert im Pro-

grammcode zu halten. Dies wird aus Gründen der Datensicherheit nicht empfohlen.

Eine Abhängigkeit besteht auch zu Drittparteien, die in der Kette vom X.509 Zerti�kat

vorkommen. Es könnten selbstsignierte Zerti�kate verwendet werden, aber dies ist aus

Sicht der Sicherheit nicht zu empfehlen.

5.1.3 Authenti�zierung: Variante 3: TPM

Die Azure IoT SDK C erleichtert den Einstieg in die TPM -Variante mit bereitgestellten

Methoden, wie beispielsweise die Generierung der Registrierungs-ID. Der Vorteil im Ver-

gleich zu den anderen Authentifzierungsvarianten ist, dass keine Daten händisch im TPM

gespeichert werden müssen, da diese sich schon im TPM be�nden oder durch Daten aus

dem TPM generieren lassen. Dies erspart Codezeilen und somit Entwicklungszeit. Es gibt

keine Technologien, die ein Ablaufdatum besitzen. Somit ist auch keine Wartung bezüg-

lich der Authenti�zierungstechnolgie nötig. Im irreparablen Schadensfall am IoT-Gerät

zieht diese Variante den höchsten Wartungsaufwand nach sich, da sowohl der ganze Ge-

räteregistrierungseintrag im DPS erneuert und die Daten dementsprechend auch in der

Datenbank angepasst werden müssen.

Sicherheit

Auf dem DPS ist nur die Registrierungs-ID und der ö�entliche Teil des Endorsement Keys

gespeichert. Im TPM des IoT-Geräts sind die ö�entlichen und die privaten Teile vom EK,

sowie vom SRK abgelegt. Über das Netzwerk werden nur die ö�entlichen Teile übertragen.

Die privaten verlassen das Gerät nicht, was die Sicherheit für die schützenswerte Daten

erhöht.
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Abhängigkeiten

Diese Authenti�zierungsvariante setzt einen TPM voraus. Für die Entwicklung kann

der TPM Simulator aus der Azure IoT SDK C verwendet werden. Die SDK stellt jene

Methoden schon bereitstellt, die den ö�entlichen Teil vom Endorsement Key und vom

Storage Root Key auslesen. Die Registrierungs-ID wird auch automatisch generiert. Für

die Produktion wird aber ein hardwaremäÿiger TPM empfohlen, da ein vTPM nicht

das gleich hohe Maÿ an Sicherheit bietet (vgl. [3]). Bei hardwaremäÿigen TPMs muss

zuerst der SRK erzeugt werden. Anschlieÿend wird der Speicherort vom ö�entlichen Teil

des Endorsement Keys, sowie vom SRK ermittelt. Die Erzeugung vom SRK und die

Auslesung der benötigten Daten werden mithilfe von Herstellerangaben durchgeführt.

5.1.4 Autorisierung IoT Hub

Beim Thema Autorisierung bietet der IoT Hub aktuell nur die Möglichkeit, dass einge-

stellt werden kann, ob das IoT-Gerät mit dem IoT Hub kommunizieren darf oder nicht.

Es wird weder eine rollenbasierte Zugri�steuerung für Geräte noch Access Control Lists

angeboten, um beispielweise Zugri�e auf die Datenbank zu kontrollieren. Es gibt keine

Alternative, als die Autorisierung selbst zu implementieren.

5.2 Entwicklungs- und Wartungsaufgaben

Die Aufgabenteilung für die erarbeitete Gesamtlösung, bezogen auf die Entwicklung und

die Wartung sieht wie folgt aus:

� Hardwareentwicklung

� In dem Hardwareentwicklungsprozess vom IoT-Gerät muss die Suche nach ei-

nem TPM und dessen Positionierung auf der Hardware miteingeplant werden.

� Softwareentwicklung: IoT-Gerät

� Die Softwareentwicklung entwickelt neben der eigentlichen Anwendung des

IoT-Gerätes den Authentifzierungsprozess zwischen Gerät und DPS. Hierfür

wird eine der drei aufgezeigten Authenti�zierungsvarianten gewählt. Ebenfalls

werden die Funktionen �Daten an den IoT Hub senden bzw. empfangen�, wie

im Kapitel 4.3.1 beschrieben wurde, implementiert.

� Softwareentwicklung: Azure Function
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� Die Azure Function, welche die Daten vom IoT Hub entgegennimmt, in der

Datenbank speichert und die Autorisierungen bzw. der Servicepakete abwi-

ckelt, ist auch ein Teil der Softwareentwicklung.

� DPS / IoT Hub

� Der Device Provisioning Service und der IoT Hub müssen zuerst in der Azure

Cloud erstellt und miteinander verknüpft werden. Ein immer wiederkehrender

Prozess ist das Registrieren von neuen IoT-Geräten und die Aktualisierun-

gen (abhängig von der Authen�zierungsvariante) bei möglichen irreparablen

Geräteschäden.

� Datenbank

� Die Datenbank muss erstellt werden. Ein immer wiederkehrender Prozess ist

unteranderem das Hinzufügen von neuen Geräten und die Wartung der ge-

speicherten Daten.
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6 Fazit und Zusammenfassung

Die Anzahl der IoT-Geräte auf dem Markt steigt an. Sollte der Anwendungsfall beste-

hen, dass Gerätedaten an eine Cloud gesendet bzw. von der Cloud empfangen werden,

kann es erforderlich sein, dass mit Authenti�zierungen und Autorisierungen gearbeitet

werden muss. Diese zwei Verfahren werden für die Zugri�ssteuerung auf die Cloud bzw.

auf die gespeicherten Daten in der Cloud verwendet. Der Grund dafür kann sein, dass

nicht jedes Gerät dieselben Rechte besitzt, um Daten zu senden bzw. abzurufen. Bei der

Authenti�zierung wird die Identität des Gerätes festgestellt und bei der Autorisierung

die Rechte des Gerätes geprüft. Eine Autorisierung, ohne vorher die Identität festgestellt

zu haben, ist sinnlos, da keine Rechteüberprüfung statt�nden kann, wenn nicht bekannt

ist, um wen es sich handelt.

Microsoft Azure bietet den Service �IoT Hub� an, an den IoT-Geräte Daten senden kön-

nen. Umgekehrt kann über den IoT Hub auch Daten an IoT-Geräte gesendet werden.

Basierend auf dem Anwendungsbeispiel, in dem Messdaten von Photovoltaikplatten an

die Cloud gesendet werden, wurde eine Datenstruktur de�niert. Die Datenstruktur ent-

hält auch einen Parameter, welcher angibt, ob das IoT-Gerät das Servicepaket nutzen

möchte, welches die Photovoltaikplatte ideal zur Sonne ausrichtet. Es wurde die Basis-

software entwickelt, in der das �Daten senden und empfangen�, abgewickelt wird.

Mittels dem Device Provisioning Service kann der Authenti�zierungsprozess zwischen

Gerät und dem IoT Hub durchgeführt werden. Hierfür wurden drei Methoden gezeigt,

die verschiedene Technologien nutzen, um das Gerät zu authenti�zieren.

Die erste Variante verwendet einen symmetrischen Schlüssel. Diese Variante ist von den

vorgestellten Methoden die kostengünstigste und die zeite�zienteste Methode, bezogen

auf die Entwicklungszeit, um eine Authenti�zierung durchzuführen. Der DPS bietet die

Möglichkeit, dass der Schlüssel automatisch bei der Registrierung des Gerätes generiert

wird, was sich positiv auf den Zeitfaktor auswirkt. Die Variante speichert den symmetri-

schen Schlüssel im TPM. Der TPM wird aber nicht für das Authenti�zierungsverfahren
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vorausgesetzt. Diese Hardware schützt den Schlüssel vor dem Auslesen durch Dritte.

Im Authenti�zierungsverfahren wird ein SAS-Token, basierend auf dem symmetrischen

Schlüssel generiert und zum DPS gesendet. Dies hat den Vorteil, dass der Schlüssel selbst

nie das IoT-Gerät verlassen muss. Diese Authenti�zierungstechnologie hat kein Ablauf-

datum und benötigt somit auch keine Wartung.

Die zweite Variante verwendet das X.509 Zerti�kat als Authenti�zierungstechnologie.

Diese Variante ist von den vorgestellten Authenti�zierungsvarianten die teuerste und

zeitaufwändigste Methode, bezogen auf die Entwicklung, um ein IoT-Gerät gegenüber

dem DPS zu authenti�zieren. Für die Entwicklung können selbstsignierte Zerti�kate ver-

wendet werden, jedoch für die Produktion muss eine Zerti�katskette erstellt werden.

Dazu gehören auch Zerti�zierungsstellen, die Kosten verursachen und eine Abhängigkeit

darstellen. Die Authenti�zierungsmethode verwendet im Hintergrund ein Schlüsselpaar,

welches aus einem ö�entlichen und einem privaten Teil besteht. In das Authenti�zierungs-

verfahren sind beide Schlüsselteile involviert. Da der private Teil niemals das IoT-Gerät

über das Netzwerk verlässt, trägt dieses Verfahren zur Datensicherheit bei. Der ö�ent-

liche Teil ohne dem privaten ist nutzlos. Das X.509 Zerti�kat und der Schlüssel sind

im TPM hinterlegt. Dies sorgt für zusätzliche Sicherheit der Daten auf dem IoT-Gerät.

Ein TPM wird aber für das Authenti�zierungsverfahren nicht vorausgesetzt. Das X.509

Zerti�kat besitzt ein Ablaufdatum. Aus diesem Grund ist eine Wartung der Technologie

nötig. In der Zukunft ist es erforderlich, dass das Zerti�kat ausgetauscht werden muss.

Dies kann Zeitaufwände und Kosten mit sich ziehen, da beispielsweise das IoT-Gerät zur

Firma gesendet und wieder zum Kunden retourniert werden muss.

Die dritte Authenti�zierungsvariante verwendet den Endorsement Key und den Storage

Root Key vom TPM für die Authenti�zierung. Somit ist immer ein TPM für diese Va-

riante erforderlich. Der ö�entliche Teil vom EK muss vom TPM ausgelesen und bei der

Geräteregistrierung im DPS angegeben werden. Der Authenti�zierungsprozess mit den

beiden Schlüsseln wird im Hintergrund durch die Azure IoT SDK C durchgeführt. Durch

das Arbeiten mit beiden Schlüsseln kann zweifelsfrei sichergestellt werden, um welches

Gerät es sich handelt. Für diese Variante müssen auch nicht Daten im TPM gespeichert

werden, da diese dort schon vorhanden sind. Somit kann auf den TPM Software Stack

verzichtet werden. Die privaten Teile der Schlüssel bleiben auf dem IoT-Gerät, was zur

Datensicherheit beiträgt. Nur die ö�entlichen Teile ohne die privaten sind nutzlos. Die

Authenti�zierungstechnologie hat kein Ablaufdatum. Deshalb ist in diesem Bereich keine

Wartung nötig. Ein Mehraufwand an Zeit, im Vergleich zu den anderen Authenti�zie-
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rungsvarianten, ist die Wartung beim irreparablen Schadensfall am IoT-Gerät. Im DPS

muss eine neue Registrierung angelegt und die Daten dementsprechend in der Datenbank

angepasst werden.

Die Azure Function nimmt die im IoT Hub eingetro�enen Daten entgegen und speichert

sie in der Datenbank. Falls der Fall auftritt, dass das IoT-Gerät das Servicepaket nutzen

möchte, wird in der Azure Function eine Autorisierung durchgeführt. In jener wird ge-

prüft, ob die Nutzung erlaubt ist. Für die Prüfung wird die Datenbank herangezogen, in

der die Rechte der jeweiligen IoT-Geräte festgehalten sind.

Als Datenbank wurde eine relationale Datenbank verwendet. Diese Datenbank ist für das

Anwendungsbeispiel wichtig, da darin die Kundendaten mit ihren Geräten gespeichert

sind. Dazu gehören auch die Rechte der Geräte, das Servicepaket nutzen zu dürfen.

Weiters werden die empfangenen Messdaten in der Datenbank gesichert.
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