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Zusammenfassung 

Schutz von geistigem Eigentum im industriellen Umfeld mittels Digital Rights Manage-

ment und Trusted Computing 

Der Begriff Digital Rights Management (DRM) umfasst Richtlinien, Techniken und digitale 

Werkzeuge, mit denen die Nutzung digitaler Inhalte eingeschränkt, gesteuert und kontrolliert 

werden kann. Im Wesentlichen werden dabei Technologien von Rechteinhaber:innen zur Zu-

gangs- und Nutzungssteuerung sowie Verfolgung von Rechtsverstößen und gegebenenfalls 

sogar zur differenzierten Abrechnung digitaler Inhalte angewendet. Herkömmliche DRM-Sys-

teme bestehen hauptsächlich aus Software und stützen sich auf softwarebasierte IT-Sicher-

heit. Um die IT-Sicherheit von DRM-Systeme auszuweiten, können Hardwarekomponenten 

eingesetzt werden. Die Kombination aus software- und hardwarebasierter IT-Sicherheit wird 

als Trusted Computing (TC) bezeichnet und ermöglicht Rechteinhaber:innen völlig neue Sze-

narien.  

Um die Möglichkeiten von DRM mit TC zu erforschen bzw. diese zu demonstrieren, wurde im 

praktischen Teil dieser Arbeit eine technische und organisatorische Maßnahme prototypisch 

umgesetzt, mit der es einem Auftraggeber-System möglich ist, mit einer definierten Lizenz 

(bzw. DRM-Policy) sensible proprietäre Daten an ein Auftragnehmer-System zu senden, so-

dass dieses die sensiblen Daten nur auf eine Art und Weise verwenden kann, wie die Lizenz 

es vorgibt. Zur Umsetzung der Systeme wurde ein kryptografischer Coprozessor - genannt 

Trusted Platform Module (TPM) - verwendet. Das TPM verfügt über weitreichende kryptogra-

fische Funktionalitäten und bietet eine hardwarebasierte IT-Sicherheit. Das Gesamtsystem 

wurde somit als zweiteiliges System, ein Auftraggeber-System und ein Auftragnehmer-Sys-

tem, umgesetzt. 

Im theoretischen Teil der Arbeit wird zuerst auf DRM und anschließend auf TC eingegangen. 

Besonders einige wichtige Funktionalitäten des TPM, welche in das System integriert wurden, 

werden erläutert. Des Weiteren wird auch das abhörsichere Kommunikationsprotokoll Hyper-

text Transfer Protocol Secure (HTTPS) vorgestellt und erklärt. HTTPS wird verwendet für den 

geschützten Datenaustausch zwischen den beiden Teilsystemen. Wie das Gesamtsystem in-

klusive der beiden Teilsystemen umgesetzt wurde, sowie welche Features es bietet und wie 

es funktioniert wird auch in einem Kapitel präsentiert und erläutert. Abschließend werden die 

positiven und negativen Aspekte des Systems sowie eine auf eigener Meinung beruhende 

Schlussfolgerung präsentiert. 

 



 

Abstract 

Protection of Intellectual Property in the Industrial Environment by Digital Rights Man-

agement and Trusted Computing 

Digital Rights Management (DRM) encompasses policies, techniques and digital tools that 

limit and control the use of digital content. Essentially, technologies are used by right holders 

for access and control management as well as for tracking legal infringements and, if neces-

sary, for the differentiated billing of digital content. Conventional DRM systems consist primar-

ily of software and rely on software-based cybersecurity. Hardware components can be used 

to extend the cybersecurity of DRM systems. The combination of software- and hardware-

based cybersecurity is called Trusted Computing (TC) and allows right holders to create com-

pletely new scenarios. 

To investigate and demonstrate the possibilities of DRM with TC, the practical part of this work 

involved the prototypical implementation of a technical and organizational measure, which 

enables a client system to send sensitive proprietary data to a contractor system with a defined 

license (or DRM-Policy), so that this contractor system can use the proprietary data only in a 

manner specified by the license. A cryptographic coprocessor called Trusted Platform Module 

(TPM) was used to develop the system. TPMs have extensive cryptographic functionalities 

and offer hardware-based cybersecurity. The overall system therefore was implemented as a 

two-part system, a client and a contractor system. 

In the theoretical part of this paper DRM is discussed first, followed by TC. Especially, some 

important functionalities of the TPM, which were integrated into the system, are explained. 

Furthermore, the tap-proof communication protocol Hypertext Transfer Protocol Secure 

(HTTPS) is introduced and explained. HTTPS is used for protected data exchange between 

the two subsystems. How the overall system including the two subsystems was implemented, 

as well as which features it offers and how it works is also presented and explained in a chap-

ter. Finally, the positive and negative aspects of the system are presented, as well as a con-

clusion. 
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1. Einleitung und Hinführung zum Thema 

Die stetig zunehmende Digitalisierung der medialen Wertschöpfung und die weltweite Vernet-

zung über das Internet erlauben einen einfachen Zugang zu Informationen und digitalen In-

halten. Für Rechteinhaber bringt diese Situation sowohl Möglichkeiten als auch Gefahren mit 

sich. Die verlustfreie Reproduzierbarkeit und kosteneffiziente Distribution von digitalen Inhal-

ten erschließen vollkommen neue Märkte und fordern einen effektiven Schutz geistiger 

Schöpfung und den dazugehörigen Geschäftsmodellen. Es bedarf deshalb eines Sicherheits-

mechanismus, mit dem bestimmte digitale Inhalte nicht unkontrolliert von anderen beschafft 

und verbreitet werden können. Digital Rights Management (DRM) Technologien können dabei 

helfen, den Zugang, die Nutzung und die Abrechnung digitaler Inhalte zu steuern und zu kon-

trollieren.[1], [2] 

DRM-Technologien können sowohl geistiges Eigentum von Privatpersonen als Rechteinhaber 

schützen, als auch Unternehmen eine datenorientierte Sicherheit bieten. Der Begriff Enter-

prise Digital Rights Management (EDRM) umfasst eine Kombination aus Identitäts- und Zu-

gangskontrolle sowie Verschlüsselung und wird typischerweise von Unternehmen zum Schutz 

hochsensibler Daten verwendet. Mit EDRM geschützte digitale Inhalte werden an eine Schutz-

richtlinie gebunden und verschlüsselt. Die Technologie legt Genehmigungen für Nutzer, Nut-

zerinnen und Nutzergruppen fest. Diese umfassen Berechtigungen, um bestimmte digitale 

Inhalte anzuzeigen, zu bearbeiten, herunterzuladen, zu speichern oder weiterzuleiten. Nutzer 

und Nutzerinnen bzw. Nutzergruppen müssen sich zuerst authentifizieren, um auf die ge-

schützten Inhalte zugreifen zu dürfen. Unter Berücksichtigung Ihrer Identität werden ihnen 

Genehmigungen gemäß der Schutzrichtlinie erteilt. EDRM bleibt anders als anwendungsori-

entierte Identitäts- und Zugangsverwaltungslösungen mit den Daten verbunden, sodass sie 

unabhängig von Anwendung, Gerät oder Zugriffspunkt gesichert werden.[3] 

DRM-Systeme sind für gewöhnlich Softwarelösungen und können verhältnismäßig leicht um-

gangen oder manipuliert werden. Um ein weitaus höheres Sicherheitslevel betreffend den Da-

tenschutz und der Datensicherheit zu schaffen, können DRM-Systeme mit Hardwarekompo-

nenten kombiniert werden. Dies ist unter dem Begriff Trusted Computing bekannt. Die Trusted 

Computing Group (TCG), ein Zusammenschluss führender Unternehmen der Computerin-

dustrie, entwickelte einen kryptografischen Chip namens Trusted Platform Module (TPM), mit 

dem sich neue Anwendungsfälle und Möglichkeiten zum Schutz von Urheberrechten bzw. 

digitalen Inhalten erschließen, sowohl für Unternehmen als auch Privatpersonen. TPMs sind 

mit dem Motherboard von Computern verbunden und bieten weitreichende kryptografische 

Funktionalitäten und können mit DRM zur verbesserten Kontrolle und Steuerung von digitalen 

Inhalten eingesetzt werden.[1], [4] 
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2. Zielsetzung 

Zur Umsetzung dieser Masterarbeit sollen Technologien, Paradigmen und Konzepte aus den 

Bereichen Digital Rights Management (DRM) und Trusted Computing (TC) verwendet wer-

den. Zweck dieser Arbeit ist es ein zweiteiliges System bzw. eine technische und organisato-

rische Maßnahme prototypisch umzusetzen, mit dem es einem Auftraggeber-System möglich 

ist, mit einer definierten Lizenz sensible proprietäre Daten an ein Auftragnehmer-System zu 

senden, sodass dieses die sensiblen Daten nur auf eine Art und Weise verwenden kann, wie 

die Lizenz es vorgibt. Es muss sowohl das Auftraggeber-System als auch das Auftragnehmer-

System entwickelt werden. Das Auftraggeber-System soll Nutzer und Nutzerinnen eine Zusi-

cherung gewähren können, dass das Auftragnehmer-System sich in einem erwünschten Zu-

stand befindet und nicht manipuliert wurde, sodass sensiblen Daten der Nutzer:innen nur mit 

einem unverhältnismäßig hohen Aufwand anders, als wie in der Lizenzvereinbarung definiert 

wurde, verwendet werden können. Als wesentlicher Bestandteil des Systems, zur Durchset-

zung der Lizenzvereinbarung, soll der kryptografische Coprozessor Trusted Platform Module 

(TPM) dienen. Dieser Chip bietet hardwarebasierte IT-Sicherheit sowie weitreichende krypto-

grafische Funktionalitäten und soll im Auftragnehmer-System integriert werden.  

Zur sicheren bzw. geschützten Kommunikation zwischen den zwei Systemen müssen Tech-

nologien zur Schlüsselgenerierung und zum Schlüsselaustausch verwendet werden. Die 

proprietären Daten der Nutzer:innen des Auftraggeber-Systems dürfen nur verschlüsselt über-

tragen werden, jedoch erst wenn sich das Auftragnehmer-System als vertrauenswürdig erwie-

sen hat. Dazu muss das Auftragnehmer-System dem Auftraggeber-System ein Attest dessen 

Systemzustands vorweisen und sich authentifizieren. Befindet sich der Systemzustand des 

Auftragnehmer-Systems in einem erwünschten Zustand, dürfen Nutzer und Nutzerinnen des 

Auftraggeber-Systems ihre sensiblen Daten in verschlüsselter Form übertragen. Die Ent-

schlüsselung auf Seiten des Auftragnehmer-Systems darf nur dann gelingen, wenn dieses die 

Lizenzvereinbarung einhält. Die Lizenz kann z. B. einen zeitlichen Rahmen zur Verwendung 

der Daten vorgeben. Nach Ablauf der zeitlichen Vorgabe können die Daten vom Auftragneh-

mer-System nicht mehr entschlüsselt und somit verwendet werden. 

Die Arbeit umfasst auch die Definition und Kontrolle einer Lizenz bzw. DRM-Policy. Diese gibt 

vor, wie die sensiblen proprietären Daten des Auftraggebers bzw. der Auftraggeberin verwen-

det werden dürfen. Des Weiteren muss auch ein detailliertes Protokoll ausgearbeitet werden, 

das die Aktionen und Interaktionen zwischen Auftraggeber-System und Auftragnehmer-Sys-

tem, definiert. 
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Damit der Leser oder die Leserin der Arbeit ein Basisverständnis über die Technologien zur 

Umsetzung des Prototyps erhält, soll die Arbeit in drei theoretische Hauptteile gegliedert wer-

den. Im ersten Hauptteil soll auf DRM eingegangen werden, um dem Leser oder der Leserin 

ein Hintergrundwissen bezüglich der Möglichkeiten, um geistiges Eigentum von Privatperso-

nen und Unternehmen zu schützen, sowie gewisse Konzepte als auch Vor- und Nachteile von 

DRM zu übermitteln. Im zweiten theoretischen Hauptteil soll sich der Leser oder die Leserin 

technisches Wissen über TC und das TPM aneignen können. Im dritten Hauptteil soll der 

Fokus auf Netzwerkkommunikation liegen und dem Leser oder der Leserin Grundlagen des 

sicheren und geschützten Datenaustausch übermitteln.  

Der Leser oder die Leserin sollte imstande sein, die dokumentierte Umsetzung des prakti-

schen Teils der Masterarbeit, nach dem Lesen der theoretischen Hauptteile, zu verstehen. 

Zum Schluss der Arbeit, nach der Umsetzung und Dokumentation dieser, sollen die daraus 

gewonnen Erkenntnisse interpretiert und kritisch betrachtet werden.  

Wissenschaftlich angelehnt bezieht sich die Masterarbeit auf das folgende Theorem: 

Die prototypische Umsetzung einer technischen und organisatorischen Maßnahme anhand 

eines kryptografischen Coprozessors, die über Eigenschaften verfügt mit denen: 

• Ein Auftraggeber-System ein Attest über den erwarteten, nicht manipulierten System-

zustand eines Auftragnehmer-System als Vertrauensbeweis erhalten kann. 

• Nutzer:innen des Auftraggeber-Systems anhand einer DRM-Policy definieren können, 

wie und unter welchen Bedingungen ihre proprietären Daten von einem Auftragneh-

mer-System verwendet werden können. 

• Ein Auftragnehmer-System proprietäre Daten von Nutzer:innen des Auftraggeber-Sys-

tems nur mit einem unverhältnismäßig hohen Aufwand anders, als wie in einer DRM-

Policy definiert wurde, verwenden kann. 

• Sensible Daten der Nutzer:innen des Auftraggeber-Systems, anhand kryptografischer 

Technologien, sicher mit einem Auftragnehmer-System ausgetauscht werden können 

und vor Missbrauch und Datenpiraterie geschützt sind. 
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3. Motivation 

Der Schutz digitaler Inhalte vor Diebstahl und missbräuchlicher Nutzung bringen mit der zu-

nehmenden Digitalisierung stets neue Herausforderungen mit sich. Einkommensströme von 

Urheber:innen können von diesem Schutz abhängen und deshalb sollte dieser eine gewisse 

Robustheit aufweisen. DRM ist zwar ein umstrittenes Thema, da sich Nachteile vorrangig für 

Endverbraucher:innen bzw. der Allgemeinheit ergeben, da diese an Möglichkeiten einge-

grenzt werden, was den freien Zugang zu Informationen und Daten angeht. Dennoch sollte 

es Urheber:innen in bestimmten Anwendungsszenarien, wie z. B. in Business-to-Business-

Szenarien, möglich sein, die Anwendung und Verbreitung ihrer urheberrechtlich geschützten 

Werke zu steuern und zu kontrollieren, um ihre Einkommensquellen zu sichern. Dazu bedarf 

es an ausgereiften Technologien aus dem Bereich der Cybersicherheit.  

Einen praktischen Nutzen findet DRM im industriellen Umfeld für Unternehmen. Wie Privat-

personen als Urheber:innen erleiden insbesondere Unternehmen genauso finanzielle Schä-

den, wenn sensible proprietäre Daten von ihnen gestohlen werden. DRM bietet im Vergleich 

zu herkömmlichen Identitäts- und Zugangskontrollsystemen einige weitere interessante Fea-

tures, um Datenpiraterie vorzubeugen und gewinnt somit zunehmend an Bedeutung. Beson-

ders die Kombination mit Trusted Computing ermöglicht es weitreichende Anwendungsfälle 

umzusetzen und höhere Sicherheitslevel zu erreichen. Dies macht diese Technologien für 

Unternehmen interessant und könnte in Zukunft von großem Nutzen sein.  

Eigener Recherche zufolge existieren bislang kaum kommerzielle DRM-Anwendungen mit 

Trusted Computing, die den kryptografischen Chip TPM nutzen, um sowohl hardwarebasierte 

als auch softwarebasierte Sicherheit zu erreichen. Dies mag wahrscheinlich an der Komple-

xität des TPM liegen. Dennoch bietet das TPM weitreichende kryptografische Funktionalitäten 

und Möglichkeiten zur Integration in modernen Systemen.  

Mit dieser Masterarbeit wird erhofft, dass gezeigt werden kann was technisch mit DRM, TC 

und TPM möglich ist. Die aus dem Entwicklungsprozess gewonnenen Erkenntnisse sollen zu 

diesem Forschungsgebiet einen Nutzen beitragen und für zukünftige wissenschaftliche Arbei-

ten oder industriellen Applikationen in diesem Umfeld als Informationsquelle dienen.  
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4. Stand der Technik 

4.1 Digital Rights Management (DRM) 

4.1.1 Was ist DRM 

Mit den heutigen modernen Technologien ist digitale Piraterie sehr einfach. Oftmals sind nur 

ein paar Klicks notwendig, um Dokumente, Videos oder Audio zu duplizieren. Nicht nur kön-

nen digitale Inhalte einfach in Massen dupliziert werden, es ist auch einfach dabei unentdeckt 

zu bleiben. Damit Urheber:innen, sowohl Privatpersonen als auch Unternehmen, ihre digitalen 

Inhalte vor unerwünschter Verbreitung und Duplizierung schützen, werden Lösungen wie Di-

gital Rights Management benötigt.[5] 

Der Begriff Digital Rights Management umfasst „alle technischen Maßnahmen zur digitalen 

Kontrolle von Urheber- bzw. Verwertungsrechten an Content aller Art“.[6] Urheber:innen sind 

Personen, die durch die Zuordnung von geistigen, persönlichen und vermögensrechtlichen 

Beziehungen zu ihren Werken vom Urheberpersönlichkeitsrecht Gebrauch machen dürfen. 

Ihre eigentümlichen Werke sind durch das Urheberrecht geschützt. Deren Rechtsschutz tritt 

bei der Entstehung ihrer Werke in Kraft und bedarf keiner Registrierung.[7] Verwertungsrechte 

sind Rechte zur wirtschaftlichen Verwertung ihrer Werke.[8]  

DRM erleichtert den Schutz von geistigem Eigentum im Internet und verfolgt das Ziel, die 

Nutzung und Weitergabe von digitalen Inhalten einzuschränken bzw. zu steuern.[6] Soge-

nannte DRM-Systeme gehören in der Medienproduktion zu den zentralen IT-Komponenten. 

Obgleich DRM eine zentrale Bedeutung einnimmt, ist der Einsatz von DRM-Systemen aus 

wirtschafts- und kulturpolitischen Erwägungen umstritten. Krone & Pellegrini meinen dazu: 

,,Während die einen in DRM eine legitime und effektive Maßnahme zur Eindämmung von 

Urheberrechtsmissbrauch und der Durchsetzung von digitalen Geschäftsmodellen sehen, in-

terpretieren andere DRM als Maßnahme zur ungebührlichen Einschränkung der kulturellen 

Vielfalt und in Folge als Angriff auf die Souveränität der KonsumentInnen“.[2] Entsprechend 

gilt es ein Gleichgewicht zu finden, wie stark DRM-Technologien digitalen Content beeinflus-

sen.[2] 

Im Grunde können die Aktionen von DRM in Kopierschutz und Berechtigungsverwaltung ka-

tegorisiert werden. Für den Kopierschutz werden Strategien angewendet, die den Zugriff auf 

digitale Inhalte kontrollieren, um urheberrechtlich geschützte Werke vor einer illegalen Ver-

wendung bzw. Verbreitung zu schützen. Ein Beispiel dafür sind digitale Wasserzeichen. Digi-

tale Wasserzeichen können als Code oder Zeichenfolge in Programme oder digitale Doku-

mente eingebettet werden, um Urheber:innen oder berechtigte Nutzer:innen eindeutig zu 
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identifizieren. Berechtigungsverwaltung schränkt den Zugriff auf digitale Inhalte ein. Dafür 

werden Techniken wie Softwarelizenzen, kryptografische Schlüssel, Nutzer:innen Authentifi-

zierung und viele weitere verwendet.[5] 

4.1.2 Einsatzmöglichkeiten von DRM 

Die DRM-Technologie ist eine Weiterentwicklung bestehender Zugangskontrolltechnologien, 

die einen wesentlich detaillierteren und angemesseneren Ansatz zum Schutz des Zugangs 

und der Nutzung von digitalen Inhalten, in einem Umfeld wie dem Internet, ermöglichen.[9] 

DRM-Technologien haben vielseitige Anwendungsfälle, einige davon sind: 

Automatisierung des Vertriebs von digitalen Inhalten: Es können Informationen über den 

digitalen Inhalt, die Nutzungsbedingungen und die Rechteinhaber als Metadaten transportiert 

werden, um eine dauerhafte Identifizierung und Beschreibung der digitalen Inhalte zu ermög-

lichen. Metadaten können als Teil des Datenformats oder als digitales Wasserzeichen ange-

wendet werden.[1] 

Schutz von Abspielgeräten: Geräte wie Computer, Fernseher, DVD-Player, Smartphones 

etc. können anhand spezieller Software und Hardwarekomponenten bis zu einem gewissen 

Grad beständig bzw. resistent gegen Manipulation seitens der Nutzer:innen gemacht werden. 

Die spezielle Software könnte z. B. mit einer Smartcard oder einem Dongle interagieren.[1] 

Eine Smartcard hat ein metallisches Modul, in dem sich ein Chip befindet, der zur Entschlüs-

selung von Inhalten verwendet werden kann.[10] Ein Dongle fungieren als Softwareschutz 

und ist ein hardwarebasierter Schlüssel. Dongles können verwendet werden, um beispiels-

weise Funktionen einer bestimmten Software oder gewisse Inhalte freizulegen.[11] 

Rückverfolgung von Urheberrechtsmissbrauch: Unternehmen, die gefälschte Produkte 

verkaufen, verwenden oft Bilder aus dem Internet auf ihrer Webseite, um authentisch zu er-

scheinen. Sind diese Bilder mit DRM-Technologie kodiert, können sie verfolgt werden, um 

sofort rechtliche Schritte einzuleiten. Ein weiterer Nutzen tritt auch auf, wenn Produktbilder 

unerlaubt im Internet vor der Markteinführung des Produkts geleakt werden. Dies kann zum 

Marktverfall, kostspieligen Wettbewerbsnachteil und Produktfälschungen führen. DRM-Tech-

nologien können auf Pre-Release-Produktbildern angewendet werden, um Leaks bis zur 

Quelle zurückzuverfolgen.[12] DRM-Systeme können im Internet oder in Netzkomponenten 

nach Kopien digitaler Inhalte forschen und beim Auffinden überprüfen, ob Nutzungsrechte auf 

Seiten der Nutzer und Nutzerinnen existieren und umgangen wurden.[1] 

Umsetzung vielseitiger Geschäftsmodelle: Business Modelle wie z. B. Superdistribution, 

Pay-Per-Use, Subskription oder darüber hinaus können etabliert werden.[1] Bei Superdistri-
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bution werden digitale Produkte in verschlüsselter Form von Personen über physischen Me-

dien, dem Internet oder anderen Netzwerken uneingeschränkt verbreiten, wobei Urheber:in-

nen immer noch die volle Kontrolle über die Produkte behalten, da diese über den Schlüssel 

verfügen. Urheber und Urheberinnen können den Zugriff auf die Funktionen des Produkts 

einschränken bzw. eine Lizenz zur Nutzung der gesamten Funktionen anbieten.[13] Bei Pay-

Per-Use wird die einzelne Nutzung abgerechnet. Bei Subskription erfolgt die Zahlung auf-

grund einer regelmäßigen Pauschale. 

Transparenz und Kontrolle über die Nutzung digitaler Inhalte: Mit DRM-Lösungen kann 

der Überblick beibehalten werden, wie, wann und wo digitale Vermögenswerte genutzt wer-

den. Besonders für Unternehmen erscheint dies sehr praktisch. Beauftragen z. B. Unterneh-

men externe Agenturen mit der Erstellung von digitalen Inhalten in ihrem Namen, werden 

häufig Verträge abgeschlossen. Diese umfassen Regeln die besagen, wann, wo, wie und wa-

rum die digitalen Vermögenswerte verwendet werden dürfen. DRM-Lösungen können dabei 

helfen, dass sowohl intern als auch extern der Zugriff auf digitale Vermögenswerte gesteuert 

und überwacht wird.[14] 

4.1.3 Basiskomponenten eines DRM-Systems 

Zur operativen Umsetzung von DRM-Policies werden Systeme verwendet, die eine Zugangs-

steuerung, Nutzungssteuerung, Abrechnung und Verfolgung von Rechtsverletzungen ermög-

lichen.[2] 

Zugangssteuerung: Indem DRM-Systeme digitale Inhalte und deren Nutzer:innen eindeutig 

identifizieren und authentifizieren, kann der Zugang zu diesen Inhalten gesteuert und kontrol-

liert werden. Dabei werden Technologien wie Verschlüsselung und Lizenzierung verwen-

det.[2], [9] Die Verschlüsselung tritt mit einer Chiffrierung auf, die nur mit einem passenden 

soft- oder hardwarebasierten Schlüssel überwunden werden kann.[6] Es soll gewährleistet 

werden, dass nur berechtigte Personen mit gültiger Lizenz Zugang zu erworbenen digitalen 

Inhalten erlangen. Somit kann auch eine vertrauliche und vorgesehene Nutzungsart ermög-

licht werden.[2] 

Nutzungssteuerung: DRM-Systeme legen fest, in welchem Ausmaß und in welcher Form 

verfügbare digitale Inhalte genutzt werden können. Darunter fallen die Vervielfältigung, Bear-

beitung, Weitergabe und Abspielung. Abhängig vom Anwendungszweck wie z. B. kommerziell 

oder nicht-kommerziell, regional bedingt, zeitlich bedingt etc. kann dies variieren. Dazu ist es 

auch wichtig, eine hinreichende Verfügbarkeit von digitalen Inhalten sicherzustellen.[2] 
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Abrechnung: Anhand der Nutzungs- und Zugangssteuerung können Abrechnungsfunktionen 

in ein DRM-System integriert werden. Je nach der möglichen Nutzungsmessung können dif-

ferenzierte Distributions- und Verrechnungsmodelle entwickelt werden.[2]  

Verfolgung von Rechtsverstößen: Die Integrität und Authentizität von digitalen Inhalten 

kann mit sichtbaren Copyright-Markierungen versehen werden, oder mit Urheberrechts- bzw. 

Lizenzinformationen verknüpft werden. Werden Daten des Lizenznehmers bzw. der Lizenz-

nehmerin hinterlegt, können Kopien des Inhalts den Lizenznehmer:innen eindeutig zugeord-

net werden.[2] Somit können nachträglich rechtliche Maßnahmen ergriffen werden. DRM-Sys-

teme sind somit in der Lage, eine strikte Kontrolle der Nutzung und Verbreitung von digitalen 

Inhalten sicherzustellen.[15] DRM-Systeme können entweder nur aus Software bestehen, 

oder einer Kombination aus Hard- und Software. Letztere Variante bietet eine massive Ver-

besserung des Schutzniveaus dank der Hardware und ist unter dem Begriff “Trusted Compu-

ting" bekannt.[2]  

Darstellung 1 zeigt eine generische Architektur eines DRM-Systems. 

 

 

 

 

 

 

 

 

 

 

 

Darstellung 1: Generische Architektur eines DRM-Systems [15] 
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4.1.4 Positive Aspekte von DRM 

DRM ist dazu gedacht Urheber:innen einen zusätzlichen Schutz ihrer Werke zu liefern, um 

Urheberrechtsmissbrauch einzudämmen und Geschäftsmodelle durchzusetzen.[2] Somit sind 

ihre Werke sowohl von der Gesetzgebung geschützt, als auch von DRM-Technologien. Fol-

gende positive Aspekte bringen DRM-Technologien mit sich:[16] 

Erhöhung der Innovation von Unternehmen: Eine Studie von Fang, Lerner & Wu zeigt, 

dass Unternehmen in China, die über einen starken Schutz von Urheberrechtsmissbrauch 

verfügen, einen höheren Anreiz zur Innovation haben, als Unternehmen mit geringem 

Schutz.[17] Der Einsatz von DRM-Technologien gewährleistet Unternehmen, dass ihr digita-

les Eigentum besser geschützt ist, was zur Steigerung der Motivation führt, um hochwertigen 

Content zu liefern.[18] 

Mehr Datenschutz für Unternehmen: Unternehmen können DRM-Technologien verwen-

den, um ihre digitalen Vermögenswerte anhand Verschlüsselungsverfahren vor unerwünsch-

tem Gebrauch zu schützen. Sie können z. B. den Zugang zu digitalen Vermögenswerten ein-

schränken und nachverfolgen, wer auf diese zugegriffen hat. Digitale Vermögenswerte kön-

nen somit nur unter bestimmten Voraussetzungen verändert, gespeichert oder dupliziert wer-

den.[19]  

Kosten können gespart werden: Die Implementierung einer DRM-Lösung ermöglicht Urhe-

ber:innen ihre digitalen Werke vor unerwünschter Anwendung bzw. Raubkopie zu schützen, 

ohne dabei rechtliche Maßnahmen ergreifen zu müssen. Dia Einführung von DRM-Maßnah-

men ist oftmals viel günstiger und flexibler als zeitaufwändige und teure Gerichtsverfahren.[16] 

Bessere Absicherung vor finanziellen Schäden: Urheber:innen behalten die Kontrolle über 

ihre Werke und sind somit besser vor finanziellen Schäden abgesichert. Ihre Werke sind vor 

Verbreitung, Veränderung und Rebranding besser geschützt, was wiederum hilft Einkom-

mensströme zu sichern.[18], [19] 

Vorbeugung gegen unautorisierte und unbeabsichtigte Anwendung der Werke: DRM-

Technologien erzwingen, dass Nutzer:innen der urheberrechtlich geschützten Werke sich an 

die Lizenzvereinbarung halten müssen. Die Lizenz beinhaltet für gewöhnlich Regeln, wie, 

wann und wo die Werke genutzt werden dürfen.[19]  

Angemessenen Zugriff auf den Inhalt der Werke: Es können Features angewendet wer-

den, um gewissen Nutzer:innen den Zugang zu Inhalten der Werke einzuschränken, wenn 

diese ein Kriterium nicht erfüllen. Ein Kriterium könnte sein, dass z. B. die Nutzer:innen ein 

gewisses Alter erreicht haben müssen, um auf Inhalt zugreifen zu können.[17]  
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4.1.5 Negative Aspekte von DRM 

Nachteile ergeben sich hauptsächlich für Nutzer und Nutzerinnen, die bei der Nutzung digita-

ler Inhalte eingeschränkt werden bzw. für die Allgemeinheit, deren Wissenszugang beschnit-

ten wird. Einige negative Aspekte von DRM sind:[1] 

Allgemeine Einschränkung der technologischen Innovation: Ein mit DRM-Technologien 

und urheberrechtlich geschütztes Produkt kann und darf von weiteren Personen bzw. Unter-

nehmen, die keine Urheber sind, für gewöhnlich nicht weiterentwickelt werden. Somit kann z. 

B. ein Programm nicht von anderen Personen verbessert werden, um anschließend mehr 

Funktionalität zu bieten.[16] Sollte eine totale Kontrolle über z. B. Wissen in digitaler Ausprä-

gung erfolgen, führt dies zur massiven Einschränkung von Innovation und Forschung.[1] 

Einschränkung der technologischen Innovation kann bei Unternehmen zu einem Mo-

nopol führen: Wenn andere Marktteilnehmer eine gewisse Technologie nicht verbessern 

bzw. zu dieser forschen dürfen, kommt es nicht zum Wettbewerb. Das Unternehmen Apple 

bindet z. B. ihre Produkte iPhone und iPod an ihre Softwarelösungen und Dienste.[16] 

Keine Anonymität für Konsumierende: Können mit DRM-Lösungen bevorzugte Informatio-

nen von Konsumenten und Konsumentinnen identifiziert und ihnen zugeordnet werden, kann 

daraus eine Verletzung der Privatsphäre entstehen. Es könnten Profile von Nutzer:innen er-

stellt werden, mit Vorlieben und Abneigungen.[1] 

Es gibt keinen Standard für DRM-Systeme: Bisher gibt es nur Systeme, die untereinander 

konkurrieren und durch ihre Verschiedenheit inkompatibel sind, was eine Vereinheitlichung 

unmöglich macht. Nutzer:innen müssen sich somit im Beispiel der Musikbranche bei jedem 

Musikstore separat registrieren, um auf gewünschte Inhalte zugreifen zu können.[1] 

Unannehmlichkeiten bei der Nutzung von Inhalten trotz rechtmäßigem Erwerb: Selbst 

nach dem Erwerb eines digitalen Produkts bzw. Inhalts kann es sein, dass DRM-Lösungen 

Nutzer:innen Funktionalitäten des Produkts einschränken. Beispielsweise können Nutzer:in-

nen keine Backupkopien für sich erstellen, oder sie können auf das digitale Produkt nicht von 

unterschiedlichen Geräten aus zugreifen. Des Weiteren könnte es auch sein, dass das Pro-

dukt nicht verleihbar ist. Bei E-Books können Einschränkungen auftreten, wie dass Seiten 

nicht gedruckt werden können oder Text nicht kopiert werden kann, um in Forschungsarbeiten 

zitiert zu werden.[18] 

DRM geschützte digitale Inhalte können das Kaufverhalten negativ beeinflussen: Ist die 

Nutzung digitaler Inhalte selbst nach Erwerb für Konsumenten und Konsumentinnen unak-

zeptabel eingeschränkt, führt dies zu einer Unzufriedenheit, was wiederum der Vermarktung 



19 

schadet. Auch wird die Anwendung von DRM im Preis von digitalen Produkten bzw. Inhalten 

oftmals miteinbezogen, was zu einer Preiserhöhung führt.[18], [20] 

4.1.6 DRM für Unternehmen 

Der Fokus herkömmlicher DRM-Technologien liegt für gewöhnlich bei der Verhinderung un-

befugten Zugriffs und der Verbreitung verbraucherorientierter Medien wie Musik und Filme 

sowie der Anwendung einer Lizenzkontrolle. Für verbraucherorientierte Software kann dies 

ausreichend Schutz vor Datenpiraterie bieten. Verbraucher und Verbraucherinnen finden je-

doch ständig neue Umwege, um Schutzmaßnahmen zu umgehen. Dies ist für Unternehmen 

zwar ein Problem, führt aber nicht zu großen Verlusten. Anders hingegen sieht es bei ge-

schäftskritischen Daten aus. Diese müssen oft an mehrere Mitarbeiter:innen, Geschäfts-

partner und Kunden bzw. Kundinnen verteilt werden, damit diese sie nutzen können. Ein Da-

tenleck oder eine falsche Offenlegung könnte zu erheblichen Auswirkungen und Verlusten für 

das Unternehmen führen.[21] 

Unternehmen benötigen DRM-Technologien, die Schutzmaßnahmen bieten und gewährleis-

ten, dass unternehmenssensible Daten vor Missbrauch und Datenpiraterie sicher sind, ohne 

dabei auf effiziente Zusammenarbeit, Freigabe und Bearbeitung verzichten zu müssen. Der 

Begriff Enterprise Digital Rightsmanagement (EDRM) bezieht sich auf DRM-Technologien für 

Unternehmensanwendungen, welche sich an die Datenschutzanforderungen der Unterneh-

men anlehnen, um mit internen und externen Stakeholdern zusammenzuarbeiten und Daten 

auszutauschen.[21] 

EDRM ermöglicht eine sichere Erstellung, Veränderung, Verteilung und Anzeige sensibler 

Unternehmensdaten. Es schützt sensible Unternehmensdaten vor unbefugtem Zugriff, unbe-

fugter Verwendung und auch Verteilung, indem Regeln auf die Informationen in den digitalen 

Dokumenten angewendet werden. EDRM-Richtlinien (EDRM-Policies) bestimmen dynamisch 

basierend auf der Identität des Empfängers bzw. der Empfängerin, welche Berechtigungen 

und Aktionen sie erhalten, um Aktivitäten wie Anzeigen, Ändern, Drucken, Weiterleiten, Ko-

pieren, Extrahieren von Unternehmensdaten zu steuern und zu kontrollieren. An Unterneh-

mensdaten angewandte EDRM-Policies können, selbst nachdem diese Daten verteilt wurden, 

aktualisiert oder widerrufen werden, um die Nutzungsmöglichkeiten zu ändern.[21] 

EDRM schützt sensible Unternehmensdaten vor Diebstahl, Missbrauch und unbeabsichtigter 

Offenlegung. Es mindert die geschäftlichen, rechtlichen und regulatorischen Risiken der Zu-

sammenarbeit und des Informationsaustausches im Unternehmen, mit Geschäftspartnern und 

mit Kunden bzw. Kundinnen.[21] 
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4.2 Trusted Computing – DRM mit Soft- und Hardware 

4.2.1 DRM und Trusted Computing (TC) 

DRM-Systeme sind Softwarelösungen, die „verhältnismäßig leicht umgangen oder manipuliert 

werden können“.[1] Da es schwierig ist zu kontrollieren, wie Computer und digitale Inhalte von 

Privatpersonen und Unternehmen genutzt werden, schlossen sich mehrere große Unterneh-

men (Microsoft, Intel, IBM, HP und Compaq) unter dem Namen Trusted Computing Group 

(TCG) zusammen, um eine Lösung bzw. einen Trusted Computing Standard zu entwickeln, 

um wiederum vertrauensvollere Informationssysteme zu schaffen. Der Trusted Computing 

Standard umfasst Anbieterneutrale, global anerkannte Industriestandards, welche einen 

Hardwarebasierten “Root of Trust“ unterstützen. Von der TCG wird ein Root of Trust als eine 

Komponente bezeichnet, welche eine oder mehrere sicherheitsspezifische Funktionen aus-

führt, wie z. B. Messen, Speichern, Berichten, Verifizieren und Aktualisieren. Die TCG-Spezi-

fikation reicht von dem Schutz digitaler Inhalte bzw. Urheberrechte bis hin zu interoperabler 

Technologie, die Daten übertragbar und verfügbar macht. Trusted Computing ermöglicht es 

DRM-Systeme zu entwickeln, die vor Softwareangriffen wesentlich besser geschützt sind. 

DRM spezifiziert Rechte zur Verwendung digitaler Inhalte, die zusätzlich anhand einer Public 

Key Infrastruktur (PKI) und einem kryptografischen Coprozessor erzwungen werden. Ein Bei-

spiel, was mit DRM und TC möglich ist, wäre Folgendes. Angenommen auf einem mit TC 

geschützten Computer befindet sich eine DRM geschützte Audiodatei. Der Nutzer oder die 

Nutzerin kann auf die Audiodatei nur dann zugreifen, wen dieser oder diese eine Lizenz dafür 

erworben hat. Die Wiedergabe seiner anderen Audiodateien, die nicht mit DRM versehen sind, 

ist nicht möglich, da der TC Chip auf seinem Motherboard das Aufrufen nicht-DRM-geschütz-

ter Dateien nicht zulässt.[1], [4], [22]–[24] 

4.2.2 Messung als Basis für Trusted Computing 

Im Rahmen von TC stellt sich die Frage, ob ein vertrauenswürdiges System einen Computer 

gestartet hat, das System noch auf dem Computer läuft, das laufende System zur Anwendung 

genehmigt wurde und ob das System Zugriff auf vertrauenswürdige Netzwerkdienste hat. Nur 

durch das Sammeln von Beweisen kann gezeigt werden, dass ein Computersystem nicht ge-

ändert bzw. manipuliert worden ist.[23] Laut der TCG verhaltet sich eine vertrauenswürdige 

Entität immer in der erwarteten Weise und ist somit vertrauenswürdig.[24] Auch die Organiza-

tion for Standardization/International Electro Technical Commission (ISO/IEC) ist der Mei-

nung, dass ein System nur dann Schutz vor Viren oder physikalischen Störungen bietet, wenn 

der Betrieb, der an der Datenverarbeitung beteiligten Komponenten des Systems, unter be-

liebigen Bedingungen vorhersehbar ist.[25] Anhand eines Vergleichs einer Basismessung mit 
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der Messung, die jedes Mal beim Hochfahren eines Computers erfolgt, wird die Vertrauens-

entscheidung zu einer Evidenzbewertung.[23] 

Der Mechanismus “Measure-Storage-Report“ umfasst die Messung der Vertrauenswürdigkeit 

eines Computersystems, die sichere Ablage der Messergebnisse und die Bereitstellung eines 

Bescheinigunsberichts, wenn entfernte Entitäten in einem Netzwerk nach einem Beweis der 

Vertrauenswürdigkeit verlangen. Das Root of Trust bildet die Basis eines vertrauenswürdigen 

Computersystems. Unterschieden werden drei Roots of Trust: Root of Trust for Measurement 

(RTM), Root of Trust for Storage (RTS) und Root of Trust for Report (RTR). RTS und RTR 

gehören zusammen.[25]  

Darstellung 2 zeigt die technische Implementation des Modells zur Vertrauensmessung 

“Chain of Trust“, die den “Measure-Storage-Report“ widerspiegelt und sich an der TCG Spe-

zifikation orientiert. 

 

 

 

 

 

 

 

 

 

 

 

 

Darstellung 2: Chain of Trust Modell [25], [26] 
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Die Chain of Trust weitet die Vertrauensbeziehung beginnend vom Root of Trust dem BIOS-

Boot-Block auf die gesamte Plattform aus. Das heißt, die Vertrauensbeziehung erstreckt sich 

vom BIOS-Boot-Block bis hin zur Hardwareplattform, dem OS/Betriebssystem und den Appli-

kationen. BIOS-Boot-Block, BIOS, OS-Loader bis OS wird als serielle Kette gemessen. Ein 

aktuell ausgeführter Code prüft bzw. misst die Integrität der nächsten Komponente, die aus-

geführt werden soll und lagert das Ergebnis als Integritätswert. Es wird eine iterative Berech-

nung von sogenannten Hash-Werten vollzogen.[25], [26] Ein Hash-Wert ist das Ergebnis einer 

Berechnung eines Algorithmus, welcher auf Text, digitalen Dateien oder ganze Festplattenin-

halte angewendet werden kann. Das Ergebnis dabei ist eine Prüfsumme bzw. Hashcode oder 

nur Hash.[27] Iterativ bedeutet, es wird ein aktueller Hash-Wert mit einem neuen verknüpft 

und daraus ein neuer Hash-Wert erstellt. Nach dem Messen und Speichern der Werte kann 

ein Bescheinigungsbericht erstellt und einer entfernten Entität in einem Netzwerk vorgelegt 

werden. Dieser Mechanismus wird als “Remote Attestation“ bezeichnet.[25], [26] 

4.2.3 Das Trusted Platform Module 2.0 

Das TPM ist ein von der TCG entwickelter kryptografischer Coprozessor, dessen Technologie 

hardwarebasierte und sicherheitsbezogene Funktionalitäten bereitstellt. Der TPM-Chip wurde 

entworfen, um kryptografische Operationen auszuführen und enthält multiple physische Si-

cherheitsmechanismen, die ihn gegen Manipulation und Schadsoftware resistent ma-

chen.[22], [28] Das TPM repräsentiert einen in Hardware implementierten Root of Trust, wel-

cher am Mainboard eines Computersystems physisch angebracht ist und sensible sicherheits-

bezogene Operationen ausführt.[22], [29] TPM 1.1b wurde 2003 veröffentlicht und war der 

erste weit verbreitete TPM. Dieser verfügte bereits über die Basisfunktionalitäten wie die Er-

stellung von kryptografischen Schlüsseln, Speicherplatz, sichere Autorisierung und einer At-

testierung des Gerätezustands. TPM 1.1b wies eine Inkompatibilität auf dem Hardwarelevel 

aufgrund der TPM-Anbieter auf. Diese hatten unterschiedliche Schnittstellen, die wiederum 

unterschiedliche Treiber benötigten. Von 2005 bis 2009 wurde TPM 1.2 entwickelt, mit der 

Beabsichtigung eine Standard-Software-Schnittstelle einzuführen. Die Architektur des TPM 

1.2 stützt sich stark auf den SHA-1-Algorithmus.[22] Der SHA-1-Algorithmus ist eine Hash-

Funktion, eine mathematische Funktion, die aus einem Datenstrom beliebiger Länge einen 

eindeutigen komprimierten 160 Bit langen Output, genannt “Message Digest“, erzeugt.[30] Ein 

Grundprinzip in Kryptografie ist, das kryptografische Algorithmen nur schwächer werden mit 

der Zeit, niemals stärker. Aus diesem Grund entwickelte die TCG die TPM 2.0 Spezifikation, 

die es erlaubt beliebige Algorithmen zu verwenden, ohne den Bedarf die Spezifikation ändern 

zu müssen. Das Design des TPM 2.0 erlaubt somit eine weitaus höhere Flexibilität.[22] 
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4.2.4 TPM als Root of Trust 

Das TPM implementiert in der Hardware den Root of Trust for Measurement (RTM), den Root 

of Trust for Storage (RTS) und den Root of Trust for Reporting (RTR).[29], [31] 

Als RTM agiert für gewöhnlich die CPU, die einen implizit vertrauten, unveränderbaren Pro-

grammcode ausführt. Aufgrund der Unveränderbarkeit wird dieser Code als “Static Root of 

Trust for Measurement“ (SRTM) oder als “Core Root of Trust for Measurement (CRTM) be-

zeichnet. Dieser Code initialisiert den Intägritätsmessungsprozess im Firmwarekontext. Wie 

in Kapitel “5.2.2 Messung als Basis für Trusted Computing” angedeutet, werden zur Integri-

tätsmessung Hashwerte von relevanten Daten berechnet. Diese werden gespeichert, um zu 

einem späteren Zeitpunkt mit bereits zuvor gemessenen Hashwerten derselben Daten vergli-

chen zu werden. Das CRTM ist für gewöhnlich im BIOS-Boot-Block der Plattform gespeichert 

und beinhaltet Anweisungen, um sich selbst und auch weitere Komponenten im Firmware-

kontext zu messen. Die Messwerte werden im TPM abgelegt.[29] 

Das RTS ist geschützt vor externem Zugriff und dient als Speicher des TPMs. TPM hat sowohl 

volatilen als auch nicht volatilen Speicher. Beispielsweise werden Integritätsmesswerte in so-

genannten “Platform Configuration Registers“ (PCR) gespeichert, die sowohl volatil als auch 

nicht volatil sein können. Ein typischer TPM besitzt 24 PCRs, die jeweils anhand eines Index 

von 0 bis 23 identifiziert werden können. Das RTS bietet einen sicheren Datenspeicher und 

einen Schutz von Objekten (wie Schlüssel, Files, etc.) außerhalb des TPM, wobei der Root 

dieses Schutzes RTS selbst ist. Der Schutz externer Objekte wird in Form einer hierarchi-

schen Struktur geschützter Objekte erreicht. Der Root dieser Hierarchie ist ein kryptografi-

scher Schlüssel im TPM namens Storage Root Key.[29], [31] 

Das RTR ist die Funktionalität des TPMs, um im RTS gespeicherte Inhalte wie Integritätswerte 

und Logs externen Entitäten als Integritätsbescheinigung bereitzustellen, um somit eine Ver-

trauensbasis zu schaffen. Sowohl RTR als auch RTS werden vom TPM bereitgestellt.[29], 

[31]  
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Das Prinzip des Static Root of Trust Measurement misst die Integrität eines Systems beim 

Hochfahren, kann jedoch nicht gewährleisten, dass der Prozess der Integritätsmessung an 

sich nicht manipuliert wurde. Dies macht das BIOS von SRTM Systeme und das TPM angreif-

bar.[25] Ein weiterer Nachteil ist, dass der Aufwand zur Auslieferung und Prüfung von BIOS- 

und Treiber-Updates sehr hoch ist, da bereits kleine Änderungen des Firmware-Codes als 

unzulässige Manipulation interpretiert werden. Um diesen Nachteilen entgegenzuwirken, set-

zen modernere Systeme wie Windows 10 die Chain of Trust mit einem sogenannten “Dynamic 

Root of Trust Measurement“ (DRTM) um. Im Vergleich zu SRTM werden bei DRTM weniger 

Firmwarekomponenten in die Chain of Trust miteinbezogen.[32] In Kapitel “4.2.12 Wie 

Windowssystem Plattformintegrität gewährleisten“ wird auf DRTM eingegangen und erläutert, 

wie ab Windows 10 DRTM und TPM 2.0 für einen sicheren und geschützten Bootvorgang 

verwendet werden. 
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4.2.5 Übersicht der Hauptfunktionen des TPM 2.0 

TPM 2.0 umfasst eine Vielzahl an Funktionalitäten, um z. B. Daten kryptografisch zu schützen 

und deren Authentizität zu wahren oder Identitäts- und Integritätsbeweise zu erstellen, um von 

einer entfernten Partei als vertrauenswürdig eingestuft zu werden. Darstellung 3 zeigt die 

Hauptfunktionen des TPM 2.0 im Überblick. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Darstellung 3: Hauptfunktionen des TPM 2.0 [33] 
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Hash: Ein Hash ist eine Prüfsumme, die verwendet werden kann, um die Integrität von Daten 

festzustellen.[22] 

NV Speicher: Der NV Speicher ist ein nicht-volatiler Speicher. Die gespeicherten Daten blei-

ben nach erneutem Systemstart erhalten.[22], [33] 

Symmetrische Algorithmen: Symmetrische Algorithmen verwenden ein Verschlüsselungs-

verfahren bei denen zur Ver- und Entschlüsselung von Daten derselbe kryptografische 

Schlüssel verwendet wird.[22] 

Asymmetrische Algorithmen: Asymmetrische Algorithmen verwenden ein Verschlüsse-

lungsverfahren bei denen zur Verschlüsselung von Daten ein sogenannter “Public Key“ ver-

wendet wird und zur Entschlüsselung ein “Private Key“. Die von dem Public Key verschlüs-

selten Daten können nur mit einem Private Key entschlüsselt werden und nicht mit einem 

Public Key. Wird das asymmetrische Verfahren jedoch umgekehrt verwendet, können mit dem 

Private Key Daten mit Kennzeichen versehen werden. Dies wird als digitales Signieren von 

Daten bezeichnet. Der Public Key kann dabei verwendet werden um festzustellen, ob die Da-

ten mit dem zum Schlüsselpaar dazugehörigen Private Key digital signiert worden sind und 

ob die Daten seit der Signierung verändert wurden.[22], [34] 

Integrität: Die Integrität von Daten kann anhand Hashes festgestellt werden.[22] 

Seeds: Ein Seed ist eine große Zufallszahl, die der TPM generiert und niemals nach außen 

offenbart. Ein Seed ist der kryptografische Root einer Hierarchie aus kryptografischen Schlüs-

seln und verschlüsselten Daten.[22] 

Primärschlüssel: Primärschlüssel (Primary Keys) sind Unterschlüssel bzw. Nachkommen 

(Child Keys) eines Seeds und können als “Root Keys“ fungieren, von denen aus weitere Child 

Keys erstellt werden.[22], [33] 

Signaturschlüssel: Signaturschlüssel sind kryptografische Schlüssel, die ausschließlich zur 

Signierung von Daten verwendet werden.[22], [33] 

Ver- und Entschlüsselungsschlüssel: Sind kryptografische Schlüssel, die ausschließlich 

zur Ver- und Entschlüsselung von Daten verwendet werden.[22], [33] 

Zertifizierungsschlüssel: Sind kryptografische Schlüssel, die zur Zertifizierung von Daten 

bzw. weiteren Schlüssel verwendet werden.[22],[33] 

Zertifikate: Zertifikate können als Beweis verwendet werden, dass kryptografische Schlüssel 

vom TPM stammen und vertrauenswürdig sind.[22], [33] 
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Daten: Sind willkürliche Daten wie z. B. Objekte, Nachrichten oder kryptografische Schlüs-

sel.[33] 

Ver- und Entschlüsselung: Daten können anhand kryptografischen Verfahren ver- und ent-

schlüsselt werden.[22], [33]  

4.2.6 Hierarchien des TPM 2.0 

TPM 2.0 unterteilt vier Hierarchien wobei jede Hierarchie ihren eigenen Administrator und ei-

gene Autorisierungsoperationen besitzt. Eine Hierarchie ist eine Sammlung von Entitäten, die 

permanente Objekte (Verweise auf Speicher), primäre Objekte als Root und andere Objekte 

wie Schlüssel in einer sogenannten Baumstruktur (Tree) repräsentieren. Der kryptografische 

Root einer Hierarchie ist eine große Zufallszahl genannt Seed, die das TPM generiert und 

niemals nach außen offenbart. TPM verwendet den Seed, um primäre Objekte bzw. Schlüssel 

daraus zu generieren. Die Plattform-, Storage- und Endorsement-Hierarchie sind persistent, 

das heißt, dass der Seed, aus dem Schlüssel und Daten abgeleitet werden, im TPM selbst 

nach Systemneustart gespeichert bleibt. Der Seed der Null-Hierarchie wird beim Systemneu-

start gelöscht und ist somit nicht persistent.[22], [33] 

Darstellung 4 zeigt die Hierarchien des TPM 2.0. 

 

 

 

 

 

 

 

Darstellung 4: TPM 2.0 Hierarchien [33] 
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Die drei persistenten Hierarchien Plattform, Storage und Endorsement besitzen folgende Ei-

genschaften: 

• Jede hat einen Autorisierungswert (Passwort) und eine Policy.[22] 

• Jede kann aktiviert oder deaktiviert werden anhand eines “enable flag“.[22] 

• Jede hat einen persistenten Seed, von dem aus Objekte und Schlüssel abgeleitet wer-

den können.[22] 

• Jede kann Primary Keys erstellen, die als Root Key fungieren und von denen aus wei-

tere Child Keys erstellt werden können.[22] 

Es können beliebig viele Primary Keys erstellt werden, mit unterschiedlichen Eigenschaften 

wie z. B. für digitale Signaturen oder als Root weiterer Child Keys. Diese können symmetri-

sche oder asymmetrische Schlüssel sein, erstellt aus unterschiedlichen Algorithmen, die das 

TPM 2.0 unterstützt. Da beliebig viele Primary Keys erstellt werden können, ist es impraktika-

bel, wenn all diese im TPM nicht-volatilen Speicher abgelegt werden müssten. Primary Keys 

können auch extern gespeichert werden und sind dennoch geschützt, da diese Nachkommen 

des Seeds einer Hierarchie sind, der ausschließlich im TPM gespeichert ist. Da Hierarchien 

eine unabhängige Autorisierungssteuerung besitzen, mit Passwort und Policy, können diese 

jeweils unterschiedliche Administratoren haben. Jede Hierarchie hat etwas unterschiedliche 

Operationen, um unterschiedliche Anwendungsfälle abzudecken.[22] 

Plattform-Hierarchie 

Die Plattform-Hierarchie wird vom Plattformhersteller kontrolliert bzw. gesteuert anhand des 

mit der Plattform ausgelieferten BIOS/UEFI Boot Code. Beim Reboot eines Systems ist die 

Plattformhierarchie aktiviert sowie der Autorisierungswert als “zero-length Passwort“ und 

keine Policy gesetzt. Die Plattformfirmware generiert einen komplexen Autorisierungswert und 

optional eine Policy. Da die Plattformhierarchie ein eigenes “enable flag“ hat entscheidet die 

Plattformfirmware, wenn die Hierarchie aktiviert oder deaktiviert wird. Beabsichtigt wird, dass 

die Hierarchie immer aktiv und verfügbar für die Plattformfirmware und das Betriebssystem 

ist.[22], [33] 
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Storage-Hierarchie 

Die Storage-Hierarchie verwendet der Plattformbesitzer, der in Form eines Unternehmens 

oder als Nutzer:in auftritt. Es hat eine persistente Besitzer-Policy und einen persistenten Au-

torisierungswert, die nach dem Bootprozess immer noch bestehen. Es besteht die Möglichkeit 

die Hierarchie zu löschen, indem die persistenten Objekte gelöscht und der Seed geändert 

wird. Die Storage-Hierarchie umfasst Operationen, die nicht empfindlich gegenüber dem Da-

tenschutz sind.[22], [33] 

Endorsement-Hierarchie 

Die Endorsement-Hierarchie umfasst Operationen, die empfindlich gegenüber dem Daten-

schutz sind und sollte nur dann verwendet werden, wenn Bedenken über diesen gegeben 

sind. Primary Keys in dieser Hierarchie können vom TPM und Plattformhersteller zertifiziert 

werden. Diese Zertifikate können als Beweis verwendet werden, dass erstellte Primary Keys 

auf ein authentisches TPM beschränkt sind, welches an einer authentischen Plattform ange-

schlossen ist. Mit dem TPM-Befehl “TPM_ActivateCredential“ kann ein Primary Key zertifiziert 

werden. Die Erstellung und Zertifizierung von solchen Primary Keys ist vertraulich, da diese 

Keys dann einem bestimmten TPM zugeordnet werden können.[22] 

Null-Hierarchie 

Die Null-Hierarchie ist nicht persistent, somit auch der Seed der Hierarchie. Auch in dieser 

Hierarchie können Primary Keys erstellt werden, die über Child Keys verfügen. Folgendes 

sind Eigenschaften der Null Hierarchie: 

• Der Autorisierungswert ist ein “zero-length Passwort“ und die Policy ist leer. Dies kann 

nicht geändert werden.[22] 

• Die Hierarchie kann nicht deaktiviert werden.[22] 

• Der Seed ist nicht persistent und wird bei jedem Reboot neu erstellt.[22] 

Ein TPM kann kryptografische Algorithmen auf extern generierten Schlüssel anwenden. 

Schlüssel, die einen öffentlichen und privaten Teil besitzen, werden in die Null-Hierarchie ge-

laden, da diese nicht zwingend Teil einer persistenten Hierarchie werden müssen. Ein Anwen-

dungsfall ist, dass Sessions, gespeicherte Kontextobjekte und Sequenzobjekte in die Null-

Hierarchie geladen werden. Diese werden beim Reboot entwertet, da sich der Seed än-

dert.[22], [33] 
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Unter Datenschutz wird hier verstanden, dass externe Parteien nicht beweisen können, dass 

digitale Signaturen zu einem bestimmten TPM zuordenbar sind bzw. von diesem erstellt wor-

den sind. Nutzer:innen können unterschiedliche Signaturschlüssel für unterschiedliche An-

wendungszwecke verwenden, um die Zuordnung zu erschweren. Die Voraussetzung einer 

Zuordnung ist, dass Signaturschlüssel von einem einzigen authentischen TPM stammen. 

Kann ein Schlüssel auf einem anderen TPM dupliziert werden oder entstammt ein Schlüssel 

von einer Softwareimplementation, kann eine Signatur des Schlüssels nicht zu einem TPM 

rückverfolgt werden. Wenn ein Primary Key ein Signaturschlüssel ist und andere Schlüssel 

zertifiziert, ist eine Zuordnung einfach, da alle Signaturen von demselben Schlüssel und somit 

vom selben Zertifikat stammen und übereinstimmen. Ein Attestierungs-Begutachter kann 

nach der Prüfung der Zertifikate (Certificate Chain) beweisen, dass die Attestierung von einem 

authentischen Gerät stammt. Die Certificate Chain kann auch darauf hinweisen, dass der Sig-

naturschlüssel am TPM des Gerätes fixiert ist und somit dieses nicht verlassen kann. Aus 

diesem Grund sind Primary Keys aus der Endorsement-Hierarchie für gewöhnlich Verschlüs-

selungsschlüssel, keine Signaturschlüssel. Sind Primary Keys Verschlüsselungsschlüssel 

können diese mit dem Prozess namens “Credential Activation“ zertifiziert werden.[22] 

4.2.7 Kryptografische Schlüssel des TPM 2.0 

Das RTS ist der “Root of Trust for Storage“ und bietet einen sicheren Speicher von Daten und 

kann Objekte außerhalb des TPM schützen. Die Sicherung von externen Daten bzw. Schlüs-

sel und Objekte erfolgt anhand einer hierarchischen Struktur.[29] 

Storage Root Key (SRK) 

Der kryptografische Root einer solchen Hierarchie, die externe Daten, Schlüssel und Objekte 

schützt, wird als Storage Root Key bezeichnet und ist der Root of Trust des RTS. TPM Schlüs-

sel sind Verschlüsselungsschlüssel, die in einem Format gespeichert werden, dass das TPM 

interpretieren kann. Der SRK wird vom TPM erstellt und im nicht-volatilen Speicher abgelegt. 

Der SRK ist ein asymmetrischer Schlüssel, bei dem der private Teil des Schlüssels das TPM 

nie verlassen kann. Das RTS bietet somit Vertraulichkeit und Integrität für externe Daten.[29], 

[33] Wird ein Objekt mit dem SRK geschützt bzw. verschlüsselt, wird ein symmetrischer Ver-

schlüsselungsschlüssel von dem privaten Teil des SRK abgeleitet und zur Verschlüsselung 

verwendet. Dieser Vorgang wird als “Wrapping“ bezeichnet. Mit dem SRK können z. B. Sig-

naturschlüssel oder Storage Keys bzw. Primary Keys gewrappt werden. Storage Keys sind 

TPM-Schlüssel, die weitere Objekte oder Schlüssel wrappen können, um somit eine Hierar-

chie geschützter Objekte zu bilden. Der SRK ist Teil der Storage-Hierarchie.[29] 
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Endorsement Key (EK) 

Die Identität des “Root of Trust for Reporting“ wird anhand des EK bestimmt. Der EK ist ein 

im TPM-Kontext generierter, persistenter asymmetrischer Schlüssel, was bedeutet, dass der 

private Teil des Schlüssels das TPM nie verlässt und im nicht-volatilen Speicher abgelegt ist. 

Der öffentliche Teil des EK kann in einem Zertifikat exportiert werden und wird nur für be-

stimmte Prozeduren verwendet, da der EK einzigartig bei einem TPM ist und dadurch die 

Plattform, an dem das TPM angeschlossen ist, identifiziert werden könnte. Somit sollte der 

EK aus Datenschutzgründen mit Bedacht verwendet werden. Das “EK Public Key Certificate“ 

kann von einer vertrauenswürdigen dritten Partei, einer sogenannten “Certification Authority“ 

(CA) bekannt als “Trusted Platform Module Entity“ (TPME), signiert werden. Diese CA kann 

attestieren, dass der Public EK im Zertifikat zu einem Private EK gehört, der in einem TPM 

gespeichert ist, was den TCG-Standard erfüllt. Der Private EK sollte niemals verwendet wer-

den, um Signaturen zu erstellen. Aus diesem Grund muss der Publik EK auch nicht verwendet 

werden, um Signaturen zu verifizieren. Der EK dient nur dem Zweck zu beweisen, dass der 

private Teil des EK in einem TPM gesichert ist. Aufgrund der Datenschutzbedenken werden 

EKs nicht direkt verwendet zur Plattformidentifizierung, sondern sogenannte “Attestation Iden-

tity Keys“.[29], [31] 

Attestation Identity Key (AIK) 

Um Datenschutz zu gewährleisten, werden asymmetrische Signaturschlüssel genannt “At-

testation Identity Keys“ vom TPM generiert, die als Aliase des EK dienen und ausschließlich 

dazu verwendet werden können, um vom TPM stammende Daten zu signieren. Ein Zertifizie-

rungsprozess des TPM ermöglicht es AIKs an einen bestimmten EK zu binden. Eine CA kann 

z. B. verifizieren, dass ein Schlüssel von einem TPM stammt und diesen zertifizieren, nach-

dem sie die Signatur eines AIK verifiziert hat. Dieser AIK selbst muss zertifiziert bzw. am EK 

des TPM gebunden sein. Dieser Vorgang ist bekannt als “Key Attestation“. Ein TPM kann 

beliebig viele AIKs erstellen und somit die Anonymität wahren, wenn Dienstleister einen Iden-

titätsbeweis verlangen. Der TCG-Standard empfiehlt AIKs aus praktischen Gründen persistent 

zu speichern.[29], [31] 
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Darstellung 5 zeigt ein Beispiel einer TPM-2.0-Schlüsselhierarchie mit den erwähnten Schlüs-

seln EK, SRK und AIK. EK und SRK sind “Root Keys“. AIKs sind an den EK gebunden bzw. 

wurden zertifiziert. Sie sind Child Keys des SRK bzw. von Storage Keys (StorK). Data sind 

willkürliche Daten, die verschlüsselt werden. In diesem Beispiel werden die AIKs, StorKs und 

Daten auf einem externen Speichermedium abgelegt (z. B. einer Festplatte einer gegebenen 

Plattform) und durch den SRK als “Root“ geschützt. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Darstellung 5: Beispiel einer TPM-2.0-Schlüsselhierarchie [29] 
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4.2.8 TPM 2.0 Platform Configuration Registers (PCRs) 

PCRs sind ein essenzielles Feature des TPM und werden hauptsächlich verwendet, um eine 

kryptografische Aufzeichnung bzw. Messung des Softwarezustands einer Plattform auszufüh-

ren. Die Ergebnisse bzw. Integritätsmetriken werden nach der Messung in diesen PCRs ab-

gelegt. Gemessen wird die ausgeführte Software der Plattform (vom frühen Boot Code bis hin 

zu dem BIOS und den Anwendungen) und die von der Software verwendeten Konfigurations-

daten. Zur Messung wird eine Hashfunktion verwendet, mit der PCR aktualisiert werden. Die 

Anwendung einer Hashfunktion bewirkt, dass Integritätsmetriken nicht entfernt bzw. rückgän-

gig gemacht werden können. Diese PCR-Updateberechnung wird “extend“ genannt.[22], [31] 

PCRs können nach Abschluss des Messvorgangs gelesen werden, um den Plattformzustand 

vorzuweisen. Auch ist es möglich Messwerte der PCR zu signieren, um einen Bescheini-

gungsbericht bzw. eine Attestierung des Systemzustands vorzunehmen, damit einer entfern-

ten Partei Vertrauenswürdigkeit vorgewiesen werden kann. Des Weiteren können PCR auch 

mit einer Autorisierungsrichtlinie bzw. “extended authorization policy“ verwendet werden, um 

Zugriff auf andere Entitäten zu steuern und einzuschränken. Eine Entität kann z. B. eine Policy 

besitzen, die für den erlaubten Zugriff bestimmte PCR-Werte voraussetzt. Um auf diese Entität 

zuzugreifen, muss sich die Plattform in einem gewissen Zustand befinden und somit gewisse 

PCR-Werte aufweisen. Ansonsten bleibt der Zugriff verwehrt.[22]  

Ein TPM besitzt eine gewisse Anzahl an PCRs, z. B. 24 bei einem Heimcomputer. Konventi-

onell sind PCRs verschiedenen Softwareschichten zugeteilt. Wann immer ein Systemstart er-

folgt, wird die Integritätsmessung ausgeführt und die Werte in den PCR gespeichert.[22], [31] 

PCR Werte 

Die PCR repräsentieren eine Historie der ausgeführten kritischen Software und Konfiguratio-

nen der Plattform bis zu einem gegenwärtigen Zeitpunkt. Zu Beginn des Systemstarts einer 

Plattform werden die PCR mit den Werten null oder eins vom TPM initialisiert, je nach Spezi-

fikation. Im Laufe der Integritätsmessung werden nicht direkt Werte in die PCR geschrieben, 

sondern mit der “extend“ Operation über die PCR ausgeweitet. Bei dieser Operation wird ein 

zuvor gespeicherter PCR-Wert einer Messung mit aktuellen Daten, die gemessen werden, 

verkettet. Die Daten sind fast immer ein Hash. Das TPM hasht das Ergebnis der Verkettung 

und speichert den resultierenden Hash als neuen PCR-Wert.[22] Kryptografisch sieht die Ope-

ration folgendermaßen aus: 

Neuer PCR-Wert = Hash von (vorgängiger PCR-Wert || aktuelle Daten zur Verkettung) 

 



34 

Beim Starten der Plattform beginnt die Messung mit dem “Core Root of Trust for Measure-

ment“ und weitet sich über die gesamte Chain of Trust aus. Die Chain of Trust wird in den 

Kapiteln “5.2.9 Messung als Basis für Trusted Computing“ und “5.2.10 TPM 2.0 als Root of 

Trust“ erläutert. 

Bei den PCR sind oftmals die geraden Zahlen beim PCR-Index der zu ausführenden Software 

zugeteilt und die ungeraden den Konfigurierungsdaten, die den Bootprozess anpassen.[22] 

Darstellung 6 zeigt ein Beispiel einer Zuteilung der PCR. 

PCR Index Zuteilung 

0 BIOS 

1 BIOS Konfiguration 

2 Option ROMs 

3 Option ROM Konfiguration 

4 Master Boot Record (MBR) 

5 MBR Konfiguration 

6 “State transitions“ und “wake events“ 

7 Plattformherstellerspezifische Messungen 

8 - 15 Statisches Betriebssystem 

16 Debug 

23 Anwendungsunterstützung 

Darstellung 6: Beispiel einer Zuteilung der PCR [22] 

4.2.9 Zwei essenzielle Anwendungsfälle von PCRs 

Versiegelung (Sealing) 

Kryptografische Schlüssel sind vor Diebstahl und unbefugter Nutzung viel sicherer, wenn 

diese von einem TPM geschützt werden. Das TPM verfügt über einen “Lockout“ Mechanismus 

der sogenannte “Brute Force“ Angriffe unpraktikabel macht. Bei einem Brute-Force-Angriff 

versucht ein Angreifer oder eine Angreiferin ein Passwort zu erraten, indem er oder sie ständig 

neue Kombinationen ausprobiert. Das TPM sperrt ab einer gewissen Anzahl misslungenen 

Eingaben jegliche Interaktion für bis zu 24 Stunden. Die Anzahl der Versuche und die Lockout-

Zeit können von einem Administrator festgelegt werden. Im Vergleich zu Schlüssel, die auf 

einer Festplatte gespeichert sind, müsste bei einem Diebstahl die gesamte Plattform bzw. 

zumindest das TPM und das Motherboard gestohlen werden, wenn Schlüssel durch das TPM 

geschützt werden. Dies ist wiederum auch ein Grund ein TPM zur Datensicherung zu verwen-

den.[22] 
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Der Mechanismus “Sealing“ erlaubt es, Schlüssel mit einem Passwort und einer Policy zu 

schützen. Eine Policy kann zum Zeitpunkt des “Sealings“ einen Schlüssel an PCR-Werte bin-

den, wobei die Plattform zu diesem Zeitpunkt in einem nicht kompromittierten Zustand sein 

sollte, da ansonsten der Schlüssel an einem von malwarebefallenen Systemzustand gebun-

den wird. Der Schlüssel kann somit nur verwendet werden, wenn das richtige Passwort ein-

gegeben wird und das System sich in einem erwünschten und somit nicht kompromittierten 

Zustand befinden.[22] 

Ein möglicher Angriff, vor dem Sealing auch ohne Passwort schützt wäre, wenn ein Angreifer 

oder eine Angreiferin, die nicht über Anmeldedaten verfügt, versucht den Login eines Systems 

zu umgehen. Der Angreifer oder die Angreiferin könnte ein alternatives Betriebssystem starten 

von z. B. einem USB-Stick, um den Login zu umgehen. Da jedoch dieses alternative Betriebs-

system über unterschiedliche Boot-Konfigurationen verfügt und somit andere PCR-Werte ge-

messen werden, bleibt der Schlüssel weiterhin vom TPM geschützt und der Zugriff verwehrt 

aufgrund der Nichtübereinstimmung der erwarteten PCR-Werte für das “Unsealing“.[22] 

Attestierung (Remote Attestation) 

Um einer entfernten Partei Vertrauenswürdigkeit zu beweisen, kann eine Plattform mit einem 

TPM einen kryptografischen Beweis liefern, dass sich das System und dessen Software in 

einem von der entfernten Partei erwünschten, nicht kompromittierten Zustand befindet. Die in 

den PCR nach der Integritätsmessung gespeicherten Integritätswerte können nicht verändert 

werden bzw. zu einem gewissen Integritätswert zurückgesetzt werden, da diese Werte eine 

Verkettung von Hashes sind. Die TPM-Plattform kann einen “Private AIK“ verwenden, um den 

Inhalt der PCRs bzw. die Integritätswerte zu signieren, und somit ein Attest des Plattformzu-

stands erstellen. Das Attest kann dann der entfernten Partei vorgelegt werden. Verfügt die 

entfernte Partei über den “Public AIK“, z. B. nach einem Schlüsselaustausch, kann sie mit 

dem Public AIK das Attest verifizieren. Um zu prüfen, ob sich die TPM-Plattform im gewünsch-

ten Zustand befindet, vergleicht die entfernte Partei die attestierten PCR-Integritätswerte der 

TPM-Plattform mit den von der Partei erwarteten PCR-Werte. Stimmen diese überein, ist die 

Attestierung erfolgreich und die entfernte Partei kann der TPM-Plattform vertrauen.[22], [31] 
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4.2.10 TPM 2.0 Autorisierung und Sessions 

Autorisierung und Sessions gehören zu den wichtigsten Konzepten des TPM 2.0. Der Zugriff 

auf TPM-Entitäten kann mit Autorisierungsmechanismen gesteuert werden. Sessions werden 

zur Autorisierung verwendet und können den Zustand des TPMs nach der Ausführung diver-

ser Befehle aufrechterhalten. TPM 2.0 unterstützt drei Arten von Sessions, die zur Autorisie-

rung von Aktionen verwendet.[22] 

Passwort-Sessions 

Bei Passwort-Sessions wird ein Passwort im Klartext dem TPM zur Autorisierung einer Aktion 

übergeben. Der Zugriff auf TPM-Ressourcen mit dieser Art von Session sollte nur lokal erfol-

gen, da mit Remote-Zugriff Sicherheitsrisiken entstehen. Im TPM gibt es für jeden Befehl eine 

immer verfügbare Passwort-Session, die zur Autorisierung eines einzelnen Befehls verwendet 

wird. Der Zustand zwischen aufeinanderfolgenden Befehlen wird nicht beibehalten und das 

Passwort muss somit für jeden erneuten Befehl vom TPM bestätigt werden.[22] 

HMAC-Sessions 

HMAC-Sessions bieten mehr Sicherheit als Passwort-Sessions. Bei HMAC-Sessions wird ein 

Passwort nur ein einziges Mal vom TPM bestätigt und muss somit nicht mehr kommuniziert 

werden, solange die Session aufrechterhalten wird. Das Passwort wird in verschlüsselter 

Form übertragen. Dabei wird es als Input in einen HMAC-Algorithmus übergeben, der eine 

Hashfunktion ausführt und einen kryptografischen Schlüssel, den HMAC-Schlüssel, dieser 

zusätzlich beifügt. Der HMAC wird bei der Ausführung von Befehlen und bei Erhalt von Ant-

worten (Responses) berechnet. Bei Befehlen wird der HMAC berechnet und dem Bytestream 

des Befehls beigefügt. Erhält das TPM den Befehl bzw. Bytestream prüft es, ob der HMAC 

korrekt ist und autorisiert dann die Aktion des Befehls. Bei einer Response wird der HMAC 

berechnet und dem Bytestream der Response beigefügt. Bei Erhalt der Response wird erneut 

ein HMAC berechnet und mit dem HMAC im erhaltenen Response-Bytestream verglichen. 

Der Response ist authentisch, wenn die beiden HMACs gleich sind. Diese Prozedur funktio-

niert nur, wenn beide Parteien (eine aufrufende Anwendung und das TPM) über das Passwort 

verfügen und dieses bestätigen. HMAC-Sessions halten den Zustand des TPMs während der 

gesamten Session aufrecht und ermöglichen es somit mehrere Aktionen auf TPM-Entitäten 

nacheinander auszuführen.[22] 
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Policy-Sessions 

Policy-Sessions basieren auf HMAC-Sessions und bieten zusätzliche Autorisierungsmecha-

nismen. Im Vergleich zu HMAC-Sessions, die zur Autorisierung als Fundament nur ein Pass-

wort verwenden, können Policy-Sessions TPM-Befehlssequenzen, TPM-Zustände (z. B. 

PCRs) und sogar externe Geräte wie Fingerabdruckscanner oder Netzhautscanner in die Au-

torisierung miteinbeziehen. Mehrere Bedingungen zur Autorisierung können logisch miteinan-

der verknüpft werden, um komplexe Autorisierungsstrukturen zu kreieren.[22] 

Neben Sessions werden zur Autorisierung auch Autorisierungsrollen verwendet, die ähnlich 

wie Access Control Lists (ACLs) für Computerverzeichnisse funktionieren. Autorisierungsrol-

len steuern die Art der Autorisierung, um bestimmte TPM-Befehle auszuführen. Das heißt, 

diese Rollen bestimmen, wer welche Befehle ausführen darf und unter welchen Umständen. 

TPM umfasst die drei Rollen USER, ADMIN und DUP. USER wird zur gewöhnlichen Verwen-

dung einer TPM-Entität verwendet, wie zum Beispiel, um Primary Keys zu erstellen, Daten mit 

AIKs zu signieren oder Daten zu Ver- und Entschlüsseln. ADMIN wird verwendet für System-

managementaufgaben. DUP hat nur einen Zweck und ist die einzige Rolle, mit der TPM-Ob-

jekte dupliziert werden dürfen. Die zwei Autorisierungsattribute “userWithAuth“ und “admin-

WithPolicy“ bestimmen die Art der Autorisierung und werden zum Zeitpunkt der Erstellung von 

TPM-Objekten gesetzt.[22] 
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4.2.11 Wie moderne Windowssysteme Plattformintegrität gewährleisten 

Ab Windows 10, das über Unified Extensible Firmware Interface (UEFI) verfügt, dem Nachfol-

ger des BIOS, schützt der Vorgang “Trusted Boot“ das Windowssystem von Anbeginn des 

Systemstarts. Mit Trusted Boot kann die Integrität eines Systems nachgewiesen werden bzw. 

bei Manipulation Malwareinfektionen entdeckt werden. Malware ist Schadsoftware, die Com-

putersysteme schadet, indem es z. B. sensible Daten wie Anmeldeinformationen stiehlt, un-

autorisierten Zugang zu bestimmten Ressourcen erlangt oder unerwünschte Computerinter-

aktionen erzeugt.[35] 

Rootkits: Besonders gefährliche Malware 

“Rootkits” ist Malware, die im “Kernel Mode” läuft und somit über die gleichen Berechtigungen 

wie das Betriebssystem verfügt. Diese Art von Malware wird vor dem Betriebssystem gestartet 

und kann unentdeckt bleiben und somit lokale Logins umgehen, Passwörter und Tastaturein-

gaben aufzeichnen als auch sensible Daten übertragen bzw. stehlen.[35] 

Maßnahmen gegen Rootkits von Windows 

Windows bietet folgende Features, die verhindern, dass Rootkits während des Systemstarts 

geladen werden. 

Secure Boot: Computer mit UEFI Firmware und TPM können konfiguriert werden, um nur 

vertrauenswürdige Bootloader zu laden. Ist Secure Boot aktiviert, prüft die Firmware eine di-

gitale Signatur des Bootloaders, um zu verifizieren, dass dieser nicht verändert wurde. Ist der 

Bootloader intakt, wird dieser nur dann ausgeführt, wenn für die Signatur ein vertrauenswür-

diges Zertifikat verwendet worden ist oder der Nutzer oder die Nutzerin die Signatur des Boot-

loaders manuell bestätigt hat. Secure Boot schützt den Bootloader.[35] 

Trusted Boot: Nach Secure Boot wird Trusted Boot ausgeführt. Es wird die Integrität jeder 

Komponente beim Hochfahren eines Computers geprüft, bevor diese geladen werden. Der 

Bootloader verifiziert die digitale Signatur des Windows Kernels, bevor dieser geladen wird. 

Ist die Verifizierung erfolgreich, verifiziert anschließend der Windows Kernel weiter Kompo-

nenten des Startup-Prozesses. Diese sind Boot-Treiber, Startup-Dateien und ELAM. Wurde 

eine Komponente verändert, wird diese Änderung vom Bootloader erkannt und das Laden 

verhindert. Trusted Boot schützt den Windows Kernel.[35] 

Early Launch Anti-Malware (ELAM): Es werden alle Boot-Treiber auf Vertrauenswürdigkeit 

geprüft, bevor sie geladen werden. ELAM kann anti-Malware-Treiber von Microsoft oder an-

deren Anbietern laden vor allen anderen nicht-Microsoft-Boot-Treibern und Anwendungen, 

um die Chain of Trust aufrechtzuerhalten.[35] 
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Measured Boot: Rootkits können mit anti-Malware-Apps nicht erkannt werden und somit 

kann eine entfernte Entität in einem Netzwerk einer Plattform eigentlich nicht vertrauen. Root-

kits könnten sich im gesamten Netzwerk verstreuen und Zugriff auf vertrauliche Daten erhal-

ten. Windows löst das Vertraulichkeitsproblem mit dem TPM und dem Vorgang Measured 

Boot. Mit Measured Boot kann die Integrität des Windows-Startup-Prozesses einer entfernten 

Entität als Vertraulichkeitsattest vorgewiesen werden, damit diese den Systemzustand beur-

teilen kann (Remote Attestation). Das TPM wird dabei verwendet, um als Hash verkettete 

Integritätswerte, die aus der Messung von Komponenten beim Hochfahren eines Computer-

systems gewonnen werden, in TPM-Registern namens PCR zu speichern. Die aufgezeichne-

ten Integritätswerte können einer entfernten Entität als Vertrauensbeweis vorgelegt wer-

den.[35] In Kapitel 4.2.12 “TPM 2.0 Platform Configuration Registers (PCRs)“ wird auf die 

PCR eingegangen. Das Konzept der “Remote Attestation“ wird in Kapitel 4.2.12 “Zwei essen-

zielle Anwendungsfälle von PCRs“ erläutert. Darstellung 7 zeigt, wie Windows mit Measured 

Boot Integritätswerte aufzeichnet. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Darstellung 7: Aufzeichnung der Integritätswerte mit Measured Boot [36] 
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Secure Boot und Measured Boot werden nur von Windowssystemen unterstützt, die über ein 

TPM und UEFI Version 2.3.1 verfügen. Darstellung 8 zeigt den Windows-Startup-Prozess ab 

Windows 10 mit den vorhin genannten Sicherheitsfeatures. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Darstellung 8: Windows-Startup-Prozess ab Windows 10 [35] 
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4.3 Sichere Kommunikation in einem Netzwerk 

4.3.1 Datenübertragung mit Hypertext Transfer Protocol (HTTP) 

HTTP ist ein Netzwerkprotokoll mit dem Daten in einem Netzwerk übertragen werden können, 

um z.B. eine Webseite aufzurufen. HTTP richtet sich nach dem Client-Server-Prinzip, bei dem 

Daten zwischen einem Client, wie z.B. dem Webbrowser, und einem Webserver ausgetauscht 

werden. Der Client sendet Anfragen, sogenannte “HTTP-Requests“, an den Server. Anhand 

des Uniform Resource Locator (URL) adressiert der Client eine Datei auf dem Server, die 

dieser übertragen soll. Die Anfrage wird vom Server bearbeitet und mit einer “Respone-Nach-

richt“ beantwortet.[37] 

Um bestimmte Aktionen auf einem kontaktierten Server auszuführen, werden gewisse Metho-

den verwendet, die im Protokoll definiert sind. Darstellung 9 zeigt einige wichtige Methoden 

und deren Bedeutung. 

GET Mit einer bestimmten URL verbundene Da-

ten abrufen. 

HEAD Informationen zum Empfänger und Absen-

der (Header-Informationen) die mit einer 

URL verknüpft sind. 

POST Daten an den Server senden. 

PUT Daten einer URL durch vom Client übermit-

telte Daten ersetzen. 

DELETE Daten löschen, die hinter der URL stecken. 

Darstellung 9: HTTP-Methoden und deren Bedeutung [37] 

4.3.2 Public Key Zertifikate 

Ein Public-Key-Zertifikat ist ein von einer vertrauenswürdigen dritten Partei, einer sogenann-

ten Certificate Authority (CA), unterzeichnetes Dokument, mit dem sich der Besitzer oder die 

Besitzerin verifizieren lässt. Das Dokument beinhaltet den Namen des Besitzers oder der Be-

sitzerin des Zertifikats, einen entsprechenden Public Key und gegebenenfalls die digitale Sig-

natur einer CA. Die CA bestätigt, dass der Name des Besitzers bzw. der Besitzerin zu dem 

dazugehörigen Public Key im Dokument gehört. Public-Key-Zertifikate gehören zu einer so-

genannten Public-Key-Infrastruktur, die die digital signierten Dokumente verwaltet.[38] 
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4.3.3 Sichere Datenübertragung mit Hypertext Transfer Protocol Secure 
(HTTPS) 

HTTPS ist eine Kombination aus Hypertext Transfer Protocol (HTTP) mit Verschlüsselungs- 

und Authentifizierungstechnologien. Wird HTTPS in einem Netzwerk verwendet, ist dies an 

der Adresse anhand des Formats “https://“ erkennbar. Mit dem Einsatz von HTTPS muss sich 

ein Webserver einem Client gegenüber authentifizieren, damit der Webserver vom Client iden-

tifiziert und als vertrauenswürdig eingestuft werden kann. Zusätzlich wird die Kommunikation 

zwischen Client und Server Ende-zu-Ende verschlüsselt was bedeutet, dass andere Entitäten 

die Kommunikation bzw. gesendete Daten nicht entschlüsseln können. Für die Authentifizie-

rung und Verschlüsselung verwendet HTTPS ein Protokoll namens Transport Leyer Security 

(TLS) mit Sicherheitszertifikaten bzw. TLS-Zertifikaten. TLS-Zertifikate sind Public-Key-Zerti-

fikate, die von einem Schlüsselpaar (Private Key und Publik Key) den Public Key beinhal-

ten.[39], [40] 

Darstellung 10 beschreibt den Ablauf der HTTPS-Authentifizierung in vereinfachter Form. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Darstellung 10: HTTPS-Authentifizierung in vereinfachter Form [39] 
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8. Verschlüsselter Datenaustausch 
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Die Verbindung wird über einen HTTPS-Request vom Client zum Server aufgebaut.  

1. Über ein Protokoll mit Verschlüsselungsoptionen kontaktiert der Client den Server.[39] 

2. Der Server antwortet mit seinem Public-Key-Zertifikat. Er bewahrt den Private Key des 

Schlüsselpaares auf und schickt das Zertifikat zur Authentifizierung dem Client.[39] 

3. Der Client erhält das Public-Key-Zertifikat und überprüft dessen Gültigkeit. Ist das Zer-

tifikat ungültig, wird die Verbindung abgebrochen.[39] 

4. Bestimmt der Client das Zertifikat als gültig, erzeugt er einen symmetrischen Session 

Key. Ein Session Key wird für gewöhnlich nur ein einziges Mal verwendet.[39] 

5. Mit dem Public Key des Servers im Zertifikat verschlüsselt der Client den Session Key 

und sendet ihn an den Server.[39] 

6. Der Server kann mit dem Private Key den verschlüsselten Session Key entschlüsseln. 

[39] 

7. Der Server sendet eine Bestätigung bezüglich dem Session Key an den Client.[39] 

8. Anschließend werden all HTTP-Requests und -Responses verschlüsselt, bis die Ver-

bindung abgebaut wird. Wird die Verbindung abgebaut, wird auch der Session Key 

verworfen.[39] 
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5. Umsetzung des Prototyps 

5.1 Verwendete Technologien zur Umsetzung 

So wie die Zielsetzung es vorgibt, besteht das Gesamtsystem aus zwei Teilen bzw. Systemen: 

ein System für den Client (Auftraggeber) und ein System für den Contractor (Auftragnehmer). 

Beide Systeme wurden mit dem Microsoftframework .NET und der Programmiersprache C# 

entwickelt. Das .Net Framework ist eine freie, plattformübergreifende Open-Source-Entwick-

lerplattform, mit der viele unterschiedliche Arten von Anwendungen entwickelt werden kön-

nen, wie z. B. Webanwendungen, Mobile Apps, Desktopanwendungen, Computerspiele und 

Internet of Things (IoT) Anwendungen.[41] Der Client verfügt über eine grafische Benutzer-

oberfläche und zur Entwicklung wurde ein .Net Framework verwendet um diese zu program-

mieren. Das System des Contractors agiert als Webserver und zur Entwicklung von diesem 

wurden auch Microsofttechnologien verwendet. Des Weiteren verwendet das Contractor-Sys-

tem das TPM 2.0 für kryptografische Operationen. Um Datenstrukturen des TPM 2.0 nutzen 

zu können, verwenden beide Systeme einen Software-Stack vom Programmiersprachenent-

wickler Microsoft Research. 

Verwendete Technologien auf Seiten des Clients / Auftraggebers 

.Net Framework Windows Presentation Foundation (WPF): WPF ist ein auflösungsunab-

hängiges Framework für grafische Benutzeroberflächen, das eine vektorbasierte Rendering-

Engine verwendet, um die Vorteile moderner Grafikhardware zu nutzen. WPF umfasst weit-

reichende Anwendungsentwicklungsfunktionen, darunter Extensible Application Markup Lan-

guage (XAML), Steuerelemente, Datenbindungen, Layout, 2D- und 3D-Grafiken, Animationen 

und viele weitere.[42] 

Verwendete Technologien auf Seiten des Contractors / Auftragnehmers 

ASP.NET Core: ASP.NET Core ist ein Web-Entwicklungsframework zum Erstellen von Web-

Apps auf der .NET-Plattform. Es ist so konzipiert, dass Laufzeitkomponenten, Schnittstellen 

(APIs), Compiler und Programmiersprachen schnell weiterentwickelt werden können, wäh-

rend nebenbei eine stabile und unterstützende Plattform verfügbar ist.[43] Mit ASP.NET Core 

wird aufseiten des Contractors eine Representational State Transfer Schnittstelle (REST-API) 

zur Kommunikation mit dem Client bereitgestellt. REST ist ein Paradigma bzw. Architekturstil 

für die Softwarearchitektur von Webservices. 

ASP.Net Core Kestrel Webserver: Kestrel ist ein plattformübergreifender Webserver für 

ASP.NET Core und ist standardmäßig in der ASP.NET Core-Projektvorlage enthalten und 
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aktiviert. Kestrel unterstützt HTTPS/TLS zur verschlüsselten Datenübertragung und Authenti-

fizierung mit TLS-Zertifikaten.[44] 

TPM 2.0: Der Contractor verwendet den TPM Software Stack von Microsoft MSR.TSS, um 

mit dem TPM zu kommunizieren und kryptografische Operation auszuführen. Diese sind 

Schlüsselgenerierung, Attestierung des Systemzustands, Binden einer Client-TPM-Policy an 

einen versiegelten Schlüssel und Entschlüsselung der Daten des Clients. 

Verwendete Technologien für Client und Contractor 

Software Stack MSR.TSS (TPM2Lib) von Microsoft Research: Der Sotware Stack 

MSR.TSS erleichtert die Entwicklung von Anwendungen und Diensten mit TPM 2.0 und setzt 

die Spezifikation “Trusted Software Stack“ der TCG um. Die TPM2Lib bietet eine vollständige 

Darstellung der TPM 2.0 API (Befehle, Datenstrukturen, etc.).[45] Der Client verwendet den 

Software Stack MSR.TSS bzw. die TPM2Lib, um vom Contractor erstellte TPM-Datenstruktu-

ren zu interpretieren. Der Contractor verwendet TPM2Lib, um mit dem TPM zu kommunizieren 

und Datenstrukturen zu erstellen sowie kryptografische Operationen auszuführen.  

5.2 Das prototypische Gesamtsystem 

5.2.1 Einführung in das Konzept 

Eine wichtige Komponente des Systems ist der sichere und geschützte Startup-Vorgang von 

Windows. Dieser wird vom Contractor-System genutzt und wird im Kapitel 4.2.11 “Wie mo-

derne Windowssysteme Plattformintegrität gewährleisten“ ausführlich beschrieben. Die Kom-

bination aus Trusted Boot, Secure Boot und Measured Boot ermöglicht es Systemintegrität zu 

wahren bzw. Manipulationen frühzeitig zu erkennen, um Maßnahmen zu ergreifen. Besonders 

der Vorgang Measured Boot spielt im Gesamtsystem eine entscheidende Rolle. Das TPM des 

Contractor-Systems beinhaltet in den PCRs nach dem Windows-Startup-Vorgang die gehash-

ten Integritätswerte des Systemzustands vom Contractor. Diese können anschließend vom 

Contractor-System als Integritätsbeweis dem Client verfügbar gemacht werden anhand des 

im Kapitel 4.2.9 “Zwei essenzielle Anwendungsfälle von PCRs“ beschriebenen Vorgangs “Re-

mote Attestation“.  

Das System des Clients kommuniziert mit dem System des Contractors verschlüsselt über 

HTTPS / TLS. Dazu wird beidseitig ein passwortgeschütztes TLS-Zertifikat im “PKCS#12“ 

bzw. “.pfx“ Format verwendet, welches das Zertifikat und einen kryptografischen Schlüssel 

enthält. Sowohl Client als auch Contractor müssen zur Nutzung des Zertifikats das Passwort 

bereitstellen. 
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Nach dem sicheren, geschützten Systemstart des Contractors und der Ausführung der 

Contractor-Anwendung sowie der Bereitstellung des Passworts für das TLS-Zertifikat wartet 

das Contractor-System auf HTTPS-Anfragen vom Client-System, das ebenfalls über das TLS-

Zertifikat verfügt. Vereinfacht beschrieben und zusammengefasst sind die darauffolgenden 

Aufgaben des Contractors folgende: 

1. Die Generierung eines Schlüsselpaares (AIK) und das Bereitstellen eines Public Sig-

ning Keys (Public AIK) für den Client, um Signaturen des Private Signing Keys (Private 

AIK) zu prüfen. 

2. Das Signieren der PCR-Integritätswerte mit dem Private AIK und die Bereitstellung 

dieser inklusive der Signatur als Integritätsnachweis bzw. Attest für den Client. 

3. Die Generierung eines RSA-Schlüsselpaares (Public RSA Encryption Key und Private 

RSA Decryption Key) und das Empfangen einer DRM- und TPM-Policy vom Client 

sowie das Binden der TPM-Policy an einen versiegelten (gesealten) Private RSA De-

cryption Key. 

4. Das Zertifizieren des Public RSA Encryption Key sowie dessen Bereitstellung für den 

Client inklusive eines Schlüsselzertifikats als Vertrauensbeweis. 

5. Die Ausführung und Einhaltung der TPM-Policy des Clients, um den Private RSA De-

cryption Key zu entsiegeln (Unsealing), und um somit vom Client gesendete proprie-

täre Daten zu entschlüsseln. 

6. Die Verarbeitung der proprietären Daten des Clients unter Einhaltung der vom Client 

empfangenen DRM-Policy sowie die Freigabe von Ressourcen nach Ablauf der Vor-

gaben in der DRM-Policy. 

Nach dem Start der Client-Anwendung muss für den Verbindungsaufbau zum Contractor-Sys-

tem zuerst das Passwort des TLS-Zertifikats zur Kommunikation über HTTPS eingegeben 

werden. Anschließend kann vereinfacht beschrieben und zusammengefasst das Client-Sys-

tem folgende Aufgaben ausführen: 

1. Das Beantragen eines Public Signing Keys bzw. AIKs vom Contractor-System, um 

Signaturen des Private AIKs zu prüfen. 

2. Das Beantragen der PCR-Integritätswerte des Contractors sowie dessen Signatur und 

das Überprüfen dieser anhand des Public AIKs. Die PCR-Integritätswerte des Contrac-

tors werden mit vom Client erwarteten Integritätswerte verglichen und bei Übereinstim-

mung als gültige Attestierung anerkannt. Die vom Client erwarteten Integritätswerte 

können z.B. auf einer virtuellen Maschine anhand der im Kapitel 5.3 “PCR-Snapshot 
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App“ vorgestellten Anwendung erstellt und anschließend in das Client-System geladen 

werden. 

3. Die Generierung einer TPM-Policy, um diese dem Contractor zur Versiegelung eines 

Private RSA Decryption Keys zur Verfügung zu stellen und die Generierung einer 

DRM-Policy, die als eine Art Lizenz zur gesteuerten Verwendung der proprietären Da-

ten vom Client angesehen werden kann. Die DRM- und TPM-Policy wird dem Contrac-

tor zugesendet. 

4. Das Erhalten und Prüfen eines zertifizierten Public RSA Encryption Key vom Contrac-

tor. Es werden die Eigenschaften des Schlüssels geprüft sowie die Gültigkeit des Zer-

tifikats anhand des Public AIK. 

5. Das Verschlüsseln proprietärer Daten mit dem erfolgreich geprüften Public RSA Enc-

ryption Key und das Senden dieser an den Contractor. 

5.2.2 Eine High-Level-Ansicht des Protokolls des Gesamtsystems 

Wie im vorherigen Kapitel 5.2.1 “Einführung in das Konzept“ bereits angedeutet, kommunizie-

ren die beiden Teilsysteme über HTTPS / TLS miteinander. Sowohl das System des Auftrag-

gebers (Client) als auch das System des Auftragnehmers (Contractor) verwenden ein TLS-

Zertifikat im .pfx-Format. Das Zertifikat ist ein vom Entwickler der Systeme selbstsigniertes 

und befindet sich jeweils in einem Ordner namens “Certificates“ der Teilsysteme. Der Auftrag-

geber (AG) und der Auftragnehmer (AN) müssen beide dem .pfx-Zertifikat vertrauen, um über 

HTTPS / TLS zu kommunizieren. Alternativ kann der AG oder AN auch ein eigenes TLS-

Zertifikat erstellen, jedoch muss dann ein Austausch des Zertifikats unter den Parteien erfol-

gen. 

Darstellung 111 zeigt den ersten Ausschnitt des Protokolls des Gesamtsystems, bei dem der 

AG mit dem AN kommuniziert, um eine Attestierung des Systemzustands des AN durchzu-

führen. Hier wird der Anwendungsfall “Remote Attestation“ abgebildet, der im Kapitel 4.2.9 

“Zwei essenzielle Anwendungsfälle von PCRs“ erläutert wird. Ausgangslage bei dieser Dar-

stellung für den AG ist, dass er seine Anwendung gestartet und das Passwort zur Verwendung 

des TLS-Zertifikats eingegeben hat. Ausgangslage bei dieser Darstellung für den AN ist, dass 

er sein System mit dem geschützten und sicheren Windows-Startup-Prozess (Secure Boot, 

Trusted Boot und Measured Boot) gestartet hat und somit Integritätswerte in den PCR abge-

bildet sind; des Weiteren er anschließend seine Anwendung ausgeführt und das Passwort zur 

 

1 Das gesamte Protokoll ist für eine Seite zu lang und deshalb im digitalen Anhang verfügbar. 
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Verwendung des TLS-Zertifikats eingegeben hat. Das dargestellte Protokoll wurde Verständ-

nishalber so vereinfacht wie möglich. Um dieses Protokoll zu verstehen wird vorausgesetzt, 

dass der Leser oder die Leserin die Kapitel der Arbeit bis zu diesem gelesen hat. 

 

Darstellung 11: Ausschnitt 1 des Protokolls des Gesamtsystems 
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3 
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Darstellung 12 zeigt die im Protokoll verwendeten Abkürzungen. 

Abkürzungen 

Req Request 

Resp Response 

Sig Signature 

in Input 

out Output 

Params Parameters 

ref Reference 

IP Intellectual Property 

Darstellung 12: Im Protokoll verwendete Abkürzungen 

Die Anwendung des AN prüft nach dem Ausführen, ob das TPM über einen EK und SRK 

verfügt. Falls nicht, werden diese zwei Schlüssel generiert. Anschließend wartet der AN auf 

Anfragen vom AG. Daraufhin werden folgende Anwendungsschritte vom AG und AN zur Re-

mote Attestation ausgeführt: 

1. Der AG sendet eine HTTPS-Anfrage zum AN, um einen Public AIK zu erhalten. (Req 

HTTPS Get: public AIK) 

2. Der AN erhält die Anfrage und generiert einen AIK aus dem EK Seed. Output ist ein 

Public AIK und ein Handle AIK. Handles sind Verweise auf gespeicherte Objekte im 

TPM. In diesem Fall wird der Private AIK, der im TPM gespeichert ist und diesen nicht 

verlassen kann, mit dem AIK Handle referenziert. Der AG sendet anschließend den 

Public AIK als Response-Nachricht zum AG. (Resp public AIK) 

3. Der AG erhält die Response-Nachricht und somit den Public AIK des AN. Damit der 

AG den AN als vertrauenswürdig einstufen kann, beantragt er in diesem Schritt vom 

AN ein Attest seines Systemzustands. Dazu generiert der AG eine kryptografische 

Nonce. Der Begriff Nonce bedeutet “number used once“ und bezieht sich auf eine 

Zufallszahl, die zu einem bestimmten Zweck einmalig verwendet wird. Anschließend 

ladet der AG von ihm erwartete PCR-Indizes und deren Integritätswerte in die App. 

Die erwarteten PCR-Indizes und -Werte können aus der im Kapitel 5.3 “PCR-Snapshot 

App“ beschriebenen Anwendung gewonnen werden. Die App kann Textfiles mit PCR-

Daten generieren, die anschließend in das System geladen werden können.  Der AG 

sendet dem AN eine Anfrage, um das Attest seines Systemzustands zu erhalten. Das 

Attest des AN umfasst eine Signatur seiner TPM-PCR sowie die vom AG angegebe-

nen PCR-Indizes und -Werte. Die Anfrage beinhaltet die generierte Nonce und die 
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PCR-Indizes, die der AG für den AN zur Erstellung des Attests vorgibt. (Req HTTPS 

Post: Attest, PCR Sig; Params: nonce, PCR selection) 

4. Der AN erhält die Anfrage mit der vom AG erstellten Nonce. Aus der Nonce erstellt er 

einen 256 Bit Hash mit dem Secure Hash Algorithm SHA256. Diesen Hash, seinen 

AIK Handle und eine Auswahl der PCR (die der AG vorgibt) übergibt er einer Funktion 

QuotePCR(…), die den vom AG gewünschten Attest seines Systemzustands erzeugt 

und diesen bzw. die PCRs signiert. Anschließend sendet der AN dem AG das Attest 

mit seiner Signatur als Antwort zurück. (Resp PCR Sig, Attest) 

5. Der AG erhält das Attest und dessen Signatur. Das Attest beinhaltet die PCR-Indizes 

des AN und deren Integritätswerte. Zur Attestierung verwendet der AG die von ihm in 

Schritt 3 geladenen, erwarteten PCR-Indizes und deren erwartete Integritätswerte. 

Aus seiner Nonce, die er in Schritt 3 erzeugt hat, generiert er wie der AN zuvor einen 

256 Bit Hash mit SHA256. Um das Attest und dessen Signatur zu verifizieren, führt der 

AG eine Funktion VerifyQuote(…) (Verify PCR Quote) aus. Dazu übergibt er als Input 

den Public AIK, seine erwarteten PCR-Indizes (ref pcr selection), seine erwarteten 

PCR Integritätswerte (ref pcr values), den aus der Nonce erzeugten Hash, das Attest-

Objekt (Integritätsbescheid) des AN und dessen Signatur. Ist der Rückgabewert der 

Funktion “True“, ist die Attestierung erfolgreich. Ist der Rückgabewert “False“, ist die 

Attestierung fehlgeschlagen und die Verbindung zum AN wird abgebrochen. 

Die nächste Darstellung 13 zeigt den zweiten Ausschnitt des Protokolls des Gesamtsystems, 

bei dem der AG mit dem AN kommuniziert, damit der AN ein RSA-Schlüsselpaar generiert 

und dem AG den Public Encryption RSA Key des Schlüsselpaares zuschickt. Dabei definiert 

der AG eine TPM-Policy, die an den Private Decryption RSA Key des AN gebunden wird. 

Damit der Private Decryption RSA Key vom AN zur Entschlüsselung proprietärer Daten des 

AG verwendet werden kann, muss dieser sich an die in der TPM-Policy definierten Vorgaben 

des AG halten. Hier wird der Anwendungsfall “Sealing und Unsealing“ abgebildet, der im Ka-

pitel 4.2.9 “Zwei essenzielle Anwendungsfälle von PCRs“ erläutert wird. Des Weiteren wird 

auch eine DRM-Policy erzeugt, in der bestimmte Vorgaben definiert werden, wie die proprie-

tären Daten des Clients zu handhaben sind. Ausgangslage bei dieser Darstellung für den AG 

ist, dass die im vorherigen Ausschnitt gezeigte Prozedur der “Remote Attestation“ erfolgreich 

ausgeführt wurde. 
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Darstellung 13: Ausschnitt 2 des Protokolls des Gesamtsystems 

Nach der Remote Attestation werden daraufhin folgende Anwendungsschritte vom AG und 

AN ausgeführt, um einen versigelten, “policy-gebunden“ RSA Private Key zu erstellen und 

diesen wieder, beim Einhalten der Policy, zu entsiegeln: 

6. Der AG ladet von ihm erwartete PCR-Indizes und deren Integritätswerte in die Anwen-

dung, die mit der bereits genannten PCR-Snapshot App als Textfiles mit PCR-Daten 

erstellt werden können. Anschließend erzeugt der AG eine TPM-Policy, indem er die 

Funktion CreateTpmPolicy(…) ausführt und dieser von ihm gewünschte PCR-Indizes 

sowie gewünschte PCR-Integritätswerte übergibt. Output der Funktion ist ein TpmPo-

licyHash und die TPM-Policy. Des Weiteren generiert der AG auch wieder eine Nonce. 

Anschließend erstellt er die DRM-Policy zur Nutzung seines IP, mit einem Ablaufdatum 

inklusive einer Ablaufzeit (bis wann das IP genutzt werden darf) und einer Nutzungs-

anzahl (wie oft das IP genutzt werden darf). Er sendet dem AN eine Anfrage, um einen 

Public RSA Key zu erhalten, der zu einem an die TPM-Policy gebundenen und versie-

gelten Private RSA Key gehört. Die Anfrage beinhaltet zudem die TPM- und DRM-

6 7 

8 

9 
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Policy sowie die generierte Nonce. (Req HTTPS Post: public RSA key; Params: tpm-

Policy, nonce, drmPolicy) 

7. Der AN erhält die Anfrage mit der DRM- und TPM-Policy sowie der Nonce. Aus der 

TPM-Policy generiert er einen TpmPolicyHash. Zur Generierung des RSA-Schlüssel-

paares verwendet der AN bestimmte Attribute, die den Schlüsseln Eigenschaften ver-

leihen, die der AG voraussetzt. Er generiert das Schlüsselpaar mit dem TpmPo-

licyHash und den vom AG gewünschten Attributen anhand einer TPM-Funktion. Der 

erste Output ist ein Public RSA Encryption Key, der den TpmPolicyHash beinhaltet 

und die vom AG gewünschten Eigenschaften aufweist. Er kann ausschließlich zur Ver-

schlüsselung von Daten verwendet werden. Der zweite Output ist ein Handle auf den 

Private RSA Decryption Key. Der Private RSA Key wird beim Erstellungsprozess an 

die Vorgaben der Policy gebunden und versiegelt. Er kann nur bei Einhaltung der TPM-

Policy verwendet werden und auch nur zur Entschlüsselung von Daten. Anschließend 

wird noch ein Zertifikat erstellt, das als Beweis des ausgeführten “Sealings“ des Private 

RSA Decryption Key dient. Damit der Zertifizierungsprozess ausgeführt werden kann, 

muss zuallererst die TPM-Policy ausgeführt werden, damit ein Zugriff auf den Private 

RSA Encryption Key möglich ist. Kann sich der AN an die in der TPM-Policy definierten 

Vorgaben des AG halten, kann der Zertifizierungsprozess ausgeführt und das Zertifikat 

erstellt werden. Dazu wird die Funktion Certify(…) ausgeführt. Als Input werden RSA 

Key Handle, AIK Handle und die vom AG erhaltene Nonce übergeben. Output der 

Funktion ist ein Zertifikat bzw. ein Attest und eine Signatur, die anhand des AIK Handle 

bzw. Private AIKs erstellt wurde. Der AN sendet dem AG anschließend als Response-

Nachricht den Public RSA Encryption Key, das zum Schlüssel dazugehörige Attest 

und die Signatur, die sich auf den Zertifizierungsprozess bezieht und zum Attest ge-

hört. (Resp public RSA key, keySig, keyAttest) 

8. Der AG erhält die Antwort des AN und somit den Public RSA Encryption Key, das 

dazugehörige Attest und die dazugehörige Signatur. Zuerst prüft der AG die Eigen-

schaften des Public RSA Encryption Keys. Eine besonders wichtige Eigenschaft die 

geprüft wird, ist der TpmPolicyHash des Schlüssels. Dieser TpmPolicyHash muss mit 

dem TpmPolicyHash des AG, der bei der Erstellung seiner TPM-Policy generiert 

wurde, übereinstimmen. Stimmen die PolicyHashes überein, kann der AG daraus 

schließen, dass der Private RSA Decryption Key an die TPM-Policy gebunden und 

gesealt ist. Als Nächstes prüft der AG das Attest bzw. Zertifikat des RSA Schlüssels. 

Dazu führt er die Funktion VerifyCertification(…) aus und übergibt als Inputparameter 

die im Schritt 6 erstellte Nonce, das Attest zum RSA Schlüssel (keyAttest), die Signatur 
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zum Attest (KeySig), den Public AIK und den Public RSA Encryption Key. Ist der Out-

put der Funktion “True“, gilt die Prüfung des Attests und der Signatur des RSA Schlüs-

sels als erfolgreich, was wiederum heißt, dass der Public RSA Encryption Key vom 

selben System stammt, mit dem die Remote Attestation in den Schritten 1 – 5 ausge-

führt wurde und somit von dem bekannten und vertrauenswürdigen, nicht manipulier-

ten System des AN stammt. Daraufhin kann der AG seine proprietären Daten (IP) mit 

dem Public RSA Encryption Key des AN verschlüsseln. Er sendet anschließend die 

verschlüsselten proprietären Daten (encryptedIP) zum AN. (Req HTTPS Post: encryp-

tedIP; Params: encryptedIP) 

9. Der AN erhält die Anfrage und somit die verschlüsselten Daten des AG. Damit er diese 

nun entschlüsseln kann, muss er zuerst die TPM-Policy des AG, die er im Schritt 7 

erhalten hat, erneut ausführen. Kann er die vom AG in der Policy definierten Vorgaben 

einhalten, kann er den RSA Key Handle verwenden und damit auf den Private RSA 

Decryption Key zugreifen, um diesen zu entsiegeln (Unsealing). Mit dem Private RSA 

Decryption Key kann der AN anschließend die verschlüsselten Daten des AG ent-

schlüsseln. Das entschlüsselte IP des AG wird anschließend zusammen mit der DRM-

Policy, die der AN in Schritt 7 erhalten hat, verwendet. Da sowohl die Attestierung 

erfolgreich war als auch die TPM-Policy eingehalten wird, kann der AG sicher sein, 

dass das System des AN nicht manipuliert wurde und genau den Programmcode aus-

führt, der von ihm vorausgesetzt wird und ihm auch bekannt ist. Somit ist gewährleistet, 

dass der AN die DRM-Policy zur befristeten Verfügbarkeit des IP auch einhaltet. Nach 

Ablauf der Verwendungsfrist werden die aufgebrachten TPM-Ressourcen (Handles) 

und das IP freigegeben bzw. gelöscht, damit eine weitere Verwendung ausgeschlos-

sen wird. 
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5.2.3 Architektur des Gesamtsystems 

Die Architektur des Gesamtsystems ist eine Client-Server-Architektur. Sowohl für den Client 

als auch für den Server bzw. Contractor wurde eine Schichtenarchitektur gewählt. Darstellung 

14 zeigt die Client-Server-Architektur des Gesamtsystems sowie die Architekturschichten der 

einzelnen Teilsysteme (Client und Contractor). 

 

Darstellung 14: Client-Server-Architektur des Gesamtsystems mit den Architekturschichten der Teilsysteme 

Client-Architektur 

• Presentation: Beinhaltet Elemente für die grafische Benutzeroberfläche. Verwendet 

die Serviceschicht, um anwendungsrelevante Dienste auszuführen. Nutzt DTO-Con-

verter, um Domänenobjekte in Data Transfer Objects (DTOs) umzuwandeln und um-

gekehrt. DTOs werden von der Presentation-Schicht der Middleware übergeben zur 

Datenübertragung. 

• Service: Die Serviceschicht verwendet die Domain-Schicht, um mit den Domänenob-

jekte gewisse Dienstleistungen zu erbringen. Diese wären z. B. die Verschlüsselung 

von Daten, das Prüfen des Contractor-Attests, das Prüfen von Schlüsselzertifikaten 

und weitere. 
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• Domain: Die Domain-Schicht beinhaltet die Domänenobjekte, die von der Service-

Schicht verwendet werden. Diese sind z. B. die Client-Policy, das PCR-Attest des 

Contractors, etc. 

• DTO_Converter: Die DTO_Converter wandeln Domänenobjekte in DTOs um und um-

gekehrt. Domänenobjekte werden von der Serviceschicht verwendet für anwendungs-

relevante Dienstleistungen. DTOs werden von der Middleware zur Datenübertragung 

verwendet. 

• DTO: Die DTO-Schicht beinhaltet die Data Transfer Objekts, welche übertragen wer-

den. DTOs repräsentieren Domänenobjekte in einem bestimmten Format, welches 

eine Datenübertragung zum Contractor erlaubt.  

• Middleware: Die Middleware-Schicht erhält von der Presentation-Schicht DTOs und 

überträgt sie per HTTPS-Anfragen zum Contractor-System. Sie repräsentiert die 

Schnittstelle zur Kommunikation mit dem Contractor-System. 

Contractor-Architektur 

• Controllers: Beinhaltet Controller, die als REST-API zur Kommunikation mit dem Cli-

entsystem dienen. Die Controller-Schicht wartet auf Anfragen vom Client, die DTOs 

beinhalten und nutzt DTO-Converter, um die vom Client gesendeten DTOs in Domä-

nenobjekte umzuwandeln. Controller nutzen den DTO-Converter ebenfalls, um Domä-

nenobjekte in DTOs umzuwandeln, um diese dem Client in einer HTTPS-Respone-

Nachricht zu senden. Des Weiteren werden die Dienste der Serviceschicht für anwen-

dungsrelevante “contractorseitige“ Dienstleistungen genutzt. 

• DTO: Die DTO-Schicht beinhaltet die Data Transfer Objekts, welche übertragen wer-

den. DTOs repräsentieren Domänenobjekte in einem bestimmten Format, welches 

eine Datenübertragung zum Client erlaubt. 

• DTO_Converter: Die DTO_Converter wandeln Domänenobjekte in DTOs um und um-

gekehrt. Domänenobjekte werden von der Serviceschicht verwendet für anwendungs-

relevante Dienstleistungen. DTOs werden von der Controller-Schicht zur Datenüber-

tragung zum Client verwendet. 

• Domain: Die Domain-Schicht beinhaltet die Domänenobjekte, die von der Service-

Schicht verwendet werden. Diese sind z. B. die Client-Policy, das PCR-Attest, etc. 

• Service: Die Serviceschicht verwendet die Domain-Schicht, um mit den Domänenob-

jekte gewisse Dienstleistungen zu erbringen. Diese wären z. B. die Entschlüsselung 
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von Client-Daten, das Erstellen eines PCR-Attests, das Generieren von Schlüsselpaa-

ren etc. Zur Erbringung gewisser Dienstleistungen kommunizieren die Services mit der 

Schnittstelle zum TPM. 

• TPM: Die Schnittstelle zum TPM erlaubt die Interaktion mit diesem. Das TPM bietet 

weitreichende, systemrelevante kryptografische Funktionalitäten zur Schlüsselgene-

rierung, dem Sealing, der Remote Attestation, etc. 

5.3 PCR-Snapshot App 

Damit ein Nutzer oder eine Nutzerin des Client-Systems von ihm erwünschte PCR-Indizes 

und -Werte auswählen kann, müssen diese PCR-Daten zuerst erstellt werden. Dazu wurde 

eine App entwickelt, die es Nutzer und Nutzerinnen ermöglich auf z. B. einer virtuellen Ma-

schine (mit virtuellem TPM) PCR-Daten von dieser auszulesen. Eine virtuelle Maschine 

könnte den vom Client gewünschten Contractor-Systemzustand simulieren. Darstellung 15 

zeigt die grafische Benutzeroberfläche der PCR-Snapshot App. 

 

Darstellung 15: Die grafische Benutzeroberfläche der PCR-Snapshot App 

Welche PCR-Indizes und Werte eines Systems ausgewählt werden sollen, wird anhand einer 

Spannweite angegeben (PCR indizes range). Diese kann sich von PCR-0 bis hin zu PCR-23 

erstrecken. Um den Speicherort der PCR-Daten zu bestimmen, muss ein Verzeichnis ausge-

wählt werden anhand des Eingabefeldes “Save PCR data to path“. Per Mausklick auf das Feld 

öffnet sich ein Verzeichnis-Auswahlfenster. Um die PCR-Daten zu erstellen, muss abschlie-

ßend noch der Knopf “Take snapshot“ angeklickt werden.  
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5.4 System des Clients / Auftraggeber 

5.4.1 Komponenten im Client-System und deren Anwendungen 

In diesem Kapitel werden die Komponenten des Client-Systems und deren Anwendungen 

erklärt. 

Certificates 

Beinhaltet das vom Entwickler der Systeme erstellte, passwortgeschützte TLS-Zertifikat na-

mens AttestSys.pfx zur Authentifizierung und verschlüsselten Kommunikation mit dem 

Contractor-System.  

Domain 

Beinhaltet Datenstrukturen, die anwendungsrelevante Domänenobjekte repräsentieren. Zu 

diesen gehören: 

• CertifiedPubKeyAttest: Repräsentiert den vom Contractor zertifizierten Public RSA En-

cryption Key zur Verschlüsselung des Client-IP inklusive seiner Signatur und seines 

Attest-Zertifikats. 

• DrmPolicy: Repräsentiert die DRM-Policy des Clients zur gesteuerten und kontrollier-

ten Verwendung seiner IP. Beinhaltet ein Ablaufdatum inklusive Uhrzeit sowie ein Li-

mit, wie oft das Client-IP verwendet werden darf. 

• PcrAttest: Repräsentiert das Attest der PCR des Contractors inklusive seiner Signatur 

als Integritätsnachweis seines Systemzustands. 

• Policies: Repräsentiert die TPM-Policy und DRM-Policy des Clients inklusive einer ge-

nerierten Nonce. Dieses Objekt wird als DTO dem Contractor zugesendet, damit die-

ser anschließend mit der Sealingfunktion ein an die TPM-Policy gebundenes RSA 

Schlüsselpaar zur Ver- und Entschlüsselung des Client-IP erstellt. 

• PcrIndicesAndNonceForAttestation: Repräsentiert eine Nonce und eine Spannweite 

von PCR-Indizes zur Remote Attestation. Der Contractor erstellt das PCR-Attest für 

die vorgegebenen PCR-Indizes. 

DTO 

Data Transfer Objekts kurz DTOs repräsentieren Domänenobjekte in einem Format, welches 

eine Übertragung ermöglicht. Für jedes Domänenobjekt bis auf DrmPolicy gibt es ein passen-

des DTO. Folgende DTOs sind gegeben: 



58 

• CertifiedPubKeyAttestDto: Repräsentiert das übertragbare Domänenobjekt Certifi-

edPubKeyAttest. Der Contractor überträgt dieses DTO dem Client nach dem Sealing 

seines Private RSA Decryption Key. 

• PcrAttestDto: Repräsentiert das übertragbare Domänenobjekt PcrAttest. Der Contrac-

tor überträgt dieses DTO dem Client nach dem Erstellen des Attests seiner PCR. 

• PoliciesDto: Repräsentiert das übertragbare Domänenobjekt Policies. Der Client über-

trägt dieses DTO dem Contractor. 

DTO_Converter 

Wie der Name bereits hindeutet, werden in dieser Komponente Funktionalitäten zur Verfü-

gung gestellt, um Domänenobjekte in DTOs umzuwandeln. Folgende Konverter sind gege-

ben: 

• CertifiedPubKeyAttestDtoConverter: Wandelt das Domänenobjekt CertifiedPubKeyAt-

test in das DTO CertifiedPubKeyAttestDto um und wieder zurück. 

• PcrAttestDtoConverter: Wandelt das Domänenobjekt PcrAttest in das DTO PcrAttest-

Dto um und wieder zurück. 

• PoliciesDtoConverter: Wandelt das Domänenobjekt Policies in das DTO PoliciesDto 

um und wieder zurück. 

Global 

In dieser Komponente werden clientseitige, anwendungsrelevante Objekte zwischengespei-

chert, sodass diese über die gesamte Clientanwendung (über alle Softwareschichten hinaus) 

verwendet werden können. Diese Komponente umfasst die folgenden Anwendungen: 

• DrmPolicyGlobal: Enthält die DRM-Policy. 

• ExpectedPcrAttestationGlobal: Enthält die erwarteten PCR-Indizes und -Werte, die mit 

denen des Contractors zur Attestierung verglichen werden. 

• IpGlobal: Enthält das IP als Klartext und in verschlüsselter Form. Dieses Objekt wird 

nur verwendet, um die Verschlüsselung des IP zur Demonstration auf der grafischen 

Benutzeroberfläche visuell darzustellen. 

• PublicAikGlobal: Enthält den vom Contractor zugesendeten Public AIK. 

• PublicRsaIpEncryptionKeyGlobal: Enthält den vom Contractor zugesendeten Public 

RSA Encryption Key zur Verschlüsselung des IP. 
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• QuotedPcrGlobal: Enthält Informationen über die Attestierung, ob diese erfolgreich ist 

und welche PCR-Indizes verglichen wurden. Dieses Objekt wird nur verwendet, um 

auf der grafischen Benutzeroberfläche den Attestierungszustand anzuzeigen, sowie 

die attestierten PCR-Indizes. 

• TpmPolicyGlobal: Enthält die TPM-Policy. 

Images 

Enthält für die grafische Benutzeroberfläche verwendeten Icons. 

Middleware 

Enthält eine Klasse HttpsService, mit der HTTPS-Anfragen zum Contractor gesendet werden, 

um mit diesem Daten auszutauschen. Zu diesen Anfragen gehören: 

• RequestPublicAik: Mit dieser Anfrage erhält das Client-System den Public AIK des 

Contractorsystems. 

• RequestQuotedPcr: Mit dieser Anfrage erhaltet das Client-System vom Contractor-

System das Attest seines Systemzustands. 

• RequestCertifiedAndSealedRSAkey: Mit dieser Anfrage erhält das Client-System den 

Public RSA Encryption Key, um seine IP zu verschlüsseln. 

• SendEncryptedIp: Mit dieser Anfrage überträgt das Client-System sein verschlüsseltes 

IP. 

Presentation 

Diese Komponente umfasst die Elemente der grafischen Benutzeroberfläche des Client-Sys-

tems. Folgende Elemente werden verwendet: 

• MainWindow: Repräsentiert die Hauptansicht mit der Navigation zu den unten genann-

ten Seiten. 

• EncryptIpPage: Auf dieser Seite kann ein Nutzer oder eine Nutzerin das IP-Dokument 

auswählen, um es zu verschlüsseln und dann anschließend dem Contractor zu sen-

den. 

• InformationPage: Auf dieser Seite werden Informationen, nach dem ein Anwendungs-

fall ausgeführt wurde, angezeigt. Diese sind Schlüsseldaten, Attestierungszustand (er-

folgreich oder fehlgeschlagen), Auswertungsresultate von Schlüsseleigenschaften 
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und Zertifikate, Warnungen, wenn sich der Contractor als nicht vertrauenswürdig er-

weist, etc. 

• RequestAikPage: Auf dieser Seite kann ein Nutzer oder eine Nutzerin einen AIK vom 

Contractor beantragen. 

• RequestEncryptionKeyPage: Auf dieser Seite kann ein Nutzer oder eine Nutzerin ei-

nen zertifizierten Public RSA Encryption Key vom Contractor beantragen. 

• RequestQuotedPcrPage: Auf dieser Seite kann ein Nutzer oder eine Nutzerin ein At-

test des Systemzustands des Contractors beantragen. 

Service 

Mit dieser Komponente werden anwendungsrelevante Dienstleistungen abgedeckt. Die Kom-

ponente beinhaltet folgende Anwendungen: 

• EncryptionService: Verschlüsselt das IP mit dem vom Contractor erhaltenen Public 

RSA Encryption Key. 

• HandlePcrService: Verifiziert den vom Contractor erhaltenen Attest seines Systemzu-

stands. 

• PolicyCreationService: Erstellt die TPM- und die DRM-Policy, die dem Contractor ge-

sendet werden. 

• VerifyTpmCertificationService: Verifiziert Schlüsselatteste bzw. Zertifikate vom 

Contractor, um Schlüssel als vertrauenswürdig oder nicht vertrauenswürdig einzuord-

nen.  

• VerifyTpmKeyPropertiesService: Verifiziert Schlüsseleigenschaften von Public RSA 

Encryption Keys. Diese müssen ein bestimmtes Format aufweisen, um als vertrauens-

würdig zu gelten. 
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5.4.2 Die grafische Benutzeroberfläche 

Die grafische Benutzeroberfläche wurde zu dem Zweck gestaltet, dass sie dem Nutzer oder 

der Nutzerin die Hauptanwendungsfälle des Systems demonstriert, sodass diese besser ver-

standen und nachvollzogen werden können. Eine möglichst benutzerfreundliche Gestaltung 

wurde nicht angestrebt. Die Demonstration der Hauptanwendungsfälle steht im Mittelpunkt. In 

diesem Kapitel wird die Benutzeroberfläche des Client-Systems erklärt und die dazugehörigen 

Hauptanwendungsfälle in vereinfachter Form. Eine ausführlichere Erklärung ist im Kapitel 

5.2.2 “Eine High-Level-Ansicht des Protokolls des Gesamtsystems“ zu finden. 

Darstellung 16 zeigt das Hauptfenster “MainWindow.xaml“ mit der Navigation zu den Seiten 

RequestAikPage.xaml (1), RequestQuotedPcrPage.xaml (2), RequestEncryption-

KeyPage.xaml (3) und EncryptIpPage.xaml (4). 

 

Darstellung 16: Das Hauptfenster MainWindow mit Navigation 
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Um den ersten Anwendungsfall auszuführen und einen Public AIK zu beantragen, muss der 

Benutzer oder die Nutzerin die Seite RequestAikPage aufrufen. Darstellung 17 zeigt die Seite 

RequestAikPage. 

 

Darstellung 17: Die Seite RequestAikPage 

Um den Public AIK vom Contractor-System zu beantragen, muss zuerst das Passwort für das 

TLS-Zertifikat eingegeben werden und anschließend auf den Knopf “send request to get a 

AIK“ gedrückt werden. Das Client-System sendet anschließend die Anfrage und zeigt das 

Resultat an, falls die Anfrage erfolgreich war. Dabei ändert sich auch das Schlüsselicon rechts 

neben der Navigation zur Seite RequestAikPage. Darstellung 18 zeigt den vom Contractor 

erhaltenen Public AIK und dessen Eigenschaften. 
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Darstellung 18: Anzeige der Eigenschaften eines vom Contractor erhaltenen Public AIK 

Als Nächstes kann der zweite Hauptanwendungsfall ausgeführt werden, die Remote Attesta-

tion. Dazu muss der Benutzer oder die Benutzerin zur Seite RequestQuotedPcrPage navigie-

ren. Darstellung 19 zeigt die Seite RequestQuotedPcrPage. 

 

Darstellung 19: Die Seite RequestQuotedPcrPage 
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Der Nutzer oder die Nutzerin wählt zunächst das Dokument mit den erwarteten PCR-Indizes 

aus und anschließend die Dokumente mit den erwarteten PCR-Integritätswerten. Dazu klickt 

er oder sie auf die Knöpfe “Press to select a file“, damit sich ein Auswahlfenster öffnet. Dar-

stellung 20 zeigt die Seite RequestQutedPcrPage mit dem Auswahlfenster für die PCR Doku-

mente. 

 

Darstellung 20: Die Seite RequestQuotedPcrPage mit dem Auswahlfenster für die PCR-Dokumente 

Nachdem die Dokumente ausgewählt wurden und der Knopf “Request quoted PCR“ gedrückt 

wurde, wird dem Contractor eine Anfrage gesendet und dieser antwortet mit seinem PCR-

Attest. Die erwarteten PCR-Indizes und -Werte aus den ausgewählten Dokumenten werden 

anschließend mit den PCR-Indizes und -Werten aus dem Attest des Contractors verglichen. 

Das Resultat wird anschließend angezeigt. Darstellung 21 zeigt das positive Resultat der Seite 

RequestQuotedPcrPage aus dem Anwendungsfall Remote Attestation und das veränderte 

Icon rechts neben der Navigation zur Seite.  
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Darstellung 21: Das positive Resultat der Seite RequestQuotedPcrPage aus dem Anwendungsfall Remote Attesta-

tion 

Um später das IP zu verschlüsseln, muss zuerst ein Public RSA Encryption Key beantragt 

werden. Zur Ausführung des nächsten Hauptanwendungsfall wird zuerst zur Seite Reques-

tEncryptionKeyPage navigiert. Darstellung 22 zeigt die Seite RequestEncryptionKeyPage. 

 

Darstellung 22: Die Seite RequestEncryptionKeyPage 
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Auf dieser Seite wird die TPM-Policy und die DRM-Policy erstellt. Dazu müssen PCR-Doku-

mente mit derselben Prozedur ausgewählt werden, wie auf der Seite RequestQuotedPcrPage. 

Diese werden der TPM-Policy dann beigefügt und vom Contractor zur Versiegelung des Pri-

vate RSA Decryption Key verwendet. Zur Erstellung der DRM-Policy muss ein Ablaufdatum, 

eine Uhrzeit und gegebenenfalls ein Limit, wie oft das IP verwendet werden darf, angegeben 

werden. Sollte kein Limit angegeben werden, richtet sich die DRM-Policy ausschließlich nach 

dem Ablaufdatum und der Uhrzeit. Nach dem Betätigen des “Request encryption key“ Knopf 

werden dem Contractor die Policies gesendet. Dieser bindet die TPM-Policy an einen Private 

RSA Decryption Key und antwortet mit dem zertifizierten Public RSA Encryption Key. Der 

Client prüft den Public RSA Encryption Key sowie das Zertifikat und zeigt gegebenenfalls das 

positive Resultat an. Das Schlüsselicon rechts neben der Navigation zur Seite RequestEnc-

ryptionKeyPage ändert sich. Die Darstellung 23 zeigt das positive Resultat des Hauptanwen-

dungsfalls des Seite RequestEncryptionKeyPage an. 

 

Darstellung 23: Das positive Resultat der Seite RequestEncryptionKeyPage aus dem Anwendungsfall Sealing / 

Unsealing 
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Um das Client-IP zu verschlüsseln und dieses zu übertragen, muss auf die Seite Encryp-

tIpPage navigiert werden. Darstellung 24 zeigt die Seite EncryptIpPage. 

 

Darstellung 24: Die Seite EncryptIpPage 

Um den letzten Hauptanwendungsfall auszuführen, muss wieder das Auswahlfenster anhand 

des Knopfs “Press to select a file“ geöffnet und ein Dokument mit dem IP ausgewählt werden. 

Beim Betätigen des Knopfs “Encrypt IP and send it“ wird das IP verschlüsselt und anschlie-

ßend zum Contractor übertragen. Darstellung 25 zeigt das Resultat der Seite EncryptIpPage 

nach dem Senden des IP. 

 

Darstellung 25: Das Resultat der Seite EncryptIpPage nach dem Senden des IP 
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Der Contractor entschlüsselt das IP unter Einhaltung der TPM-Policy und verwendet dieses 

so lange, wie die DRM-Policy es zulässt. 

Die Icons rechts neben der Navigationsleiste können angeklickt werden, um jeweils die Re-

sultate aus den seitenbezogenen Anwendungsfällen aufzurufen. Schlägt ein Anwendungsfall 

fehl, ändert sich das Icon und der Nutzer oder die Nutzerin wird informiert. Darstellung 26 zeigt 

ein Beispiel eines negativen Resultats bezogen auf den Anwendungsfall der Remote Attesta-

tion auf der Seite RequestQutedPcrPage. 

 

Darstellung 26: Negatives Resultat des Anwendungsfalls Remote Attestation der Seite RequestQuotedPcrPage 
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5.4.3 Codebeispiele der Hauptanwendungsfälle des Clients 

Da der Client-Programmcode sehr umfangreich ist, werden in diesem Kapitel nur bestimmte 

Codeausschnitte einiger wichtiger Hauptanwendungsfälle gezeigt und erläutert.  

Der clientseitige Anwendungsfall Remote Attestation auf der Seite RequestQuotedPcr-

Page 

Die Darstellung 27 zeigt den Programmcode des Anwendungsfalls zur Remote Attestation 

aufseiten des Clients.  

 

Darstellung 27: Clientseitiger Programmcode des Anwendungsfalls zur Remote Attestation 

Zuerst wird eine Nonce erstellt und anschließend werden Start-Index und End-Index aus ei-

nem in der Benutzeroberfläche ausgewählten PCR-Indizes Dokument hervorgenommen. Die 

Indizes geben die Spannweite der zu attestierenden PCR des Contractor-Systems an. Die 

PCR-Indizes-Spannweite und die Nonce werden anhand des Codes HttpsSerivce.In-

stance.RequestQuotedPcr(nonce, indicesRange) dem Contractor gesendet. Die Antwort des 

Contractor ist ein PcrAttest-Objekt ausgerichtet auf die vom Client angegebene PCR-Indizes-

Spannweite. Dieses beinhaltet die attestierten PCR-Indizes und Integritätswerte des Contrac-

tors inklusive seiner Signatur. Anschließend wird die Methode handlePcrService.VerifyPcr-

Quote(…) zur Prüfung der Signatur und PCRs des Contractors verwendet. Input dieser Me-

thode sind der vom Contractor erhaltene Public AIK, die vom Client erwarteten PCR-Indizes, 

die vom Client erwarteten PCR-Werte, die erstellte Nonce, die PCR-Daten des Contractors 

und seine Signatur. 
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Die Darstellung 28 zeigt die Methode VerifyPcrQuote(…) der Klasse HandlePcrService zur 

Prüfung des PCR-Attests des Contracotrs. 

 

Darstellung 28: VerifyPcrQuote() Methode der Klasse HandlePcrServices 

Mit den angegebenen Inputparametern wird zuerst ein TPM-Hash mit der Nonce erstellt. An-

schließend wird die Methode VerifyQuote(…) des Public AIK aufgerufen. Dieser wird als Input 

die ID des genutzten Hashalgorithmus übergeben (TpmAlgId.Sha256), die vom Client erwar-

teten PCR-Indizes, die vom Client erwarteten PCR-Werte, den mit der Nonce erstellten Hash, 

das vom Contractor erhaltene Attest-Objekt mit seinen PCR-Daten (quotedInfo) sowie seiner 

Signatur (quoteSig). 
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Der clientseitige Anwendungsfall Sealing / Unsealing um einen zertifizierten Public RSA 

Encryption Key zu erhalten 

Die Darstellung 29 zeigt den ersten Ausschnitt aus dem Programmcode des Anwendungsfalls 

Sealing / Unsealing eines RSA Keys auf Seiten des Clients.  

 

Darstellung 29: Ausschnitt 1 des clientseitigen Programmcodes des Anwendungsfalls Sealing / Unsealing eines 

RSA-Keys 

Zuerst wird eine Nonce erstellt und anschließend eine TPM-Policy und deren Policy-Hash 

(expectedPolicyHash) mit der Methode policyCreationService.CreateTpmPolicy(…). In der 

grafischen Benutzeroberfläche wählt der Benutzer oder die Benutzerin, die für die TPM-Policy 

erwarteten PCR-Indizes und Werte, sowie für die DRM-Policy ein Ablaufdatum (expiration-

Date), eine Ablaufzeit (expirationTime) und gegebenenfalls ein Verwendungslimit (dataU-

sageNumber) für das IP. Das “expirationDate“ wird mit der “expirationTime“ zu “expirationDa-

teTime“ verknüpft, um die Handhabung dieser Daten auf Seiten des Contractors zu erleich-

tern. Des Weiteren wird geprüft, ob in der Benutzeroberfläche ein Verwendungslimit gesetzt 

wurde mit DataUsageNumberTextBox.Text == ““. Die nächste Darstellung 30 zeigt den zwei-

ten Ausschnitt aus dem Programmcode des Anwendungsfalls Sealing / Unsealing eines RSA 

Keys auf Seiten des Clients. 
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Darstellung 30: Ausschnitt 2 des clientseitigen Programmcodes des Anwendungsfalls Sealing / Unsealing eines 

RSA-Keys 

Als Nächstes wird die DRM-Policy anhand der Methode policyCreationService.CreateDrmPo-

licy(…) erstellt. Inputs sind, das mit der Uhrzeit verknüpfe Ablaufdatum “expirationDateTime“ 

und das Verwendungslimit “dataUsageNumber“. Die DRM- und TPM-Policy werden zusam-

mengefasst zu einem Policies-Objekt und als DTO zum Contractor übertragen. Dieser erstellt 

ein RSA-Schlüsselpaar. Der Private RSA Decryption Key wird aufseiten des Contractors ver-

siegelt und an die DRM-Policy gebunden. Der Public RSA Encryption Key wird zertifiziert als 

Response dem Client zurückgesendet. Das Objekt “certifiedPubKeyAttest“ ist die Antwort des 

Contractors und beinhaltet den Public RSA Encryption Key und das Zertifikat inklusive seiner 

Signatur. Die Attribute des Objekts “certifiedPubKeyAttest“ werden extrahiert zu “pubRsaKey“ 

(Public RSA Encryption Key), “attestSignature“ (Zertifikatssignatur) und “pubRsaKeyAttest“ 

(Schlüsselzertifikat). Anschließend wird die Methode verifyTpmKeyPropertiesService.Verify-

SealedRsaKey(…) aufgerufen, um die Eigenschaften des Public RSA Encryption Key zu prü-

fen. Danach wird die Methode verifyTpmCertificationService.VerifyTpmCertification(…) mit 

der vorhin erstellten Nonce, dem Public AIK, dem Public RSA Encryption Key Zertifikat, den 

Public RSA Encryption Key und der Zertifikatssignatur aufgerufen. Diese Methode verwendet 

den Public AIK und prüft anhand des Zertifikats und der Signatur, ob der Public RSA Encryp-

tion Key vom selben Contractor-System stammt, mit dem auch die Remote Attestation durch-

geführt wurde. 
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Wie die TPM-Policy mit der Methode CreateTpmPolicy(…) erstellt wird zeigt die Darstellung 

31.  

 

 

Darstellung 31: Das Erstellen der TPM-Policy mit der Methode CreateTpmPolicy() 

Die vom Client erwarteten PCR-Indizes (PcrSelection) und -Werte (ExpectedPcrValues) wer-

den über die Benutzeroberfläche, nach der Auswahl der PCR-Dateien, in das Objekt TpmPo-

licyGlobal gespeichert. Die PCR-Daten “PcrSelection“ und “ExpectedPcrValues“ werden zu 

“expectedPcrs“ zusammengefasst.  Anschließend wird ein PolicyTree mit dem Hashalgorith-

mus SHA-256 erstellt. Diesem PolicyTree werden zwei PolicyAce bzw. Branches beigefügt. 

Ein PolicyAce beinhaltet TPM-Befehle, die sequenziell ausgeführt werden, sowie einen Na-

men, über den das Ace von bestimmten Funktionen beim Contractor-System angesprochen 

werden kann. Das erste PolicyAce “branch_1“ beinhaltet die expectedPcrs und den TPM-Be-

fehl Certify. Dieser Branch wird vom Contractor, nach der Übertragung vom Client, ausschließ-

lich zur Zertifizierung des RSA Schlüsselpaares verwendet. Dies ist aufgrund des Certify-Be-

fehls des PolicyAce möglich. Der zweite Branch “branch_2“ hingegen verfügt nicht über den 

Certify-Befehl und wird ausschließlich zur Entsiegelung des Private RSA Decryption Keys ver-

wendet. Beide PolicyAce erzwingen die Überprüfung gespeicherter PCR-Indizes und -Werte 

beim Contractorsysten anhand eines Vergleichs mit den expectedPcrs in den PolicyAce. Beim 

Contractor-System wird beim Erstellen der RSA-Schlüsselpaare die gesamte TPM-Policy (in-

klusive beider PolicyAce) bzw. der PolicyTree an den versiegelten Private RSA Decryption 

Key gebunden. Rückgabewert der Methode ist der PolicyTree und ein Hash des PolicyTrees 

“expectedPolicyHash“. 
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Die Funktionsweise der Methode VerifySealedRsaKey() zur Überprüfung der Eigenschaften 

des Public RSA Encryption Keys wird bei der Darstellung 32 präsentiert. 

  

 

Darstellung 32: Funktionsweise der Methode VerifySealedRsaKey() 

Diese Methode erhält als Inputparameter den erwarteten Policy-Hash “expectedPolicyHash“ 

aus dem Erstellungsprozess der TPM-Policy und den Public RSA Encryption Key. Die Me-

thode erstellt aus den Schlüsselattributen des Public RSA Encryption Keys und den Parame-

tern jeweils einen Hash mit dem Hashalgorithmus SHA-256. Anschließend werden diese er-

stellten Hashes mit zwei vordefinierten Hashes “ExpectedSealdRsaKeyAttributesHash“, was 

die erwarteten Attribute des Public RSA Encryption Keys repräsentiert, und “ExpectedSe-

aldRsaKeyParamsHash“, was die erwarteten Parameter des Public RSA Encryption Keys re-

präsentiert, verglichen. Des Weiteren wird auch der expectedPolicyHash mit dem Policy-Hash 

des Public RSA Encryption Keys verglichen. Der RSA Schlüssel muss dieselben Eigenschaf-

ten wie die erwarteten aufweisen, um als vertrauenswürdig zu gelten. 
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Der Programmcode zur Auswertung des RSA-Schlüsselzertifikats mit der Methode Ve-

rifyTpmCertification(…) wird in Darstellung 33 gezeigt. 

 

Darstellung 33: Auswertung des RSA-Schlüsselzertifikats mit der Methode VerifyTpmCertification() 

Diese Methode erhält als Inputparameter eine Nonce, die dem Contractor zur Zertifizierung 

des RSA-Schlüssels gesendet wurde, den Public AIK, das Attest bzw. das Zertifikat (cert), 

den Public RSA Encryption Key und die Signatur des Contractors. Diese Methode ist fast 

identisch gegenüber der Methode VerifyCertify(…) der Tpm2Lib von Microsoft. Der einzige 

Unterschied ist, dass die Methode VerifyCertify(…) den Hashalgorithmus SHA-1 verwendet 

und diese den SHA-256 Hashalgorithmus. Das Clientsystem verwendet hauptsächlich den 

SHA-256 Algorithmus für kryptografische Operationen und ist nicht kompatibel mit dem SHA-

1 Algorithmus. Aus diesem Grund wurde eine eigene Methode zur Zertifikatsprüfung imple-

mentiert. Zuerst wird geprüft, ob das Zertifikat auch wirklich ein TPM-Attest-Format besitzt 

(cert.type != TpmSt.AttestCertify). Anschließend wird geprüft, ob die Nonce des Clients zur 

Zertifizierung verwendet wurde (ArraysAreEqual(cert.extraData, nonce)). Danach wird ein 

konstanter Wert geprüft, der TPM-generierte Strukturen von nicht-TPM-generierten unter-

scheidet (cert.magic != Generated.Value). Des Weiteren wird schließlich die einzigartige ID 

des Public RSA Encryption Key mit der im Zertifikat enthaltenen ID verglichen (ArraysA-

reEqual(sealedPubKeyToCheck.GetName(), certInfo.name)). Der versiegelte Private RSA 
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Decryption Key aufseiten des Contractors besitzt diese ID als Teil-ID seiner eigenen. Der Zer-

tifizierungsprozess des Contractors mit dem Private RSA Decryption Key fügt diese Teil-ID 

dem Zertifikat als Beweis bei. Bewiesen wird somit, dass der Contractor über den privaten Teil 

des RSA-Schlüsselpaares verfügt und dieser von seinem TPM geschützt wird. Zu guter Letzt 

wird noch ein SHA-256 Hash aus dem Zertifikat generiert (TpmHash.FromData(TpmAl-

gId.256, cert.GetTpmRepresentation()) und zur Überprüfung der Contractor-Signatur, mithilfe 

des Public AIK, hervorgenommen (pubAik.VerifySignatureOverHash(sigHash, signature).  

Der Anwendungsfall zur Verschlüsselung und Übertragung des IP 

Die Darstellung 34 zeigt den Programmcode zur Verschlüsselung und Übertragung des IP. 

 

Darstellung 34: Programmcode zur Verschlüsselung und Übertragung des IP 

Das IP wird über die Benutzeroberfläche anhand eines Dateiauswahlfensters in das Objekt 

IpGlobal geladen. Die Methode encryptionService.RsaEncryptSecret(…) verschlüsselt das IP 

und erhält als Input den Public RSA Encryption Key über die Instanz PublicRsaIpEncryption-

KeyGlobal und das IP über die Instanz IpGlobal. Nach dem Verschlüsseln wird das verschlüs-

selte IP mit der Methode HttpsService.Instance.SendEncryptedIp(…) zum Contractor übertra-

gen. Die Darstellung 35 zeigt die Implementierung der Methode RsaEncryptSecret(…). 

 

Darstellung 35: Implementierung der Methode RsaEncryptSecret() 

Das IP wird in ein Byte-Array umgewandelt und anschließend über den Public RSA Encryption 

Key mit der Tpm2Lib Methode EncryptOaep(…) verschlüsselt. 
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5.5 System des Contractors / Auftragnehmer 

5.5.1 Komponenten im Contractor-System und deren Anwendungen 

Domänenobjekte bzw. DTOs müssen dieselbe Struktur beim Client-System und Contractor-

System aufweisen, um einen erfolgreichen Austausch zu erlauben. Das heißt, das Contractor-

System verfügt über die gleichen Domänenobjekte, DTOs und DTO-Konverter wie das Client-

System. Diese Domänenobjekte, DTOs und DTO-Konverter sind im Kapitel 5.3.1 “Komponen-

ten im Client-System und deren Anwendungen“ beschrieben und deshalb wird in diesem Ka-

pitel nicht erneut darauf eingegangen. In diesem Kapitel werden die Komponenten des 

Contractor-Systems und deren Anwendungen erklärt. 

Certificates 

Beinhaltet das vom Entwickler der Systeme erstellte, passwortgeschützte TLS-Zertifikat na-

mens AttestSys.pfx zur Authentifizierung und verschlüsselten Kommunikation mit dem Client-

System.  

Controllers 

Enthält Schnittstellensteuerelemente (REST API-Controller), die vom Client-System anhand 

HTTPS-Anfragen angesprochen werden können. Die Komponente umfasst folgende API-

Controller: 

• ExchangePublicAikController: Erstellt bei einer Clientanfrage ein AIK-Schlüsselpaar 

über den Service CreateKeyService und sendet den Public Key als Antwort zurück. 

• AttestPcrController: Erstellt bei einer Clientanfrage ein Attest des Systemzustands 

über den Service HandlePcrService und sendet diesen signiert als Antwort zurück. 

• ExchangeSealedPublicRsaKeyController: Erhält bei einer Clientanfrage eine DRM- 

und TPM-Policy. Des Weiteren wird ein RSA-Schlüsselpaar erstellt, wobei der Private 

Key an die TPM-Policy gebunden und versiegelt wird. Der Public Key wird zertifiziert 

und als Antwort zurückgesendet. Für diese Prozeduren werden die Services Crea-

teKeyService und CertifyService verwendet. 

• HandleEncryptedIpController: Erhält bei einer Clientanfrage das verschlüsselte IP des 

Clients, führt die TPM-Policy aus und entsiegelt den Private RSA Key, um damit das 

IP zu entschlüsselt. Dazu wird der Service DecryptionService verwendet. Anschlie-

ßend wird das entschlüsselte IP und die DRM-Policy dem Service UseClientIpService 

übergeben, damit das IP unter Einhaltung der DRM-Policy verwendet wird. 
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Domain 

Beinhaltet Datenstrukturen, die anwendungsrelevante Domänenobjekte repräsentieren. Zu 

diesen gehören, neben den mit dem Client-System identischen Domänenobjekten (Certifi-

edPubKeyAttest, DrmPolicy, PcrAttest, Policies, PcrIndicesAndNonceForAttestation), fol-

gende: 

• CertifiedAttest: Repräsentier ein Attest und die dazugehörige Signatur. Dieses Domä-

nenobjekt wird als Hilfe zur Erstellung des CertifiedPubKeyAttest Objekt verwendet, 

welches für den Client den zertifizierten und signierten Public RSA Encryption Key 

enthält. 

• KeyHandlingObj: Repräsentiert Schlüsselpaare und deren Daten.  

DTO 

Die DTOs sind dieselben wie beim Client-System. 

DTO_Converter 

Die DTO-Konverter sind dieselben wie beim Client-System. 

Global 

ContractorTPM: Enthält die Instanz eines TPM-Objekts aus der Tpm2Lib des TSS.MSR Soft-

ware Stacks, welches als Schnittstelle zum TPM fungiert und die Nutzung der TPM-Funktio-

nalitäten ermöglicht. 

DrmClientPolicyGlobal: Enthält die DRM-Policy des Clients, nachdem diese erhalten wurde. 

TpmClientPolicyGlobal: Enthält die TPM-Policy des Clients, nachdem diese erhalten wurde. 

TpmKeyHandlesGlobal: Prüft beim Systemstart, ob die Schlüssel SRK und EK im TPM exis-

tieren, und erstellt diese gegebenenfalls. Enthält Schlüsselpaare bzw. Public Keys und Hand-

les. Konkret sind dies EK, SRK, AIK und RSA Keys.  

Service 

TPMservice: Baut die Verbindung zum TPM auf, um dessen Funktionen zu nutzen. 

CreateKeyService: Erstellt die AIK-Schlüsselpaare für Signaturen und RSA-Schlüsselpaare 

zur Ver- und Entschlüsselung proprietärer Daten. 

HandlePcrService: Erstellt ein Attest des Systemzustands und verwendet den Private AIK, um 

dieses Attest zu signieren. Verwendet auch eine vom Client erhaltene Nonce zur Erstellung 

der Signatur. 
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CertifyService: Erstellt ein Zertifikat bezogen auf einen versiegelten Private RSA Decryption 

Key. Dazu wird ein RSA Key Handle, die TPM-Policy des Clients, ein AIK Handle und eine 

Nonce vom Client verwendet. Zur Entsiegelung des Private RSA Decryption Key wird die 

TPM-Policy ausgeführt. Das heißt, es werden die in der TPM-Policy festgelegten Bedingun-

gen des Client-Systems, die zur Entsiegelung des Schlüssels erfüllt werden müssen, vom 

Contractors-System geprüft. Ein Beispiel einer Bedingung wäre, dass vom Client vorgege-

bene PCR-Indizes und -Werte mit den PCR-Indizes und -Werte vom Contractor übereinstim-

men müssen. Anschließend kann ein Zertifikat mit dem RSA Key Handle, dem AIK Handle 

und der Nonce erstellt werden. Dieses gilt als Attest, dass der Private RSA Decryption Key 

versiegelt im selben TPM gespeichert ist, mit dem auch die Remote Attestation durchgeführt 

wurde. 

DecryptService: Entschlüsselt das verschlüsselte IP des Clients, nachdem seine TPM-Policy 

erfolgreich ausgeführt wurde anhand des RSA Key Handle bzw. Private RSA Decryption Key. 

UseClientIpService: Verwendet das entschlüsselte IP des Clients unter Einhaltung seiner 

DRM-Policy. Es wird in regelmäßigen Abständen geprüft, ob diese noch eingehalten wird. Das 

heißt, es wird das aktuelle Datum und die aktuelle Uhrzeit mit dem in der DRM-Policy definier-

ten Ablaufdatum und der Uhrzeit verglichen. Auch wird geprüft, wie oft das IP verwendet wer-

den darf, falls der Client ein Limit bezüglich der Verwendungsanzahl gesetzt hat. 

5.5.2 Codebeispiele der Hauptanwendungsfälle des Contractors 

Da der Contractor-Programmcode sehr umfangreich ist, werden in diesem Kapitel nur be-

stimmte Codeausschnitte einiger wichtiger Hauptanwendungsfälle gezeigt und erläutert.  

Der contractorseitige Anwendungsfall Remote Attestation 

Die Darstellung 36 zeigt den Programmcode des Anwendungsfalls zur Remote Attestation 

aufseiten des Contractors.  

 

Darstellung 36: Der contractorseitige Programmcode des Anwendungsfalls zur Remote Attestation 
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Das Contractor-System erhält vom Client eine Nonce sowie eine PCR-Indizes-Spannweite 

und führt die Methode _handlePcrService.QuotePcr(…) aus. Inputparameter sind der AIK 

Handle, die erhaltene Nonce und die PCR-Indizes-Spannweite. Das Resultat, ein Attest des 

Systemzustands bzw. der PCR-Indizes und -Werte (bezogen auf die vom Client angegebene 

PCR-Spannweite) inklusive einer Signatur, wird in ein DTO umgewandelt und dem Client als 

Response-Nachricht gesendet. Die Implementierung der Methode QuotePcr(…) ist in Darstel-

lung 37 abgebildet. 

 

Darstellung 37: Die Implementierung der Methode QuotePcr() zur Erstellung eines Attests des Systemzustands 

Aus der Nonce des Clients wird ein SHA-256 Hash (hashToSign) erstellt. Anschließend wer-

den die PCR-Indizes entsprechend der vom Client angegebenen Spannweite (pcrIndices-

Range) erstellt und der Algorithmus zur Signierung ausgewählt (new PcrSelection(TpmAl-

gId.Sha, pcrIndices). Die Spannweite, der vom Client zur Attestierung vorgegebenen PCR, 

kann von PCR 0 bis hin zu PCR 23 reichen. Zur Signierung der PCR wird der Hash-Algorith-

mus SHA verwendet. Anschließend wird die Methode der Tpm2Lib von Microsoft Quote(…) 

aufgerufen. Inputparameter sind das AIK Handle, der generierte SHA-256 Hash, ein Signatur-

schema mit der ID des Hashalgorithmus SHA-256, welches die Methode definiert, mit der eine 

SHA256-Signatur erstellt wird, und die ausgewählten PCR-Indizes. Das Resultat ist ein Attest-

Objekt (quotedInfo), welches die ausgewählten PCR-Indizes und ihre Werte enthält, sowie 
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eine Signatur (quoteSig). Um diese zwei Objekte besser zu handhaben, werde diese zu einer 

Datenstruktur PcrAttest (attest) zusammengefasst und als Rückgabewert weitergeleitet. 

Der contractorseitige Anwendungsfall Sealing / Unsealing um dem Client einen zertifi-

zierten Public RSA Encryption Key zu senden 

Die Darstellung 38 zeigt den Programmcode des Anwendungsfalls Sealing / Unsealing eines 

Private RSA Decryption Key und die Zertifizierung des Public RSA Encryption Key. 

 

Darstellung 38: Der contractorseitige Programmcode zum Anwendungsfall Sealing / Unsealing von RSA-Schlüssel 

inklusive deren Zertifizierung 

Der Contractor erhält zu Beginn die Policies als DTO (policiesDto) und wandelt diese um mit 

dem PoliciesDtoConverter zu einem Policies-Objekt. Anschließend werden aus dem Policies-

Objekt eine Nonce, die TPM-Policy und die DRM-Policy des Clients hervorgenommen. Aus 

der TPM-Policy wird ein Policy-Hash generiert anhand der Methode tpmPolicy.GetPolicyDi-

gest(). Anschließend werden die TPM-Policy und DRM-Policy zur softwareschichtenübergrei-

fenden Verwendung in den Datenstrukturen TpmClientPolicyGlobal und DrmClientPolicyGlo-

bal gespeichert. Die Methode _createKeyService.CreateSealedAsymKey(…) erhält als Input 

den zuvor generierten Policy-Hash und erstellt ein RSA-Schlüsselpaar, wobei der Private RSA 

Decryption Key an die TPM-Policy vom Client gebunden und versiegelt wird. Output der Me-
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thode ist der Public RSA Encryption Key und der RSA Key Handle für den Private RSA Dec-

ryption Key verschachtelt als Objekt KeyHandlingObj (rsaSealedKey). Als nächstes wird ein 

Schlüsselzertifikat für den Public RSA Encryption Key, als Vertrauensbeweis für den Client, 

erstellt. Dazu wird die Methode _certifyService.CertifyTpmObjekt(…) verwendet. Inputpara-

meter dieser Methode sind der RSA Private Key Handle, die TPM-Policy des Clients, das AIK 

Handle zum Private AIK und die vom Client erhaltene Nonce. Das Resultat ist ein Attest-Ob-

jekt (certifiedAttest), welches das Zertifikat für den Public RSA Encryption Key inklusive einer 

Signatur enthält. Dieses Attest-Objekt wird mit dem Public RSA Encryption Key in ein weiteres 

Objekt verschachtelt (CertifiedPubKeyAttest), anschließend in ein DTO umgewandelt und 

dem Client gesendet. 

Die ersten Vorgänge, um den Private RSA Decryption Key mit dem Policy-Hash des Clients 

zu erstellen und zu versiegeln, zeigt der erste Codeausschnitt der Methode CreateSealedA-

symKey(…) in der Darstellung 39. In diesem Codeausschnitt wird eine Vorlage zur Generie-

rung des RSA-Schlüsselpaares erstellt. 

 

Darstellung 39: Der erste Codeausschnitt der Methode CreateSealedAsymKey() bei dem eine Vorlage zur Gene-

rierung eines Policy gebundenen, versiegelten RSA-Schlüsselpaares erstellt wird. 

Damit das RSA Schlüsselpaar generiert werden kann, wird zuerst eine Public Key-Vorlage 

erstellt (new TpmPublic(…)). Als Inputparameter werden die Hash-Algorithmus ID des SHA-

256 Algorithmus, eine Reihe an Schlüsselattributen (ObjetcAttr), der Policy-Hash der Client-

TPM-Policy, die Schlüsselparameter (new RsaParms(…)) und zuletzt noch ein einzigartiger, 

vom TPM generierter Identifier (new Tpm2bPublicKeyRsa()) übergeben. Die Schlüsselattri-

bute ObjectAttr erzwingen folgende Eigenschaften: 

• Decrypt: Der generierte Private RSA Key kann nur zur Entschlüsselung von Daten 

verwendet werden, die mit dem Public RSA Key verschlüsselt wurden. 

• FixedParent: Das TPM-Objekt wird an ein Parent Objekt (Parent Key) gebunden und 

kann keinem anderem untergeordnet werden. 
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• FixedTPM: Das TPM-Objekt kann nicht direkt oder indirekt dupliziert werden, um auf 

einem anderem TPM verwendet zu werden. Auch kann der einzigartige TPM-Identifier 

nicht verändert werden. 

• SensitiveDataOrigin: Gibt an, dass das TPM-Objekt ausschließlich von einem TPM 

generiert und nicht von außerhalb in diesen geladen wird. 

• AdminWithPolicy: Dieses Attribut erzwingt, dass nur ein autorisierter TPM-Admin unter 

Einhaltung einer Policy, in diesem Fall die Client-TPM-Policy, Zugriff auf den Private 

RSA Decryption Key erhalten kann. 

Die erstellten Schlüsselparameter RsaParms(…) werden mit den folgenden Eigenschaften 

initialisiert: 

• SymDefObject: Definiert den symmetrischen Algorithmus für den “inner wrapper“. Mit 

diesem können z. B. dem RSA-Schlüssel Unterschlüssel als Child Keys zugewiesen 

werden. Zur Verschlüsselung dieser wird vom privaten asymmetrischen RSA-Schlüs-

sel ein symmetrischer Schlüssel abgeleitet. 

• SchemeOaep mit dem Algorithmus SHA-256: OAEP bedeutet Optimal Asymmetric 

Encryption Padding und ist ein kryptografisches Paddingverfahren. Paddingverfahren 

bewirken, dass mit einem kryptografischen Schlüssel das Ergebnis nach dem Ver-

schlüsseln ständig unterschiedlich ist, obwohl derselbe Schlüssel für die gleichen Da-

ten genutzt wird. Das Padding randomisiert somit das Ergebnis. 

• Schlüssellänge: Die Schlüssellänge der RSA Schlüssel beträgt 2048 Bit. 

• Schlüsselexponent: Zur Erstellung der Schlüssel wird kein Schlüsselexponent verwen-

det. 

Der zweite Codeausschnitt der Methode CreateSealedAsymKey(…) in der Darstellung 40 

zeigt die Generierung des policygebunden, versigelten RSA-Schlüsselpaares. 
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Darstellung 40: Der zweite Codeausschnitt der Methode CreateSealedAsymKey() bei dem ein policygebundenes, 

versiegeltes RSA-Schlüsselpaar erstellt wird. 

Die Methode der Tpm2Lib tpm2.[authvalue].CreatePrimary(…) erstellt das versiegelte und po-

licygebunde RSA-Schlüsselpaar. Den Authentifizierungswert zur Anwendung dieser Methode 

beinhaltet das Objekt AuthValue. Die Methode wird mit der TPM-Owner-Autorisierung anhand 

der Variable authValue ausgeführt. Inputparameter sind die TPM-Owner-Hierarchie, unter der 

der Private RSA Decryption Key gespeichert wird, eine Struktur SensitiveCreate (sensCreate), 

welche die TPM-Owner-Autorisierung enthält und in die Schlüsseleigenschaften miteinbezo-

gen wird, die im vorherigen Schritt erstellte Public Key-Vorlage und die vom Contractor erhal-

tene Nonce. Output der Methode ist ein Handle auf den Private RSA Decryption Key, der 

Public RSA Encryption Key für den Client und weitere auf die Schlüsselgenerierung bezogene 

Datenobjekte (keyCreationData, creationHash, creationTicket). Diese auf die Schlüsselgene-

rierung bezogenen Datenobjekte werden jedoch nicht für weitere Anwendungsfälle genutzt 

und sind für das System nicht relevant. Der Rückgabewert ist ein Objekt KeyHandlingObj, das 

den RSA Key Handle, den Public RSA Encryption Key und die auf die Schlüsselgenerierung 

bezogenen Datenobjekte enthält. 

Als Vertrauensbeweis für den Client wird das RSA-Schlüsselpaar zertifiziert anhand der Me-

thode CertifyTpmObject(…). Die Darstellung 41 zeigt den Codeausschnitt der Methode Certi-

fyTpmObject(…) zur Zertifizierung des RSA Schlüsselpaares. 
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Darstellung 41: Der Codeausschnitt der Methode CertifyTpmObject() zur Zertifizierung des RSA-Schlüsselpaares 

Input der Methode sind, der Handle des zu zertifizierenden RSA-Schlüssels (subjKeyHandle), 

die Client-Policy, das Handle des AIK (signKeyHandle) und die Nonce des Clients. Bevor ein 

Zugriff auf den Private RSA Decryption Key über den RSA Key Handle möglich ist, muss 

zuallererst die TPM-Policy des Clients ausgeführt werden. Dazu wird zuerst eine Authentifi-

zierungssession erstellt anhand der Tpm2Lib-Methode tpm2.StartAuthSessionEx(…). Input 

dieser Methode sind für die Erstellung der Session benötigte Angaben bezüglich der Session-

Art. Die Session ist eine Policy-Session und verwendet den Hashalgorithmus SHA-256. Als 

nächstes wird die Session mit der TPM-Client-Policy ausgeführt anhand der Tpm2Lib-Me-

thode session.RunPolicy(…). Inputparameter sind eine tpm2-Variable die als Schnittstelle zur 

Kommunikation mit dem TPM agiert, die TPM-Client-Policy (policyTree) und der Name des 

PolicyAce bzw. Policy-Branch (branch_1). Bei diesem Branch handelt es sich um den im Ka-

pitel 5.3.3 “Codebeispiele der Hauptanwendungsfälle des Clients“ beschriebenen PolicyAce 

“branch_1“ unter dem Anwendungsfall “Der clientseitige Anwendungsfall Sealing / Unsealing 

um einen zertifizierten Public RSA Encryption Key zu erhalten“. Dieser Policy-Branch er-

zwingt, dass die Policy nur dann ausgeführt werden kann, wenn die PCR-Indizes und -Werte 

des Contractors mit den vom Client vorgegebenen PCR-Indizes und -Werten in der Policy 

exakt übereinstimmen. Auch erlaubt dieser Policy-Branch die Ausführung des Tpm2Lib-Be-

fehls Certify zur Erstellung des RSA-Schlüsselzertifikats als Vertrauensbeweis. Da der Private 

RSA Decryption Key versiegelt und an die Policy gebunden ist, kann ein Zugriff auf diesen 

Schlüssel nur über der Ausführung einer Policy-Session bzw. der Einhaltung der Policy erfol-

gen. Auch können nur die schlüsselbezogenen Operationen ausgeführt werden, die die Policy 

erlaubt. Darunter fällt z. B. die Schlüsselzertifizierungsoperation. Die Methode tpm2[ses-

sion].Certify(…) wird anschließend bei erfolgreicher Einhaltung der Policy ausgeführt, mit der 

zuvor beschriebenen Policy-Session (session). Inputparameter sind das Handle des Private 

RSA Decryption Key (subjKeyHandle), das Handle des AIK (signKeyHandle), die Nonce vom 

Client und ein Signaturschema mit dem Hash-Algorithmus SHA-256. Resultat der Methode ist 
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ein Attest-Objekt, welches als TPM-Schlüsselzertifikat angesehen wird, sowie eine Signatur. 

Das TPM-Schlüsselzertifikat und die Signatur werden in ein Objekt CertifiedAttest verschach-

telt und als Rückgabewert weitergeleitet. 

Der Anwendungsfall zur Entschlüsselung des Client-IP und dessen Verwendung unter 

der Einhaltung der Client-DRM-Policy 

Die Darstellung 42 zeigt den Programmcode zur Entschlüsselung des Client-IP und dessen 

Verwendung. 

 

Darstellung 42: Der Programmcode zur Entschlüsselung des Client-IP und dessen Verwendung 

Der Contractor erhält das Client-IP in verschlüsselter Form und entschlüsselt es mit der Me-

thode _decryptionService.RsaDecryptSecret(…). Input hierbei sind, der Handle des Private 

RSA Decryption Key (SealedRsaKeyHandle), die Client-TPM-Policy und das verschlüsselte 

IP (encIp). Kann die Client-TPM-Policy eingehalten werden, wird das entschlüsselte IP von 

der Methode als Rückgabewert erhalten. Zur Verwendung des IP wird die Methode _useCli-

entIpSerivce.UseClientIp(…) aufgerufen. Input dieser Methode sind die Client-DRM-Policy 

(ClientDrmPolicy) und das entschlüsselte Client-IP (decIp). 

Wie die Methode RsaDecryptSecret(…) implementiert ist zeigt die Darstellung 43. 

 

Darstellung 43: Die Implementierung der Methode RsaDecryptSecret() zur Entschlüsselung des Client-IP 

Zuerst wird eine Session erzeugt mit der Tpm2Lib-Methode tpm2.StartAuthSessionEx(…), um 

anschließend die vom Client definierte TPM-Policy auszuführen. Als Inputparameter sind für 
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die Erstellung der Session benötigte Angaben bezüglich der Session-Art. Die Session ist eine 

Policy-Session (TpmSe.Policy) und verwendet den Hash-Algorithmus SHA-256 (TpmAl-

gId.Sha256). Die Policy-Session wird mit der Tpm2Lib-Methode session.RunPolicy(…) aus-

geführt. Inputparameter sind eine tpm2-Variable die als Schnittstelle zur Kommunikation mit 

dem TPM agiert, die TPM-Client-Policy (policyTree) und der Name des PolicyAce bzw. Policy-

Branch (branch_2). Bei diesem Branch handelt es sich um den im Kapitel 5.3.3 “Codebeispiele 

der Hauptanwendungsfälle des Clients“ beschriebenen PolicyAce “branch_2“ unter dem An-

wendungsfall “Der clientseitige Anwendungsfall Sealing / Unsealing um einen zertifizierten 

Public RSA Encryption Key zu erhalten“. Dieser Policy-Branch erzwingt, dass die Policy nur 

dann ausgeführt werden kann, wenn die PCR-Indizes und Werte des Contractors mit den vom 

Client vorgegebenen PCR-Indizes und -Werten in der Policy exakt übereinstimmen. Mit die-

sem Policy-Branch kann nur der Private RSA Decryption Key entsiegelt und somit zugänglich 

gemacht werden. Der Policy-Branch branch_2 erlaubt jedoch keine weiteren Operationen 

bzw. TPM-Befehle wie z. B. der Policy-Branch branch_1, bei dem eine Schlüsselzertifizierung 

ausgeführt werden kann. Da der Private RSA Decryption Key versigelt und an die Policy ge-

bunden ist, kann ein Zugriff auf diesen Schlüssel nur über die Ausführung der Policy-Session 

bzw. der Einhaltung der Policy erfolgen. Mit der erstellten Policy-Session kann anschließend 

mit dem Private RSA Decryption Key das verschlüsselte Client-IP entschlüsselt werden. Dazu 

wird die Tpm2Lib-Methode tpm2[session].RsaDecrypt(…) mit der Policy-Session ausgeführt. 

Input dieser Methode sind, der RSA Key Handle für den Zugriff auf den Private RSA Decryp-

tion Key (keyHandle), das verschlüsselte Client-IP (encrypted) und ein OAEP-Entschlüsse-

lungsschema das den Hashalgorithmus SHA-256 verwendet (decScheme). Das Resultat ist 

das entschlüsselte Client-IP und wird als Rückgabewert der Methode weitergeleitet. 

Das entschlüsselte Client-IP wird zusammen mit der Client-DRM-Policy anhand der Methode 

UseClientIp(…) verwendet. Darstellung 44 zeigt den Codeausschnitt der Methode UseClien-

tIp(…). 

 

Darstellung 44: Die Methode UseClientIp() zur Verwendung des Client-IP und der Client-DRM-Policy 
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In dieser Methode wird ein WorkWithIp-Objekt (worker) erstellt, mit der DRM-Policy und dem 

Client-IP. Dieses Objekt führt die Methode “UseIp“ als Thread aus. Dazu wird ein Thread mit 

dem WorkWithIp-Objekt erstellt (newThread(new ThreadStart(worker.UseIp))). Threads sind 

leichtgewichtige Prozesse (eine Ausführungsreihenfolge in der Abarbeitung eines Pro-

gramms) und Teil eines Computerprozesses. Anschließend wird der Thread ausgeführt 

(thr.Start()) um die Methode UseIP des WorkWithIp-Objekt abzuarbeiten. Die DRM-Client-Po-

licy und das Client-IP befinden sich nun in dem leichtgewichtigen Prozess bzw. im Thread und 

werden aus der Anwendung gelöscht (drmPolicy = null, clientIp = null). Des Weiteren werden 

TPM-Ressourcen freigegeben anhand der Tpm2Lib-Methode tpm2.FlushContext(…). Das 

heißt, es werden der für den gesamten Workflow verwendete AIK und der Private RSA Dec-

ryption Key aus dem volatilen Speicher des TPMs gelöscht und sind somit nicht mehr zugäng-

lich. Möchte der Client erneut seine IP verschlüsseln und diese dem Contractor senden, muss 

der gesamte Workflow wiederholt werden (AIK-Beantragung, Attestierung, Ver- und Entsie-

gelung eines Schlüssels, Ver- und Entschlüsselung des IP). 

Wie das Client-IP und die DRM-Policy vom WorkWithIp-Objekt im Thread genutzt werden, 

zeigt die Darstellung 45. 

 

Darstellung 45: Die Verwendung des Client-IP und der Client-DRM-Policy anhand des WorkWithIp-Objekts 

In der Methode UseIp() wird zuerst geprüft, ob der Client in seiner DRM-Policy ein Verwen-

dungslimit seines IP definiert hat (DrmPolicy.DataUsageNumber < 0). Hat er dies nicht, be-
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trägt der definierte Wert -1 und es wird anschließend eine Schleife (while(DateTim.Com-

pare(…)) solange ausgeführt, bis das aktuelle Datum und die aktuelle Uhrzeit das in der DRM-

Policy des Clients definierte Ablaufdatum mit der Ablaufuhrzeit überschreitet. In der Schleife 

wird das IP des Clients zur Demonstration in der Konsole jede 5 Sekunden ausgegeben. Die 

Prüfung erfolgt jede 5 Sekunden, ob das aktuelle Datum inklusive der Uhrzeit das in der DRM-

Policy des Clients definierte Ablaufdatum mit der Ablaufuhrzeit überschreitet. Sollte der Client 

in seiner DRM-Policy ein Verwendungslimit definiert haben, wird sowohl das in der Policy 

definierte Ablaufdatum inklusive der Uhrzeit als auch die Anzahl, wie oft das IP bereits ver-

wendet wurde, geprüft (while((DateTime.Compare(…) && (DrmPolicy.DataUsageNumber > 

0)). Erreicht das Verwendungslimit (DrmPolicy.DataUsageNumber) den Wert 0 oder über-

schreitet das aktuelle Datum inklusive der Uhrzeit das in der DRM-Policy des Clients definierte 

Ablaufdatum mit der Ablaufuhrzeit, wird die Verwendung des IP gestoppt. Die DRM-Policy 

und das IP werden daraufhin vom Contractor-System gelöscht. 
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6. Testfälle 

Das Gesamtsystem kann sowohl mit einem physischen TPM als auch mit dem Microsoft TPM 

Simulator ausgeführt werden. Entwickelt und zur Lauffähigkeit getestet wurden das System 

unter Windows 11 Home (Version 21H2) mit einem physischen TPM 2.0 des Herstellers Intel 

Corporation (INTC) (Herstellerversion 403.1.0.0) als auch mit dem Microsoft TPM Simulator 

erhältlich auf der Webseite von Microsoft (https://www.microsoft.com/en-us/download/de-

tails.aspx?id=52507). Für die kritischen Hauptanwendungsfälle Remote Attestation und Seal-

ing / Unsealing eines RSA-Schlüssels sowie eines möglichen Angriffs bezüglich der Manipu-

lation von Public RSA Schlüssel wurden zusätzlich automatische Testfälle genannt Unit-Tests 

entwickelt. Mit diesen Unit-Tests wird geprüft, ob die Hauptanwendungsfälle erfolgreich durch-

geführt werden können und auch Schlüsselmanipulation, PCR-Manipulation sowie Verstöße 

der Client-TPM-Policy erkannt werden. Zur Umsetzung der Testfälle wurde ein Unit-Testpro-

jekt erstellt mit den folgenden Klassen: 

• RemoteAttestationTest 

• RsaPubKeyManipulationAttackTest 

• SealAndUnsealKeyWithTpmPolicyTest 

Das Unit-Testprojekt verwendet sowohl Methoden des Client-Systems als auch Methoden des 

Contractor-Systems. Somit werden beide Teilsysteme in einem Unit-Testprojekt getestet. In 

den Kapitel 6.1, 6.2 und 6.3 werden nur die relevantesten Ausschnitte der Programmcodes 

zu den genannten Testfällen vorgestellt. Das heißt, es wird nicht der gesamte Programmcode 

jedes Unit-Tests erläutert, da diese Codes zum Teil relativ umfangreich ausfallen.  

 

 

 

 

 

 

 

https://www.microsoft.com/en-us/download/details.aspx?id=52507
https://www.microsoft.com/en-us/download/details.aspx?id=52507
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6.1 Unit-Test des Anwendungfalls Remote Attestation 

In diesem automatischen Testszenario der Klasse RemoteAttestationTest wird geprüft, ob die 

Remote Attestation zwischen Client und Contractor erfolgreich ausgeführt werden kann sowie 

ob eine Veränderung der Contractor-PCR bei der Verifizierung mit den erwarteten PCR sei-

tens des Clients erkannt wird. Ausgangslage bei den gezeigten Codeausschnitten in diesem 

Kapitel ist, dass ein AIK-Schlüsselpaar existiert und ausgetauscht wurde, erwartete PCR-In-

dizes und -Werte für den Vergleich mit Contractor-PCRs ausgewählt wurden und eine Nonce 

zur Erstellung des Contractor-Attests generiert wurde. 

Darstellung 46 zeigt einen Teil des Programmcodes des Testfalls Remote Attestation, bei dem 

der PCR-Attest des Contractors bei der Verifizierung die vom Client gewünschten PCR-Indi-

zes und -Werte aufweist sowie eine gültige Signatur. Die Verifizierung des PCR-Attest fällt 

hier im optimalen Fall positiv aus. 

 

Darstellung 46: Ausschnitt des Programmcodes zum Testfall Remote Attestation mit positivem Resultat der Verifi-

zierung des Contractor-PCR-Attest 

Mit der Methode handlePcrServiceContractor.QuotePcr(…) aufseiten des Contractor-Sys-

tems wird ein PCR-Attest erstellt. Inputparameter der Methode sind das AIK-Handle, die vom 

Client erstellte Nonce zur Attestierung und eine vom Client angegebene PCR-Indizes-Spann-

weite, die vorgibt, welche PCR-Indizes mit ihren Integritätswerten in das Attest miteinbezogen 

werden sollen. Es wird daraufhin geprüft, ob das Attest erfolgreich erstellt wurde (Assert.Is-

NotNull(pcrAttest)). Mit der Methode handlePcrServiceClient.VerifyPcrQuote(…) wird aufsei-

ten des Client-Systems das Attest des Contractor-Systems ausgewertet, indem Contractor-

PCR-Werte und -Indizes mit erwarteten Client-PCR-Werte und -Indizes verglichen werden. 

Des Weiteren wird auch die Contractor-Signatur des Attests verifiziert. Im optimalen Fall ist 

die Verifizierung erfolgreich (Assert.IsTrue(attestationResult)). 

Darstellung 47 zeigt einen Teil des Programmcodes des Testfalls Remote Attestation, bei dem 

zuerst die PCR-Werte des Contractor-Systems verändert und anschließend attestiert werden. 

Infolgedessen fällt die Verifizierung des PCR-Attest aufseiten des Clients hier im korrekten 
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Fall negativ aus. Dieser Testfall zeigt auf, dass die Remote Attestation des Contractor-Sys-

tems fehlschlägt, wenn dessen PCR-Daten nicht mit den vom Client vorausgesetzten über-

einstimmen. Änderungen des Systemzustands bzw. der PCR beim Contractor-System verhin-

dern die positive, erwünschte Ausführung des Anwendungsfalls. 

 

Darstellung 47: Ausschnitt des Programmcodes zum Testfall Remote Attestation mit negativem Resultat der Veri-

fizierung des Contractor-PCR-Attest 

In diesem Programmcode wird zuerst ein Datensatz (dataToExtend) definiert, mit dem das 

PCR 1 des Contractor-Systems erweitert werden soll. Mit der Tpm2Lib Methode PcrEvent(…) 

wird mit den Inputparametern TpmHandle.Pcr(1) und dataToExtend das PCR 1 des Contrac-

tors mit den zuvor definierten Datensatz erweitert. Anschließend wird mit der contractorseiti-

gen Methode handlePcrServiceContractor.QuotePcr(…) ein PCR-Attest erstellt. Es wird da-

raufhin geprüft, ob das Attest erfolgreich erstellt wurde (Assert.IsNotNull(pcrAttest)). Mit der 

clientseitigen Methode handlePcrServiceClient.VerifyPcrQuote(…) wird das Attest des 

Contractor-Systems ausgewertet. Da die PCR-Werte des Contractor-Systems mit der 

Tpm2Lib-Methode PcrEvent(…) verändert und das Attest mit diesen erstellt wurde, schlägt im 

korrekten Fall die Verifizierung des Attest fehlt (Assert.IsFalse(attestationResult)). Die PCR-

Werte des Contractor-Systems im Attest entsprechen somit nicht den vom Client-System vo-

rausgesetzten PCR-Werten. 
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6.2 Unit-Test des Anwendungfalls Sealing / Unsealing eines RSA 
Schlüssels 

In diesem automatischen Testszenario der Klasse SealAndUnsealKeyWithTpmPolicyTest 

wird geprüft, ob das Contractor-System eine definierte Client-TPM-Policy einhalten kann und 

mit dieser einen an die TPM-Policy gebundenen, gesealten Private RSA Decryption Key ge-

nerieren und diesen zur Entschlüsselung von Client-IP wieder entsealen kann. Des Weiteren 

wird auch geprüft, ob eine Veränderung der Contractor-PCR dazu führt, dass die Client-TPM-

Policy nicht ausgeführt werden kann und somit infolgedessen der policygebundene, gesealte 

Private RSA Decryption Key nicht verwendet werden kann. Ausgangslage bei den gezeigten 

Codeausschnitten in diesem Kapitel ist, dass ein AIK-Schlüsselpaar existiert und ausge-

tauscht wurde, eine Client-TPM-Policy mit erwarteten PCR-Indizes und -Werten für den Ver-

gleich mit Contractor-PCRs und eine Nonce zur Generierung eines gesealten Schlüssels er-

stellt wurde. 

Darstellung 48 zeigt einen Teil des Programmcodes des Testfalls Sealing / Unsealing eines 

an die Client-TPM-Policy gebunden RSA-Schlüssels, bei dem die Contractor-PCR mit denen 

in der Client-TPM-Policy definierten PCR-Daten übereinstimmen und somit ein positives Re-

sultat erzielt wird. Das heißt, die TPM-Policy wird im korrekten Fall vom Contractor-System 

eingehalten und ermöglicht somit eine Schlüsselzertifizierung sowie eine Ver- und Entsiege-

lung eines Private RSA Decryption Keys. 

 

Darstellung 48: Ausschnitt des Programmcodes zum Testfall Sealing / Unsealing eines an die Client-TPM-Policy 

gebundenen RSA-Schlüssels mit positivem Resultat 
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Zuerst wird in diesem Programmcode ein an die TPM-Policy des Clients gebundenes RSA-

Schlüsselpaar mit der contractorseitigen Methode createKeyService.CreateSealedAsym-

Key(…) erstellt, wobei der Private RSA Decryption Key des Schlüsselpaares versiegelt im 

Contractor-TPM abgelegt wird. Anschließend wird das RSA-Schlüsselpaar zertifiziert mit der 

Contractor-Methode certifyService.CertifyTpmObject(…). Zur Schlüsselzertifizierung führt die 

Methode die Client-TPM-Policy aus. Im erwünschten Fall wird die TPM-Policy vom Contractor-

System eingehalten (Assert.IsNotNull(certifiedAttest). Das heißt, die PCR des Contractor-Sys-

tems entsprechen den vom Client in der TPM-Policy definierten PCR. Als nächstes werden 

mit den clientseitigen Methoden die Eigenschaften des Public RSA Encryption Key geprüft 

(verifyTpmKeyPropertiesService.VerifySealedRsaKey(…)) und das dazugehörige RSA 

Schlüsselzertifikat verifiziert (verifyTpmCertificationService.VerifyTpmCertification(…). So-

wohl die Prüfung der RSA-Schlüsseleigenschaften (Assert.IsTrue(resultKeyProps) als auch 

die Verifizierung des Zertifikats (Assert.IsTrue(resultTpmCert) sollte im erwünschten Fall po-

sitiv ausfallen. Als nächstes wird das Client-IP mit der clientseitigen Methode encryptionSer-

vice.RsaEncryptSecret(…) verschlüsselt und auch geprüft, ob die Verschlüsselung erfolgreich 

ausgeführt wurde (Assert.AreNotEqual(ip, Encoding.ASCII.GetString(encIp)). Abschließend 

wird mit der Contractor-Methode decryptionService.RsaDecryptSecret(…) der Private RSA 

Decryption Key entsiegelt und zur Entschlüsselung des Client-IP verwendet. Das Client-IP im 

Klartext sollte äquivalent dem vom Contractor entschlüsselten IP sein (Asset.AreEqual(ip, de-

cIp)). 

Die Darstellung 49 zeigt einen Teil des Programmcodes des Testfalls Sealing / Unsealing 

eines an die Client-TPM-Policy gebunden RSA-Schlüssels, bei dem die Contractor-PCR ver-

ändert werden und somit mit denen in der Client-TPM-Policy definierten PCR-Daten nicht 

übereinstimmen, was zu einem negativen Resultat des Anwendungsfalls führt. Die TPM-Po-

licy wird vom Contractor-System in diesem Testfall nicht eingehalten und somit schlägt die 

Schlüsselzertifizierung sowie die Entsiegelung eines Private RSA Decryption Keys zur Ent-

schlüsselung der Client-IP fehl. Dieser Testfall zeigt auf, dass das Contractor-System sich an 

die TPM-Policy des Client-Systems halten muss, um dessen IP entschlüsseln zu können. Än-

derungen des Systemzustands bzw. der PCR beim Contractor-System verhindern die posi-

tive, erwünschte Ausführung des Anwendungsfalls. 
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Darstellung 49: Ausschnitt des Programmcodes zum Testfall Sealing / Unsealing eines an die Client-TPM-Policy 

gebundenen RSA-Schlüssels mit negativem Resultat 

In diesem Programmcode wird zuerst ein Datensatz definiert, mit dem das PCR 2 des 

Contractor-Systems erweitert wird (dataToExtend). Mit der Tpm2Lib-Methode PcrEvent(…) 

wird mit den Inputparametern TpmHandle.Pcr(1) und dataToExtend das PCR 2 des Contrac-

tors mit den zuvor definierten Datensatz erweitert. Mit der contractorseitigen Methode crea-

teKeyService.CreateSealedAsymKey(…) wird ein RSA-Schlüsselpaar erstellt, wobei der Pri-

vate RSA Decryption Key des Schlüsselpaares versiegelt im Contractor-TPM abgelegt wird. 

Als nächstes wird die Erstellung eines Schlüsselzertifikats für das RSA-Schlüsselpaar ver-

sucht mit der contractorseitigen Methode certifyService.CertifyTpmObject(…). Da die PCR 

des Contractor-Systems geändert wurden und nicht mit denen in der Client-TPM-Policy defi-

nierten übereinstimmen, sollte im erwünschten Fall die Zertifizierung fehlschlagen (Assert.Is-

Null(certifiedAttest)) aufgrund der nicht ausführbaren Client-TPM-Policy. Die TPM-Policy kann 

nur dann ausgeführt werden, wenn die vom Client definierten Vorgaben in der Policy einge-

halten werden können. Abschließend wird das Client-IP mit dem Public RSA Encryption Key 

verschlüsselt und anschließend ein versuch ausgeführt, die IP mit dem versiegelten Public 

RSA Decryption Key zu entschlüsseln. Da zur Entsiegelung des Private RSA Decryption Key 

wieder die Client-TPM-Policy ausgeführt werden muss und diese nicht eingehalten werden 

kann, wird das IP nicht entschlüsselt (Assert.AreNotEqual(ip, decIp), Assert.IsNull(decIp)) 

bzw. der Zugriff auf den Schlüssel verweigert. 
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6.3 Unit-Test zur Erkennung manipulierter Public RSA Encryption Keys 

In diesem automatischen Testszenario der Klasse RsaPubKeyManipulationAttackTest wird 

geprüft, ob eine Manipulation des Public RSA Encryption Key während des Anwendungsfalls    

Sealing / Unsealing eines RSA-Schlüssels mit TPM-Policy vom Client-System erkannt wird. 

Die Prüfung von Schlüsselzertifikaten ist dabei ein sehr wichtiges Verfahren und ermöglicht 

dem Client-System Schlüsselmanipulationen und Täuschungsversuche aufzudecken. Dieser 

Testfall zeigt auf, dass das Client-System, aufgrund der Prüfung von Schlüsselzertifikaten in 

der Lage ist, Schlüsselmanipulationen und Täuschungsversuche im genannten Anwendungs-

fall zu erkennen. 

Die Darstellung 50 zeigt einen Teil des Programmcodes des beschriebenen Testfalls zur Er-

kennung eines manipulierten Public RSA Encryption Keys. Ausgangslage bei dem gezeigten 

Codeausschnitt in diesem Kapitel ist, dass ein AIK-Schlüsselpaar existiert sowie eine Client-

TPM-Policy mit erwarteten PCR-Indizes und -Werte für den Vergleich mit Contractor-PCRs 

und eine Nonce zur Generierung eines gesealten Schlüssels erstellt und ausgetauscht wurde. 

 

Darstellung 50: Ausschnitt des Programmcodes zum Testfall, ob eine Schlüsselmanipulation vom Client-System 

erkannt wird 

Zuerst wird mit der Methode CreateFraudulentAsymKey(…) ein RSA Schlüsselpaar erstellt, 

bei dem der Private RSA Decryption Key nicht gesealt und auch nicht an eine TPM-Policy 
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gebunden ist. Dieses RSA-Schlüsselpaar weist nicht die vom Client-System gewünschten Ei-

genschaften auf und stellt ein Sicherheitsrisiko für dieses dar. Würde das Client-System den 

Public RSA Encryption Key dieses Schlüsselpaares verwenden, um seine IP zu verschlüsseln 

und dem Contractor-System zu senden, könnte das Contractor-System das Client-IP ent-

schlüsseln, ohne sich dabei an die Client-TPM-Policy halten zu müssen. Das IP könnte even-

tuell vom Contractor-System gestohlen bzw. an Dritte weitergereicht werden. Da das Client-

System ein Schlüsselzertifikat verlangt, zertifiziert das Contractor-System mit der Methode 

CertifyTpmObjectWithoutPolicy(…) das betrügerische RSA-Schlüsselpaar. Da das Schlüssel-

paar an keine Client-TPM-Policy gebunden ist muss für den Zertifizierungsprozess auch keine 

Policy ausgeführt werden. Das Objekt CertifiedAttest repräsentiert das Schlüsselzertifikat des 

betrügerischen RSA-Schlüsselpaares.  

Um das Client-System nun zu täuschen, erstellt das Contractor-System mit der Methode cre-

ateKeyService.CreateSealedAsymKey(…) ein weiteres RSA Schlüsselpaar. Dieses ent-

spricht den Voraussetzungen des Clients. Das heißt, der Private RSA Decryption Key ist ge-

sealt und an die Client-TPM-Policy gebunden. Mit der Methode AddFraudulentProperties-

ToKey(…) werden die Eigenschaften des gesealten und an die Policy gebundenen Public 

RSA Encryption Keys zu dem betrügerischen Public RSA Encryption Keys kopiert. Somit weist 

der betrügerische Public RSA Encryption Key die vom Client erwünschten Eigenschaften auf, 

die besagen, dass der Public Key zu einem Private Key gehört, der an die Client-TPM-Policy 

gebunden und im TPM versigelt ist. Prüft der Client den Public RSA Encryption Key mit der 

Client-Methode verifyTpmKeyPropertiesService.VerifySealedRsaKey(…) sollte das Resultat 

positiv ausfallen (Asset.IsTrue(resultKeyProps)), da der betrügerische Public Key die vom Cli-

ent gewünschten Eigenschaften aufweist. Der Betrugsversuch wird jedoch mit der nächsten 

clientseitigen Methode verifyTpmCertificationService.VerifyTpmCertification (…) aufgedeckt, 

da der betrügerische Public RSA Encryption Key über andere Attribute, Parameter, etc. ver-

fügt, als der dazugehörige Private RSA Decryption Key. Zur Zertifizierung des betrügerischen 

RSA-Schlüsselpaares werden die Eigenschaften des Private Key in das Zertifikat miteinbezo-

gen. Diese im Zertifikat eingetragenen Private Key Parameter sind erstens, nicht die vom Cli-

ent-System vorausgesetzten (Policygebunden, FixedParent, FixedTpm, gesealt, etc.) und 

zweitens, im Vergleich zum veränderten Public Key nach dessen Manipulation völlig unter-

schiedlich. Der Public RSA Encryption Key korreliert somit nicht mehr mit dem im Zertifikat 

angegebenen Private RSA Decryption Key und sollte als ungültig eingestuft werden (As-

sert.IsFalse(resultTpmCert)). Der Private RSA Decryption Key kann nach der Erstellung nicht 

wie der Public Key einfach verändert werden. Um diesen Angriffsvektor unwirksam zu ma-

chen, muss somit eine Schlüsselzertifizierung erfolgen und das Zertifikat vom Client-System 

geprüft werden. 
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7. Erkentnisse aus der Umsetzung 

Die in diesem Kapitel angeführten gewonnenen Erkenntnisse aus dem Entwicklungsprozess 

des prototypischen Gesamtsystems stützen sich auf Vermutungen und der eigenen Meinung 

des Autors sowie der erarbeiteten Erfahrung aus der Umsetzung der Arbeit. Das entwickelte 

System wurde nicht weitreichend hinsichtlich der Systemsicherheit getestet. Das heißt, es 

wurde nicht gezielt nach Schwachstellen im System gesucht, da dies den Rahmen der Arbeit 

übersteigt. Es wurde strikt das im Kapitel 2 “Zielsetzung“ definierte Ziel verfolgt, um heraus-

zufinden, ob mit TPM 2.0 ein lizenzorientiertes System entwickelt werden kann, bei dem ein 

Client-System von einem Contractor-System eine Zusicherung erhält, dass sein digitales IP 

nur unter Einhaltung seiner in der Lizenz definierten Vorgaben verwendet wird. 

7.1 Positive und negative Aspekte des Systems 

Zu den positiven Aspekten gehören: 

• Das passwortgeschützte TLS-Zertifikat im .pfx-Format dient zur Authentifizierung und 

zum verschlüsselten Datenaustausch. Da dieses vom Entwickler der Teilsysteme (Cli-

ent und Contractor) erstellt und nicht weitergereicht wurde, bietet dies Schutz gegen-

über Angreifer und Angreiferinnen von außen. Die Nutzer und Nutzerinnen bzw. die 

Organisation, die das System nützen würde, müsste dem Entwickler jedoch vertrauen. 

• Die Hauptanwendungsfälle sind bei der Verwendung des Systems gut nachvollzieh-

bar, da diese mit der grafischen Benutzeroberfläche schrittweise dargestellt und visu-

alisiert sind. 

• Nutzer und Nutzerinnen des Client-Systems können selbst entscheiden, welche PCR 

zur Remote Attestation und dem Sealing/Unsealing des Entschlüsselungsschlüssels 

verwendet werden müssen bzw. mit vordefinierten, vorausgesetzten PCR-Werten ver-

glichen werden. Zur Erstellung der PCR-Daten kann die App verwendet werden, die 

im Kapitel 5.3 “PCR-Snapshot App“ vorgestellt wird. Diese PCR-Snapshot App erstellt 

Textfiles mit PCR-Indizes und dazugehörigen PCR-Werten, welche dann in das Client-

System geladen werden können, zur Ausführung der genannten Anwendungsfälle. 

Grundsätzlich sollten mindestens die PCR-0 bis PCR-7 ausgewählt werden, da diese 

den gesamten Boot-Vorgang abdecken. Somit kann das Client-System erkennen, ob 

das Betriebssystem des Contractor-Systems verändert bzw. von Rootkits befallen 

wurde. 
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• Der sichere und geschützte Windows-Startup-Prozess (Trusted Boot und Secure 

Boot) beim Contractor-System erkennt bereits beim Bootprozess eine System-Kom-

promittierung und kann so konfiguriert werden, dass dieser gestoppt wird. Falls Mal-

ware doch unbemerkt beim Windows-Startup-Prozess mit Trusted und Secure Boot 

bleiben würde, wenn diese Vorgänge z. B. an sich manipuliert sind, würde diese Mal-

ware mit Measured Boot in die PCR miteinbezogen werden. Die Kompromittierung 

würde spätestens bei der Remote Attestation vom Client bemerkt werden, da die kom-

promittierten PCR des Contractors nicht mit den vorgegebenen PCR des Clients über-

einstimmen. Die vorgegebenen PCR erhält der Client z. B. von einem von ihm iden-

tisch zum Contractor-System aufgesetzten und konfigurierten Computersystem, das 

er oder sie besitzt und kennt. 

• Für den gesamten Workflow (Kommunikationsaufbau zum Contractor bis hin zur Ent-

schlüsselung der Client-IP) wird ein einziges AIK-Schlüsselpaar verwendet. Der Client 

erhält den Public AIK und der Contractor speichert den Private AIK in sein TPM. Bei 

der Remote Attestation signiert der Contractor seine PCR mit dem Private AIK und 

sendet das PCR-Attest mit der Signatur dem Client. Dieser prüft das PCR-Attest und 

die Signatur mit seinem Public AIK im erwünschten Fall erfolgreich. Würde im nächs-

ten Anwendungsfall, wenn der Client den Verschlüsselungsschlüssel zur Verschlüs-

selung seiner IP beantragt, der Contractor versuchen den Client zu täuschen, mit ei-

nem signierten Verschlüsselungsschlüssel von einem anderen, kompromittierten Sys-

tem, würde dies der Client merken. Ein AIK kann nur TPM-Objekte signieren, die vom 

selben TPM wie der AIK stammen. Das Contractor-System kann somit dem Client 

nicht einen Verschlüsselungsschlüssel eines anderen TPM-Systems signiert bzw. zer-

tifiziert mit einem anderen AIK senden, ohne dass dieser den Täuschungsversuch 

nach der Auswertung des Zertifikats bemerkt. 

• Die Schlüsselzertifizierung beim Anwendungsfall “Sealing/Unsealing eines RSA 

Schlüssels“ garantiert, dass ein vom Contractor-System erhaltener, zertifizierter Public 

RSA Encryption Key geprüft werden kann, um festzustellen, ob der dazugehörige Pri-

vate RSA Decryption Key an die Client-TPM-Policy gebunden ist und im TPM des 

Contractors versiegelt wurde. Angenommen das Contractor-System würde nach der 

Remote Attestation mit einem böswilligen Update aktualisiert werden, welches das 

Contractor-System manipuliert, sodass der Programmcode nach dem Erhalten der Cli-

ent-TPM-Policy die Policy nicht an den Private RSA Decryption Key bindet und diesen 

auch nicht versiegelt. Das Contractor-System könnte ein gewöhnliches, nicht versie-

geltes RSA-Schlüsselpaar erstellen. Dem Public RSA Encryption Key könnten an-

schließend Eigenschaften beigefügt werden, die nicht aus dem Erstellungsprozess 
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stammen. Diese Schlüsselmanipulation könnte z. B. den Policy-Hash, den der Client 

mit seinem Policy-Hash vergleichen möchte, dem Public RSA Encryption Key nach-

träglich beifügen. Auch die wichtigen Schlüsselattribute wie AdminWithPolicy, Fi-

xedTPM, FixedParent könnten dem Public RSA Encryption Key im Nachhinein beige-

fügt werden. Somit überschreibt das Contractor-System die Informationen zu den ei-

gentlichen Eigenschaften des Public RSA Encryption Key. Da der Client ein Zertifikat 

verlangt, um sowohl den Ursprung des Public RSA Encryption Key zu prüfen als auch 

dessen Zugehörigkeit zum Private RSA Decryption Key, stößt dieser potenzielle An-

griff auf ein Hindernis. Wird das Zertifikat erstellt, wird dafür der Private RSA Decryp-

tion Key verwendet. Dieser ist nach dem Erstellungsprozess im TPM gespeichert und 

kann nur über ein Handle angesprochen werden. Dessen Eigenschaften können auch 

nicht im Nachhinein geändert bzw. manipuliert werden, wie beim Public Key. Erstellt 

der Contractor nun das Zertifikat, umfasst dieses auch die Schlüsseleigenschaften des 

Private RSA Decryption Key (als Unique-ID), die nicht manipuliert werden können und 

eigentlich den Clientvoraussetzungen nicht entsprechen. Erhält der Client nun den 

manipulierten Public RSA Encryption Key und das Zertifikat, werden zuerst die Eigen-

schaften des Public RSA Encryption Key geprüft. Diese Prüfung wird als erfolgreich 

durchgehen, da die ursprünglichen bzw. eigentlichen Eigenschaften des Public RSA 

Encryption Key mit vom Client erwünschten überschrieben wurden. Wie bereits vorhin 

erwähnt ist der Schlüssel manipuliert. Die Methode zur Überprüfung des RSA Schlüs-

selzertifikats VerifyTpmCertification(…)  berechnet die Unique-ID des Public RSA En-

cryption Key mit der Methode GetName(). Zur Berechnung der Unique-ID werden die 

Schlüsseleigenschaften miteinbezogen, das heißt, Schlüsselattribute, Schlüsselpara-

meter, Schlüsselpolicy und weitere. Das Schlüsselzertifikat, welches mit dem Private 

RSA Decryption Key erstellt wurde, enthält die Unique-ID des Private Key. Das Resul-

tat beim Vergleich ist, dass die IDs unterschiedlich sind, da die ID des Public Key mit 

manipulierten Schlüsseleigenschaften und die ID des Public Key im Zertifikat aus den 

Ursprungseigenschaften berechnet wurde. Das Client-System reagiert daraufhin mit 

einer misslungenen Validierung des Public RSA Encryption Key und stuft diesen als 

nicht vertrauenswürdig ein. Dieser potenzielle Angriff wurde anhand eines Unit-Tests 

simuliert und getestet. Beschrieben wird der Test in Kapitel 6.3 “Unit-Test zur Erken-

nung manipulierter Public RSA Encryption Keys“. 

• Moderne Windowssysteme verwenden einen Dynamic Root of Trust, mit dem auch 

zur Laufzeit des Systems Integritätswerte gemessen werden können. Das Windows 

Sicherheitsfeature “Windows Defender System Guard“ (WDSG) signiert und versiegelt 
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Integritätsmessungen mit dem TPM zur Laufzeit. Nach der erfolgreichen Remote At-

testation, bei der der Client somit den Systemzustand des Contractors kennt und auch 

weiß, dass WDSG aktiv ist, und nachdem der Contractor ein Client-TPM-Policy-ge-

bundenes RSA-Schlüsselpaar, zur Handhabung des Client-IP erstellt hat, wird eine 

unbemerkte Systemmanipulation, sei es von externen Angreifer:innen oder internen 

Nutzer:innen aufseiten des Contractors erheblich erschwert, da ein Zugriff auf den Pri-

vate RSA Decryption Key zur Entschlüsselung von Daten nur mit einer Policy-Ausfüh-

rung möglich ist. Theoretisch kann das WDSG anhand des TPM die PCRs zur Laufzeit 

anpassen bzw. Werte erweitern. Da die Policy bestimmte PCR vorgibt, um ausgeführt 

werden zu können, würde eine Systemmanipulation vom WDSG aufgezeichnet wer-

den und somit würde die Ausführung der Client-TPM-Policy aufgrund der geänderten 

PCR verweigert werden, da diese nicht mehr mit den in der Policy vorgegebenen PCR 

übereinstimmen. 

• Die Komplexität des Gesamtsystems ist überschaubar und es wurden für kritische 

Operationen wie der Remote Attestation, das Sealing/Unsealing, die Schlüsselzertifi-

zierung und weiteren ausschließlich Methoden der Tpm2Lib von Microsoft verwendet. 

Die Tpm2Lib lehnt sich laut Microsoft stark an die TPM-Spezifikation der TCG und 

deren Sicherheitsstandard an.  

• Die Architektur des Gesamtsystems erlaubt Flexibilität und Erweiterbarkeit. Somit kön-

nen zukünftig recht einfach neue Sicherheitsfeatures und Funktionalitäten dem Sys-

tem beigefügt werden. 

Zu den negativen Aspekten gehören: 

• Möchten Nutzer oder Nutzerinnen des Systems nicht das TLS-Zertifikat des Entwick-

lers nutzen, müssen diese ein eigenes Zertifikat erstellen und den Teilsystemen je-

weils unter dem Ordner Certificats beifügen bzw. muss ein Zertifikatsaustausch erfol-

gen. Das System unterstützt derzeit nur TLS-Zertifikate im .pfx-Format. 

• Das Gesamtsystem tauscht AIKs aus, die nicht von einer CA zertifiziert worden sind. 

Somit ist beim ersten Datenaustausch das TLS-Zertifikat ein wesentlicher Bestandteil 

der Vertrauensbasis zwischen Client und Contractor. Um die Vertrauensbasis noch 

weiter auszuweiten, müsste das Contractor-System von einer CA zertifizierte AIKs 

ausstellen bzw. AIKs verwendet, die in ihrer Certificate-Chain als Root ein vertrauens-

würdiges CA-Zertifikat enthalten. Vertraut das Client-System der CA bzw. dem Root-
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Zertifikat der Certificate-Chain, wäre dies ein weiterer Vertrauensbeweis des Contrac-

tor-Systems für das Client-System. Die Einbindung von Interaktionsmöglichkeiten mit 

einer CA könnten in Zukunft in das Gesamtsystem integriert werden. 

• Das Gesamtsystem könnte Schwachstellen aufweisen, da es nicht bezüglich der Cy-

bersicherheit getestet wurde. Es wurden keine IT-Sicherheitsanalyse und auch keine 

Penetrationstests durchgeführt. Das Gesamtsystem weist jedoch theoretisch ein ge-

wisses Cybersicherheitsniveau auf, da bewährte Verschlüsselungsprotokolle (TLS) 

sowie Sicherheitsmethoden und Funktionalitäten von Microsoft (Tpm2Lib, Secure 

Boot, Trusted Boot, Measured Boot) verwendet wurden. Daraus resultiert jedoch auch 

eine Abhängigkeit zu den Microsoftdiensten. 

• Nachdem alle Anwendungsfälle bis nach der Entschlüsselung des Client-IP beim 

Contractor-System erfolgreich ausgeführt wurden, wird das IP unter Einhaltung der 

DRM-Policy des Clients verarbeitet. Wird das Contractor-System jedoch während die-

ser Laufzeit kompromittiert, bekommt dies das Client-System nicht mit. WDSG könnte 

jedoch zur Vorbeugung von Malwareangriffen zur Laufzeit verwendet werden, um 

diese frühzeitig zu erkennen und sofort Maßnahmen einzuleiten. 

• Das Contractor-System bietet keinen Schutz vor physikalischen Angriffen auf das TPM 

bzw. auf die Bussysteme des TPMs. Diese könnten angezapft werden, um Informati-

onen zu erhalten und Daten weiterzuleiten. 

• Das Messen der Systemintegrität des Contractor-Systems mit den PCR stößt bei kom-

plexen und schwergewichtigen Betriebssystemen wie Windows auf gewisse Hinder-

nisse. Da die Laufzeitumgebung von Windows sehr dynamisch ist, kann das Messen 

der Anwendungen auf Benutzerebene (nach dem Login) problematisch werden. Mit 

dynamischer Windows-Laufzeitumgebung ist hier gemeint, dass Windows-Systeme 

für gewöhnlich über sehr viele Treiber, automatisch ausgeführten Anwendungen, App-

Diensten und einer prozessübergreifenden Kommunikation verfügen. Dies erschwert 

die Messung. Um Probleme bei der Messung zu vermeiden, empfiehlt es sich das 

Contractor-System auf einem leichtgewichtigen, statischen Linux-Betriebssystem zu 

verwenden. Die Contractor-Anwendung könnte bei einem einfachen Linux-Betriebs-

system im Kernel-Mode ausgeführt und somit direkt in den Boot-Vorgang integriert 

werden. Will, Challener & Goldman meinen dazu, dass für gewöhnlich der gesamte 

Boot-Vorgang mit den PCR gemessen wird, jedoch typischerweise nicht die User-Le-

vel-Anwendungen.[22] 
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7.2 Weiterführung der Arbeit 

Zur Weiterführung der Arbeit könnte zunächst eine Interaktionsmöglichkeit mit einer CA im-

plementiert werden, um vom Contractor-System erstellte AIKs von der CA signieren zu lassen. 

Eine CA könnte ein Root-Certificate der Certificate-Chain von AIKs beifügen, damit das Client-

System dieses Root-Certificate als Vertrauensbeweis, beim Erhalten und dem anschließen-

den Überprüfen eines AIKs, hernehmen könnte. Neben dem TLS-Zertifikat zur Authentifizie-

rung und verschlüsselten Datenübertragung wäre dies eine zusätzliche Ausweitung der Ver-

trauensbasis zwischen Client und Contractor. Die Integration einer CA könnte nicht nur zur 

Signierung von AIKs dienen, sondern auch eigener TLS-Zertifikate. Das Contractor-System 

könnte Funktionalitäten bereitstellen, um eine Certificate Signing Request (CSR) zu erstellen. 

Das Contractor-System erstellt dabei ein selbstsigniertes TLS-Zertifikat und generiert mit die-

sem eine CSR. Das Format des TLS-Zertifikats muss dabei beachtet werden. Momentan wird 

nur PKCS#12 bzw. das .pfx-Format unterstützt. Das System könnte jedoch zur Unterstützung 

weiterer Formate in Zukunft ausgeweitet werden. Im Optimalfall sollte zur Integration in das 

System eine CA gewählt werden, die sowohl TLS-Zertifikate als auch TPM-generierte Schlüs-

sel wie z. B. AIKs unterstützt. Somit könnten TLS-Zertifikate und AIKs von derselben CA sig-

niert werden und hätten somit dasselbe Root-Certificate der CA in deren Certificate-Chain. 

Vertraut das Client-System der CA und somit ihrem Root-Certificate, werden auch die von der 

CA signierten TLS-Zertifikate und AIKs vom Client als vertrauenswürdig angesehen. 

Als Nächstes könnte eine ausführliche Analyse der Cybersicherheit des Gesamtsystem erfol-

gen. Dazu könnten zuerst Sicherheitsanforderungen an das System erhoben werden. An-

schließend könnten aktuelle Bedrohungen, wie z. B. neuste Angriffsmöglichkeiten auf TPM 

oder Cyberangriffe über das Internet, beobachtet, zusammengefasst und analysiert werden, 

ob diese eine potenzielle Gefahr für das entwickelte System darstellen. Des Weiteren könnten 

gezielte Angriffe auf das System als Penetrationstests erfolgen, um weitere Erkenntnisse zu 

gewinnen. Es sollte eine gezielte Suche nach Schwachstellen angestrebt werden, sowie Er-

gebnisse besprochen und dokumentiert werden. Auf Basis der Sicherheitsanalyse könnte ein 

passgenaues Sicherheitskonzept für das Gesamtsystem erstellt werden. 

Nach der Entschlüsselung des Client-IP aufseiten des Contractors verwendet dieser das IP 

so lange, wie die Client-DRM-Policy es vorgibt. Das Gesamtsystem ermöglicht es, dass ein 

Client eine Zusicherung erhält, dass das Contractor-System sich in einem von ihm erwünsch-

ten Zustand befindet. Jedoch garantiert das Contractor-System dem Client nicht, dass dieser 

Zustand sich zur Laufzeit nach der Entschlüsselung des IP nicht ändern kann, z. B. durch 

böswillige Manipulation eines administrativen Nutzers oder einer Nutzerin des Contractor-Sys-

tems. Damit der Client auch weiterhin die Kontrolle über sein IP behält, bedarf es weiteren 
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Maßnahmen, um Datenschutzverstöße vorzubeugen, zu erkennen, nachzuverfolgen und zu 

ahnden. Dazu könnte das System mit weiteren DRM-Technologien ausgeweitet werden. 

Um das prototypische Gesamtsystem in einer angemesseneren Umgebung zu testen, müsste 

die Contractor-Anwendung, wie bereits in Kapitel 7.1 “Positive und negative Aspekte des Sys-

tems“ angedeutet, in einem leichtgewichtigen, statischen Linux-Betriebssystem in Kernel-

Mode ausgeführt werden. Somit würde der Programmcode des Contractor-Systems in die 

PCR als integritätswert gespeichert und somit der Chain of Trust beigefügt werden. Es gilt zu 

testen, ob Änderungen am Programmcode des Contractor-Systems tatsächlich auch einen 

anderen Integritätswert in den PCR erzeugen, sodass das Client-System das veränderte 

Contractor-System als unerwünschtes bzw. nicht vertrauenswürdiges deklariert. 

Abhängig davon, wie groß das IP eines Client-Systems ist, macht es aus Performance-Grün-

den Sinn eine hybride Verschlüsselung für das IP zu verwenden. Dazu könnte z. B. das Client-

System nach dem Erhalt des Public RSA Encryption Keys einen symmetrischen Software-

schlüssel erzeugen. Mit diesem Softwareschlüssel verschlüsselt das Client-System sein IP 

und mit dem Public RSA Encryption Key den Softwareschlüssel. Anschließend überträgt das 

Client-System das IP und den Softwareschlüssel, beides in verschlüsselter Form, zum 

Contractor-System. Das Contractor-System entschlüsselt daraufhin mit dem Private RSA De-

cryption Key zuerst den symmetrischen Softwareschlüssel und mit diesen dann das Client-IP.  

7.3 Potenzial und Schlussfolgerung 

Bezogen auf DRM wurde mit diesem System eine prototypische Maßnahme zur Steuerung 

der Nutzung von proprietären Daten anhand einer Art Lizenz umgesetzt. Wird die generische 

Architektur eines DRM-Systems betrachtet, welche im Kapitel 4.1.3 “Basiskomponenten eines 

DRM-Systems“ beschrieben und dargestellt wird, wird mit diesem System nur die Kompo-

nente Nutzungssteuerung realisiert. Das System könnte um weiter Komponenten zur Zu-

gangssteuerung, Abrechnung und Verfolgung von Rechtsverstößen erweitert werden. Mit der 

Kombination aus DRM, hardwarebasierter Sicherheit anhand des TPMs sowie Microsoftdiens-

ten wie Trusted Boot, Secure Boot, Measured Boot und WDSG könnte ein weitaus höheres 

Sicherheitslevel als die meisten herkömmlichen DRM-Systeme erreicht werden. Das entwi-

ckelte System bietet genügend Ausbaumöglichkeiten und Flexibilität für verschiedene Ein-

satzgebiete. Das System könnte z. B. für den 3D-Druck, zur Steuerung von Robotern in einer 

Fertigungshalle, zur unternehmensinternen Handhabung von sensiblen Daten, und in vielen 

weiteren Bereichen eingesetzt werden. Für die genannten Bespiele der Einsatzmöglichkeiten 

könnte das System folgendermaßen agieren: 
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3D-Druck 

Ein Kunde möchte genau 5 Maschinenteile bei einem 3D-Drucker drucken. Der Kunde 

erhält über das System eine Zusicherung, dass die Software des 3D-Druckers seinen 

Anforderungen entspricht und dass, nachdem 5 mal gedruckt wurde, dem 3D-Drucker 

der Zugang zu den Parametern, die die Maschinenteile zum Drucken beschreiben, 

verwehrt wird bzw. die Parameter nach dem Drucken gelöscht werden. 

Roboter in einer Fertigungshalle 

Ein Unternehmen hat Roboter einer Firma in ihrer Fertigungshalle. Die Mitarbeiter:in-

nen des Unternehmens senden Parameter an die Roboter. Diese sollen eine be-

stimmte Aufgabe 6 Stunden lang ab dem jetzigen Datum und der jetzigen Uhrzeit aus-

führen. Die Parameter enthalten sensible Informationen für das Unternehmen. Das 

System garantiert dem Unternehmen, dass die Software der Roboter nicht manipuliert 

worden ist bzw. das System der Roboter keine Schadsoftware enthält und dass die 

Parameter genau 6 Stunden lang ab dem jetzigen Datum und der jetzigen Uhrzeit ver-

fügbar sind.  

Unternehmensinterne Handhabung von sensiblen Daten 

Ein Vorgesetzter möchte einer Mitarbeiterin Konstruktionszeichnungen senden, die 

die Mitarbeiterin nur während ihrer Arbeitszeit (8 Stunden) bei ihrem Arbeitsplatz nut-

zend darf. Der Vorgesetzte erhält über das System eine Zusicherung, dass die Mitar-

beiterin keine Schadsoftware auf ihrem Computer hat und auch keine Änderungen an 

ihrem Computer getätigt worden sind sowie dass nach ihrer Arbeitszeit die Konstrukti-

onszeichnungen für die Mitarbeiterin nicht mehr zugänglich sind. 

In allen genannten Beispielen geht es darum, dass das System Datenmissbrauch und 

-diebstahl vorbeugt bzw. verhindert. Sensible Daten sollen nicht an Dritte weitergelei-

tet werden, um z. B. finanzielle Schäden anzurichten. 

Aus der Arbeit kann die Schlussfolgerung gezogen werden, dass die in Kapitel 2 “Ziel-

setzung“ definierten Ziele weitestgehend erreicht wurden und dass das definierte, wis-

senschaftliche Theorem positiv beantwortet werden kann. Es ist also möglich anhand 

DRM und Trusted Computing-Technologien (TPM und Measure-Storage-Report mit 

SRTM/DRTM) ein zweiteiliges System bzw. eine technische und organisatorische 

Maßnahme prototypisch umzusetzen, mit dem es einem Auftraggeber-System mög-

lich ist, mit einer definierten Lizenz sensible proprietäre Daten an ein Auftragnehmer-

System zu senden, sodass dieses die sensiblen Daten nur auf eine Art und Weise 

verwenden kann, wie die Lizenz es vorgibt. 
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